ALCALDIA MAYOR
DE BOGQTA D.C.
CULTURA, RECREACION Y DEPORTE
Fundacion Gilberto Alzate Avendafio

COMUNICACION INTERNA
*20201100013513*

Radicado: 20201100013513 de 04-05-2020
Pég. Tlael

Bogota D.C, lunes 04 de mayo de 2020

PARA: Martha Lucia Cardona Visbal

DE: Oficina de Control Interno

ASUNTO: Entrega Informe Auditoria Interna Proceso Gestién de Tecnologia

Respetada Doctora:

La Oficina de Control Interno en el rol de evaluacion y seguimiento, hace entrega del Informe
de Auditoria Interna al Proceso Gestion de Tecnologias, resaltando que dicho informe se
socializd en reunidn de cierre el pasado 30 de abril, donde se aceptaron de conformidad los
4 hallazgos identificados.

Respecto a las conclusiones de la auditoria, se recomienda realizar la divulgacion del
informe y elaborar el plan de mejoramiento, con el acompafiamiento de la Oficina Asesora
de Planeacién de acuerdo con los procedimientos vigentes. Cabe sefialar que la Oficina de
Control Interno realizara la respectiva asesoria metodolégica sobre acciones correctivas,
preventivas y de mejora.

De conformidad con lo establecido en la Ley 1712 de 2014, Arts. 9, lit d) y 11, lit e), el
informe en mencién sera publicado en la pagina web institucional, seccidn transparencia —
Informes de Control Interno.

Cordialmente,

" 4 ///6//»:4////'//

Angélicé Hernandez Rodriguez
Jefe Oficina Control Interno.

clc. Adriana Padilla Leal — Directora General FUGA
Margarita Diaz - Subdirectora para la Gestion del Centro de Bogota
César Parra Ortega — Subdirector Artistico y Cultural
John Fredy Silva— Jefe Oficina Asesora Juridica
Luis Fernando Mejia - Jefe Oficina Asesora de Planeacion
*Comité Institucional de Coordinacion de Control Interno

Edwin Diaz — Proceso Gestion de Tecnologias
Ernesto Ojeda — Proceso Gestion de Tecnologias

Proyecto: Maria Janneth Romero Martinez — Contratista OCI
Anexo (16 ) folios — Informe y Anexo Instrumento Evaluacion MSPI
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FECHA DE EMISION ) Mes

DEL INFORME Dia: 30 . 04 Ano: 2020
Proceso: Gestion de Tecnologias de la Informacion
Lider de Proceso / Martha Lucia Cardona Visbal — Subdirectora de Gestion Corporativa
Responsable Operativo | Edwin Diaz — Profesional Contratista Tl
Auditado:
Objetivo de la Verificar el disefio y ejecucion de los controles que garantizan el cumplimiento de
Auditoria: los requisitos internos y externos asociados a la gestion del Proceso Gestion de

Tecnologia, asi como la implementacion de controles que permitan el
cumplimiento de la misionalidad de la Entidad

* |dentificar oportunidades de mejora.

Alcance de la
Auditoria: Revision realizada al periodo comprendido del 01-01-2019 al 31/01/2020 /
Proceso Gestion de Tecnologia

Criterios de la e Modelo de Seguridad y Privacidad de MINTIC

Auditoria: e Norma técnica colombiana NTC - ISO/IEC 27001

e Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. Funcién Publica - octubre de 2.018

e MIPG

¢ Documentos SIG vinculados al proceso

Reunién de Apertura Ejecucion de la Auditoria Reunién de Cierre

Dia 05 Mes | 03 Afio 2020 Desde "g5/03/202¢ Hasta "57jo4/20z Dia 30 Mes 04  Afio 2020

Jefe Oficina de Control Interno Equipo Auditor

ANGELICA HERNANDEZ RODRIGUEZ Auditor Lider: MARIA JANNETH ROMERO MARTINEZ

RESUMEN EJECUTIVO

DESARROLLO DE ACTIVIDADES

La Oficina de Control Interno, de conformidad con el Plan Anual de Auditoras Internas version 0, aprobado en
sesion del Comité Institucional de Coordinacion de Control Interno (CICCI) - Comité Directivo de fecha 30 de
enero de 2020; realizé la reunion de apertura de Auditoria al Proceso Gestion de Tecnologias el 05 de marzo
de 2020, donde se present6 el Plan de Auditoria, el cual fue aceptado en su totalidad por el equipo auditado. El
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cronograma se desarrollé con normalidad entre el 17 de febrero y 30 de abril de 2020, como se relaciona a
continuacion:

ITEM

ACTIVIDAD DE AUDITORIA

AUDITOR RESPONSABLE

CRONOGRAMA

Febrero

Marzo

Abril

ha

SOLICITUD DE INFORMACION INICIAL

Maria Janneth Romero M

VERIFICACION DE LA INFORMACION RECIBIDA

Maria Janneth Romera M
Raul Ernesto Lépez

REUNION DE APERTURA

Angélica Hernandez Rodriguez

SOLICITUD DE INFORMACION TENIENDO EN CUENTA EL OBJETO Y ALCANCE
DEFINIDOS

Maria Janneth Romera M

DETERMINACION DE LA MUESTRA DE AUDITORIA

Maria Janneth Romera M

DISENO DE PAPELES DE TRABAJO y PRUEBAS DE AUDITORIA

Maria Janneth Romero M

APLICACION DE PRUEBAS DE AUDITORIA (Entrevistas, trabajo in situ, revision
documental)

Maria Janneth Romera M

ANALISIS Y EVALUACION DE DATOS

Maria Janneth Romera M
Raul Ernesto Lopez

ELABORAR INFORME PRELIMINAR

Maria Janneth Romera M

10

REUNION DE CIERRE - PRESENTACION DE RESULTADOS (INFORME
PRELIMINAR)

Angélica Hernandez Rodriguez

1"

ACTIVIDADES DE REVISION

Maria Janneth Romero M

12

PRESENTACION DEL INFORME DEFINITIVO

Maria Janneth Romera M

En la reunion de cierre realizada el 30 de abril se present6 el informe preliminar y el equipo auditado en cabeza
de la lider de proceso, manifestaron que no se pronunciaran sobre las conformidades de los Hallazgos
puntualizados en el informe. Después finalizada la reunion se remite a través de correo electrénico el acta
correspondiente al desarrollo de la misma y el formato de evaluacion de auditoria

FORTALEZAS

¢ Disposicion y cordialidad de los delegados para atender las entrevistas de auditoria

e El acceso a la informacion y la oportuna entrega de las evidencias requeridas para la ejecucion del
ejercicio de auditoria
¢ EIl conocimiento de la entidad y la experticia respecto a los temas evaluados, demostrada por el equipo

auditado en el desarrollo de las entrevistas y aplicacion de las listas de verificacion.

e Se cumplié de manera oportuna la entrega de informacion requerida para el desarrollo de la auditoria.

OPORTUNIDADES DE MEJORA Y RECOMENDACIONES

V4-06/09/2019
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De acuerdo a las técnicas de auditoria aplicadas en el desarrollo del presente ejercicio, cuyos procedimientos
se fundamentaron en la consulta, observacion, inspeccion, y confirmacion; se presentan a continuacion los
aspectos mas relevantes evidenciados por el equipo auditor, de conformidad con los criterios evaluados,
definidos en la etapa de planeacién de la auditoria:

1. Evaluacion de la Ejecucion de los planes vinculados al Proceso de Gestion de Tecnologia en el
periodo auditado (2019 y corrido 2020).

1.1. Plan Estratégico de Tecnologias de Informacion y Comunicaciones — PETIC

De conformidad con los controles evidenciados en el PETIC establecidos para las dos vigencias, se
observa que no se ha dado cumplimiento o ha sido parcial en los siguientes aspectos:

7. POLITICAS INFORMATICAS INTERNAS Y DE SEGURIDAD

¢ Cumplimiento parcial de lo indicado en el literal c. Asistencia y Capacitacién: En el documento se
establece: “...programas permanentes de induccién, capacitacién y entrenamiento de uso de
tecnologias de informacién y comunicaciones” (Subrayado fuera de texto); N0 obstante, de acuerdo a lo
indicado en la aplicacion de la lista de verificacién el dia 06/04/2020, en el 2019 estas se llevaron
a cabo conforme necesidades particulares (ingreso y a solicitud de los interesados). Para la
vigencia 2020 si bien se incluyen dos actividades vinculadas a TIC en el Plan de Capacitacion
Institucional (PIC), estas estan orientadas a promover herramientas informéticas y gobierno en
linea.

¢ No se realiz6 la divulgacion periédica a través de intranet y mensajes a correos electrénicos a
cada uno de los funcionarios, de las politicas de seguridad conforme se establece en el literal i.
De acuerdo a lo indicado en la aplicacion de la lista de verificacidn, ésta se lleva a cabo cuando
se presta soporte in situ.

¢ No se lleva a cabo la socializacion de los avances y documentacion de los proyectos en la intranet.
(literal j. Documentacién de proyectos)

POLITICAS DE SEGURIDAD DE LA INFORMACION

¢ No se llevé a cabo la entrega trimestral a Gestion Documental de las copias de seguridad de los
sistemas de informacion en medio magnético ((literal b. Copias de seguridad de los sistemas de
informacion PETIC 2019).

¢ No se evidencia la divulgacion periddica de las politicas de seguridad durante la vigencia (PETIC
2019)

17. PLANES DE CONTINGENCIA 2019 (NUMERAL 9 PETIC 2020)

e No se realizé la entrega de las copias de respaldo de la informacibn mes a mes a Gestién
Documental para su almacenamiento fuera de la entidad. (Literal b. A nivel de TIC ), conforme lo
indicado por los responsables operativos, esta gestion se lleva a cabo en el servidor NAS pero no
se tiene contrato para el almacenamiento del respaldo fuera de la entidad.

a. Avance Ejecucion de las estrategias del Plan (2019 y 2020):
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A continuacion, se presenta lo informado por los responsables operativos respecto a la

implementacién de las estrategias establecidas en el plan durante el periodo auditado:

ESTRATEGIA GESTION
2019: VPN Yy teletrabajo con relacion a la prueba
Adoptar el uso de tecnologias de informacion y piloto (Financiera - Presupuesto)

comunicaciones, por parte de los funcionarios,
contratistas, usuarios en la Entidad, a su vez
generando espacios de permitan las mejores
practicas y automatizacion de procesos

2020: Si bien no se encuentra dentro del periodo
auditado, en el mes de marzo se aplicd a toda la
entidad en el periodo de contingencia COVID 19
Publicamos acceso ORFEO. Estrategia
comunicada a nivel directivo.

Desarrollar y adquirir habilidades y competencias
organizacionales para el uso de tecnologias de
informacién y comunicaciones.

2019 y 2020: Contrato para poder tener las
herramientas G y Suite con Gsuite (El contrato es
con lto Software SAS para el 2019) el contrato ayuda
para usar las herramientas de Gmail (correo,
calendario, drive, formularios, entre otras). Su
divulgacion se hace in situ conforme demanda

Establecer politicas y procedimientos de uso e
implementaciéon de las tecnologias de informacién y
comunicaciones (TIC) en la Entidad.

Adaptar las politicas que vienen desde MINTIC y la
Alta Consejeria TIC para implementarlas al contexto
tecnolégico de la Fundacion

Suministrar, dotar y mantener a la entidad con
herramientas de cdmputo y comunicaciones de Ultima
tecnologia.

Esfuerzo que se hace todos los afios solicitando
asignacion de recursos para atender las
necesidades tecnologias de la entidad a través del
PAA. En términos de mantenimiento se tiene un
contrato que respalda esta labor.

Garantizar la disponibilidad, confiabilidad en los
sistemas de informacion y comunicaciones.

Lo que se hace basicamente es con el servicio de
conectividad con los enlaces para poder comunicar
las sedes con el interior y el exterior (a través de fibra
Optica) Proveedor: Media Commerce

Aplicar tecnologias de informacion y comunicaciones
gque promuevan la democratizacién de la informacion,
la interoperabilidad y el intercambio de informacion.

Democratizacion: Accesible para todo el publico
Se hace a través de Datos Abiertos y la publicacion
en la pagina web Link de transparencia de la
informacidn asociada a los activos de informacion

Implementar un gestor documental que permita la
eficiencia en el trdmite documental al interior de la

4 PR L . ORFEO
entidad y asi mismo minimice al maximo el uso de
papel en la FGAA.
Promover la implementacion de software libre al
interior de la entidad para ofrecer mejores practicas y KOHA y ORFEO

procedimientos

Fuente: Lista de Verificacién Planes 06/04/2020

Conforme lo expuesto por el proceso es importante sefialar que esta gestion no se encuentra
documentada, sino que corresponde al conocimiento y experticia de los responsables operativos
en la implementacion de lo sefialado anteriormente.

b. Ejecucion de los Proyectos a Implementar de acuerdo a lo definido en el Plan (2019)
El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones PETIC publicado en el 2019,
corresponde al plan formulado para los afios 2016 a 2020, e incluye los siguientes proyectos o

actividades a desarrollar en ese periodo:

e PYO01 Analisis, Disefio e Implementacion de Koha:
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PYO02: Actualizacién e Implementacion de procesos de la Direccion de TIC
PYO03: Disefo del Subsistema de Gestién de la Seguridad Informatica
PYO04: Renovacion de Infraestructura Tecnoldgica:

PYO05: Aplicacion Clubes y Talleres:

PYO06: Traslado de UPS casa principal:

PYOQ7: Software ERP Sistema Financiero Contable FUGA:

PY08: Desarrollo para Juridica-Financiera-Planeacién:

PY09: Adecuacién Cableado Estructurado Torre Casa Principal:

PY10: Adecuacion Interconexion de sedes con una Unica salida de internet:
PY11: Segmentacion de Servicio WIFIl y Cambio de Contrasefias:

De los anteriores proyectos se observa que siete (7) tenian plazo estimado de terminacion en el 2018
(PYO01, PYO04, PYO05, PY06, PY09, PY10 Y PY11), plazos que fueron cumplidos de acuerdo a lo
informado por los responsables operativos del proceso, en la aplicacion de la lista de verificacion del
06/04/2020

En el 2019 se tenia proyectado desarrollar el PY08 (Desarrollo para Juridica-Financiera-Planeacion),
proyecto que no se llevd a cabo por cuanto no se conté con los recursos para su desarrollo e
implementacién. De acuerdo a lo indicado por los responsables operativos del proceso, “se inicié con
una linea base de requerimientos y estos fueron desbordados por lo cual no se logré el desarrollo de
lo previsto”

Respecto a la ejecucion de los proyectos estimados para el 2020 (PY02 y PY03) se evidencia que
fueron incluidos en el plan presentado en el 2020, cuyo alcance comprende el cuatrienio 2020 a 2024,
ajustando también las fechas estimadas de terminacion y los nombres de los mismos; aunque se
mantienen conforme se formularon en el cuatrienio anterior, la descripcién del proyecto, entregables
esperados, indicadores basicos, riesgos de no hacerlo y demas informacion del mismo.

Por altimo, se observa la formulacién de un proyecto con fecha estimada de terminacion en el 2021
(PYPYOQ7: Software ERP Sistema Financiero Contable FUGA), el cual no se encuentra incluido en el
plan del cuatrienio 2020 — 2024, y sobre el particular se indica que se gestioné a través del Contrato
con Soporte Légico.

Sobre este particular y de acuerdo a la verificacion realizada por la OCI se observa que en la vigencia
2019 se suscribieron dos contratos de soporte y acompafiamiento técnico, asi:

e FUGA-77-2019: Contratista: IDEASOFT LIMITADA: Objeto: “Prestar con plena autonomia
técnica y administrativa el servicio de soporte y acompafiamiento técnico al aplicativo Visual
Summer con el que cuenta la Fundacion Gilberto Alzate Avendafio”. Sistema para los Mddulos
de Contabilidad y Tesoreria

e FUGA-100-2019: Contratista SOPORTE LOGICO LTDA. Objeto: “Prestacion de servicio de
arrendamiento, soporte, actualizacion y mantenimiento al sistema de informacion HUMANO y
CONTAR”. Modulos de Gestibn Humana (nomina, gestion humana y seguridad y salud en el
trabajo) a través de HUMANO e Inventario y AlImacén a través de CONTAR
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1.2.

Conforme lo anterior y teniendo en cuenta que uno de los entregables esperados del proyecto era el
de “Integrar todas las dependencias de la entidad al aplicativo y velar por su funcionamiento y
mantenimiento” se observa que de manera general se ejecuto el proyecto; no obstante, es importante
sefialar que, si bien el sistema Visual Summer integra la informacion financiera generada desde los
sistemas HUMANO y CONTAR, esta se lleva a cabo a través de interfaz, por lo que se recomienda
definir de manera precisa el alcance y demas componentes de los proyectos de tal manera que no se
presenten ambigiiedades en el momento de soportar su ejecucion.

Por ultimo, es importante mencionar que al corte de marzo de 2020 se observa la suscripcion del
contrato FUGA-26-2020 con IDEASOFT LIMITADA cuyo objeto es: “Prestar el servicio de soporte y
acompafamiento técnico al aplicativo "Visual Summer" con el que cuenta la Fundacién Gilberto Alzate
Avendafio”. No obstante no se evidencia contrato para dar continuidad al soporte, actualizacién y
mantenimiento HUMANO y CONTAR

c. Avance Ejecucién de los Proyectos a Implementar de acuerdo a lo definido en el Plan (2020)

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones PETIC publicado en el 2020,
corresponde al plan formulado para los afios 2020 a 2024, e incluye los siguientes proyectos o
actividades a desarrollar en ese periodo:

PYO01 Andlisis, Disefio e Implementacion de Micrositio SIG:

PYO02: Actualizacién e Implementacion de procesos de la Direccion de TIC Gobierno Digital
PYO03: Implementacién de Documentos asociados a Seguridad Digital

PYO04: Compra de Elementos Tecnolégicos — Sotware y Hardware:

PYO05: Tratamiento de datos personales:

PY06: Contrato de Servicios de Interconexion y Servicio de Internet:

Teniendo en cuenta las fechas estimadas de finalizacién de estos proyectos, se observa que cuatro
(4) de ellos estan formulados para el 2020; sobre el particular es importante sefalar que el proyecto
PYO01 Andlisis, Disefio e Implementacion de Micrositio SIG, si bien tiene fecha de vencimiento en el
mes de marzo, el proceso sefiala que no se ha ejecutado por cuanto su desarrollo estaba bajo la
responsabilidad del Web Master, cuyo contrato inicio el 25/02/2020 (FUGA-47-2020); de la
verificacion realizada a las obligaciones contractuales establecidas no se observa como se vinculan
estas al objetivo especifico del proyecto: “Proveer un gestor de WEB que permita tener un catélogo
en linea y centralizada la informacién correspondiente al SIG”

Plan de Tratamiento de Riesgos de Seguridad y Privacidad en la Informacion:
Ejecucion Plan (2019):
El plan identifica 5 riesgos de seguridad digital:

lisslers Vulnerabi Valoracion MONITOREO PROCESO

lidades  Inherente e s TiEe GESTION DE TECNOLOGIAS

Seguridad de la

Informacion
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!I)eflnlr politicas y procgdlmlentos € Se actualizaron procedimientos
implementar mecanismos de -
Acceso a . . en el 2019, se vincularon
los seguridad  que permltgn Fener €N | adiciones para mejorar el
ACCESO NO reCUISOS e Riesao cuenta tanto para funcionarios como rocedimiento e  implementar
AUTORIZADO A informacié Altg contratistas, establecer sus tpemas ue  no sep tenian
LA INFORMACION responsabilidades, tomar conciencia, a . .
n del parametrizadas. Ejemplo copias
. usar de manera aceptable y con .
Sistema . de  seguridad en los
acceso seguro a los activos de - S
) S . procedimientos
informacién de la entidad.
Conocer y ejercer un adecuado control | Formatos de Hojas de Vida
Desconoci del licenciamiento de software | (Derechos de autor)
ATAQUES miento de Riesao adquirido, acuerdos de licenciamiento | Validacion del licenciamiento
EXTERNOS O licenciami Altg y uso legal, suministrando una politica | permitido
INTERNOS ento de para mantener las condiciones | Documento dentro de los
software apropiadas. procedimientos que incluye el
tema de activos de informacion
Disefiar y poner en marcha un
. programa de sensibilizacion que
Desconoci ita | d S d
B miento de " f|oerrr_1|ta atoma econcnenuattar:_tot e
DANO DE LA . iesgo uncionarios como contratistas, .
INFORMACION ggrmatlva Alto establecer sus responsabilidades, usar No se llev6 a cabo
. de manera aceptable y con acceso
seguridad . . .
seguro los activos de informacién de la
entidad.
Asegurar que los servicios Tl estén
disponibles y funcionen
: F_alta d_e_ . . correctamente, mediante la , .
DENEGACION DE | disponibili Riesgo <2 : Se llevd a cabo a través del
SERVICIO | dad del Alt adecuacion ~de mejoras en &) o de MEDIA COMMERCE
ad de los 0 infraestructura y servicios Tl con el contrato de
Servicios objetivo de mantener los niveles de
disponibilidad.
Contar con personal capacitado, con
Falta d deberes y responsabilidades claras
CONFIGURACION alta el Ri sobre la seguridad de la informacion L q i5n d
DE SEGURIDAD | Pérsona /IAelsgo para brindar apoyo a los procesos de 0s 'c_ontratos e prestacion de
INCORRECTA gapamtad to gestion de la informacion de la entidad. | S€"VICIOS:

Sobre el particular se observo:

Riesgo: ATAQUES EXTERNOS O INTERNOS: Si bien el proceso indica que se implementaron los
formatos de hojas de vida, es importante precisar que conforme a los resultados del seguimiento
realizado por la OCI al cumplimiento de las normas en materia de Derechos de Autor software

vigencia 2019, se evidencio:

“Teniendo en cuenta las debilidades en el registro de la informacién en el formato GTI-FT-90
Hoja de Vida Equipos BASE DE DATOS 2019, relacionada especificamente con el nUmero que
identifica los equipos y su correlacion con el usuario responsable, la dependencia y la
identificacion del procesador del equipo; se recomienda nuevamente registrar de manera integral,
toda la informacion establecida en el formato Hoja de Vida Dispositivos Tecnolégicos (GTI-FT-

V4-06/09/2019
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90) Version 5, de tal manera que ésta permita realizar un adecuado control, monitoreo y
seguimiento a los recursos tecnolégicos de la entidad (Software y Hardware).”

Respecto a la formulacion realizada en el 2019 de los Riesgos y su tratamiento, se llevo a cabo la
verificacién de la Politica de Administracién de Riesgo de la entidad (CEM-PO-01) versién 2 con Ultima
fecha de actualizacion 30/04/2019; especificamente en los lineamientos relacionados con riesgos de
Seguridad Digital de conformidad con el Modelo de Gestién de Riesgos de Seguridad Digital (MGRS)
indicados Anexo 4 Lineamientos para la Gestion de Riesgos de Seguridad Digital en entidades
Pubicas de MINTIC, Viceministerio de Economia Digital y Direccion de Gobierno Digital; donde se
evidencia:

¢ No se identifica de manera clara el alcance para aplicar la gestion de riesgos de seguridad digital
(Numeral 4.1.2)

¢ No se identifica quien es el responsable de Seguridad Digital en la entidad por tanto no se indican
de manera especifica las responsabilidades designadas a este. (4.1.4)

¢ Respecto a la identificacién de activos de seguridad digital (4.1.6), si bien se observan publicados
en el item Registro de Activos de Informacién (link de Transparencia de la pagina web) los
Formatos Gestion de Activos de Informacion (Software, hardware y servicios — Documentos y
Archivos - Biblioteca — Obras de Arte), los cuales cumplen con las condiciones de: identificar los
duefios de los activos, clasificacion de activos, clasificacion de informacion y determinacién de la
criticidad del activo; no se identifican los procesos a los que corresponden los activos y si existen
infraestructuras criticas cibernéticas. De igual manera se observa que s6lo se encuentra el listado
de activos: Biblioteca Especializada en Historia Politica de Colombia, Gestion Documental y
Atencion al Ciudadano y la Subdireccién para la Gestién del Centro

¢ El Mapa de Riesgos de la entidad, no integra en los riesgos del Proceso Gestion de Tecnologias,
todos los identificados en el plan de tratamiento de riesgos y todos los aspectos establecidos en
la guia para la Administracién del Riesgo en la Gestién, Corrupcion y Seguridad Digital. Disefio
de Controles en Entidades Publicas. (Activo, tipo, amenazas e indicador).

e En el documento Plan de Tratamiento de Riesgo de Seguridad de la Informacion publicado por el
Proceso Gestién de Tecnologia, no se observa la identificacion de las amenazas. (4.1.7)

Avance Ejecucién Plan (2020):

El plan tiene como objetivo general: “Crear un documento de lineamientos para el tratamiento de los
Riesgos de la seguridad de la informacion.”

Las metas y actividades previstas en el plan son:

META ACTIVIDAD

1 documento que indique las acciones que debe realizar el
personal correspondiente para proteger el Acceso no
autorizado de los recursos e informacion

Generar una guia/procedimiento que permita controlar el
acceso no autorizado a la informacion con el fin de que el
personal pueda implementar buenas practicas

1 documento que contenga la relacion de los activos de
informacién a nivel de hardware y/o software con el fin de
identificar los elementos que requieren proteccion o
atencion especifica

Generar un inventario actualizado con relacion a los activos
a nivel de software y hardware que posee la entidad
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1 documento que tenga la formulacion del plan de
comunicaciones con relacion a seguridad de la informacion
en la entidad para que pueda ser aplicado en el ambito de
la préxima vigencia

Formular un programa de sensibilizacion que permita la
toma de conciencia y una divulgacién adecuado de acuerdo
al criterio técnico expresado

1 documento que contenga la relacion de los activos
criticos de la infraestructura TIC de la entidad que pueda
ser vulnerable a un ataque informatico

Genera un inventario actualizado de los activos criticos de
la entidad

Fuente: Plan de Tratamiento de Seguridad de la Informacién vigencia 2020

Si bien estas actividades estdn programadas para ejecutarse entre febrero y diciembre de la vigencia,
se precisa que no se identifica de manera clara los riesgos asociados al proceso y no es posible
relacionar las actividades sobre las fases de tratamiento de riesgo.

Respecto al avance en la ejecucion de las actividades previstas, el proceso indica que este documento
esta en proceso de ajustes y se definira un nuevo plan para la vigencia 2020

Plan de Seguridad y Privacidad de la Informacién (PSPI)

a. Ejecucion Plan vigencia 2019:

Fase Diagndstico:

META

OBSERVACION OCI

privacidad de la informacién al interior de la Entidad.

Determinar el estado actual de la gestion de seguridad y

Se llevd a cabo a través del
ejercicio de  autoevaluacién

informacién en la Entidad

Identificar el nivel de madurez de seguridad y privacidad de la

realizado por el proceso, a través
del Instrumento Evaluacién MSPI

sirvan como insumo para la fase de planificacion.

Identificar vulnerabilidades técnicas y administrativas que

el cual fue presentado en la
sesion del Comité Directivo de

de la informacion.

Determinar el nivel de madurez de los controles de seguridad

fecha 12/12/2019

operacion al interior de la entidad.

Identificar el avance de la implementacion del ciclo de

Fase Planificacion:

META

OBSERVACION OCI

Politica de Seguridad y Privacidad de la
Informacion

Publicacion
(http://intranet.fuga.gov.co/proceso-gestion-
de-tecnologia)

Intranet

Procedimientos de seguridad de la informacién.

Publicacion
(http://intranet.fuga.gov.co/proceso-gestion-
de-tecnologia)

Intranet

Roles y responsabilidades de seguridad y
privacidad de la informacion.

Los roles definidos son generales y no se
establecen responsabilidades especificas

Inventario de activos de informacion. Publicacion Web:
https://www.fuga.gov.co/transparencia/activos-
informacion

Integracion del MSPI con el Sistema de Gestion
documental

Conforme lo indicado por el proceso se ejecutd
a través de la gestion realizada con ORFEO

Identificacién, Valoracion y tratamiento de riesgo.

Se presentan debilidades, sefialadas en el
item anterior.

Plan de Comunicaciones

No se evidencia
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Fase Implementacion:

META OBSERVACION OCI
Planificacion y Control Operacional De lo observado se evidencia que las metas
Implementacion del plan de tratamiento de | identificadas se encuentran ain en
riesgos. construccion y dependen del resultado de la
Indicadores De Gestién. evaluacion de las fases de diagndstico y
planificacion que se esta llevando a cabo

Fase de Evaluacién de Desempefio:

META OBSERVACION OCI
Plan de revisién y seguimiento, a la implementacion del MSPI. | No se ejecuta en la vigencia
Plan de Ejecucion de Auditorias planteada

Fase de Mejora Continua:

META OBSERVACION OCI
Plan de mejora continua No se ejecuta en la vigencia
planteada.

La gestion relacionada con estas actividades se detalla de manera especifica en el desarrollo del
numeral 3. Verificacion del nivel de madurez de la implementacién del Modelo de Seguridad y
Privacidad de la Informacién, del presente informe

Avance Ejecucién Plan (2020):

El plan tiene como objetivo general: “Crear un documento de lineamientos de buenas préacticas en
Seguridad y Privacidad para la Fundacién Gilberto Alzate Avendafio.”

Las actividades previstas en el plan, contemplan las siguientes caracteristicas:

META ACTIVIDAD
1 documento que como minimo debe | En esta fase se pretende identificar el estado actual de la entidad con respecto a los
contener la fase de planificacion requerimientos del Modelo de Seguridad y Privacidad de la Informacién
1 documento que como minimo debe | Esta fase le permitira a la Entidad llevar a cabo la implementacion de la planificacién
contener la fase de implementacion realizada en la fase anterior del MSPI

1 documento que como minimo debe | El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados
contener acciones orientadas a la fase de | que arrojan los indicadores de la seguridad de la informacion propuestos para
evaluacion y desempefio verificacién de la efectividad, |a eficiencia y la eficacia de las acciones implementadas
1 documento que como minimo debe | En esta fase la Entidad debe consolidad los resultados obtenidos de la fase de
contener acciones orientadas a la fase de | evaluacion de desempefio, para disefiar el plan de mejoramiento continuo de
mejora continua seguridad y privacidad de la informacién, tomando las acciones oportunidad para
mitigar las debilidades identificadas.

Fuente: Plan de Seguridad y Privacidad de la Informacion (PSPI) vigencia 2020

Respecto al avance en la ejecucion de las actividades previstas entre los meses de febrero y
diciembre, el proceso en la aplicacion de la lista de verificacion de fecha 06/04/2020 indica que este
documento esté en proceso de ajuste
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1.4,

Plan de mantenimiento de servicios tecnolégicos

El cronograma identifica 13 actividades cumplidas conforme lo observado en los soportes cargados
en el servidor de la entidad en las rutas:

e \\192.168.0.34\plan operativo integral\OFICINA ASESORA DE PLANEACION\Plan de Accion por

Dependencia\Plan de accibn por Dep 2019\Evidencias\Subdireccibn de Gestién
Corporativa\TIC\CRONOGRAMA DE MTTO TIC

e \1192.168.0.34\plan operativo integra\OFICINA ASESORA DE PLANEACION\Plan de Accion por

Dependencia\Plan de accibn por Dep 2019\Evidencias\Subdireccibn de Gestién
Corporativa\TIC\Sgsi

No se evidencia el Plan establecido para la vigencia 2020 publicado en la pagina web de la entidad
(https://www.fuga.gov.co/transparencia/plan-mantenimiento-servicios-tecnologicos)

2. Revisién documental de las guias, procedimientos, politicas y demas documentos SIG,
vinculados al Proceso de Gestion de Tecnologia.

De la revision efectuada por el equipo auditor a los documentos publicados por el proceso tanto en la
pagina web como en la intranet de la entidad, se observaron oportunidades de mejora relacionadas con
los siguientes aspectos:

2.1.

2.2.

2.3.

Plan de Mantenimiento Infraestructura Tecnolégica (GTI-PL-01) Version 1, publicado en la pagina
web ((https://www.fuga.gov.co/planes-estrategicos-sectoriales-e-institucionales):

¢ No se publica el Anexo 1. Cronograma de mantenimiento Infraestructura fisica (Vigencia 2019)

¢ No se evidencia la publicacion del plan para la vigencia 2020

Plan de Seguridad y Privacidad de la Informacion 2019 Versién 1, publicado en la pagina web

((https://www.fuga.gov.co/planes-estrategicos-sectoriales-e-institucionales):

¢ El plan no cuenta con la estructura de forma establecida para los documentos SIG de la entidad.

o EI documento refiere los lineamientos generales establecidos en el Modelo de Seguridad vy
Privacidad de la informacion (MINTIC y Vive Digital Colombia); no obstante, no se identifica de
manera clara cuales son los lineamientos de buenas practicas en Seguridad y Privacidad propias
establecidas para la entidad.

¢ No se identifica de manera clara como se cumplen los objetivos especificos establecidos en el
documento o los aspectos diferenciadores para la entidad respecto al modelo de MINTIC

e El documento no identifica los plazos para ejecutar las metas propuestas, por lo tanto se dificulta
llevar a cabo la evaluacion de la oportunidad de su ejecucion.

Plan de Seguridad y Privacidad de la Informacion 2020, publicado en la péagina web

((https://www.fuga.gov.co/planes-estrategicos-sectoriales-e-institucionales):

e El documento publicado no refiere politicas de operacién. En este campo se indica la instruccién
de la informacién que alli debe registrarse
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2.4.

2.5.

2.6.

2.7.

. Las metas son genéricas y las actividades descritas para cada una de ellas no son claras y
evidencian debilidades de redaccion (En esta fase se pretende identificar...; Esta fase le permitira
a la entidad.. .; entre otras) (Subrayado fuera de texto)

¢ No se identifica de manera clara como se articulan las metas con los plazos establecidos para
implementar el Modelo Seguridad y Privacidad de la Informacién.

¢ La formulacién de los indicadores esta mal planteada (La base se esta tomando como numerador
y lo ejecutado como denominador)

Adicionalmente se recomienda publicar en formatos de datos abiertos

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion — 2019 - Versiénl,

publicado en la pagina web ((https:/www.fuga.gov.co/planes-estrategicos-sectoriales-e-

institucionales):

¢ El documento no tiene el estandar de los documentos SIG de la entidad

¢ El documento refiere los lineamientos generales establecidos en la Guia para la administraciéon
del riesgo y el disefio de controles en entidades publicas del DAFP); no obstante, no se identifica
de manera clara cuales son los lineamientos propios establecidos para la entidad.

Plan de tratamiento de Riesgos SGSI y su tratamiento — 2019, publicado en la pagina web

((https://www.fuga.gov.co/planes-estrategicos-sectoriales-e-institucionales):

e EIl documento corresponde Anexo 1. Matriz plan de tratamiento de riesgos de seguridad de la
informacion — formato Excel, que se incluye en el Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de a informacion, citado en el item anterior. La matriz no identifica el nombre de
entidad.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién — 2020, publicado en

la pagina web ((https://www.fuga.gov.co/planes-estrategicos-sectoriales-e-institucionales):

e El documento publicado no refiere politicas de operacion. En este campo se indica la instruccion
de la informacién que alli debe registrarse

e Elnombre del plan no corresponde con lo indicado (El documento publicado indica que el nombre
del plan es PLAN DE TRATAMIENTO DE SEGURIDAD DE LA INFORMACION, lo cual es
diferente al Plan de Tratamiento de Riesgos).
No se evidencia de manera clara la articulacion de la meta y la actividad 1 del plan

e Laformulacion de los indicadores esta mal planteada (La base se estd tomando como numerador
y lo ejecutado como denominador)

Adicionalmente se recomienda publicar en formato de datos abiertos

Plan Estratégico de Tecnologias de la Informacion y Comunicaciones — PETIC (2019) - GTI-PETIC:

Version 1, publicado en la pagina web ((https://www.fuga.gov.co/planes-estrategicos-sectoriales-e-

institucionales):

e La informacion correspondiente al numeral iv. Equipos de Cémputo no corresponde con la
informacion remitida para el reporte de Derechos de Autor Software llevado a cabo por la OCl en
el 2019, correspondiente a la gestion de la vigencia 2018

e En el numeral 7 Politicas Informaticas Internas y de Seguridad, literal a. Confidencialidad y b.
Asignacioén de recursos: solo hace referencia a contratistas
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2.8.

e Acépite POLITICAS DE SEGURIDAD DE LA INFORMACION: literal a. Copias de seguridad de
los datos de los usuarios mensual (los primeros 8 dias) difiere de lo indicado en el item 7 numeral
f. (los primeros 5 dias).

o En el numeral 17 Planes de Contingencia, literal a. Copias de seguridad de los sistemas de
informacioén, se indica "copia de seguridad mensual de la informacién misional de la entidad"
(Subrayado fuera de texto), N0 se observa cual es el tratamiento relacionado con la informacién
diferente a la misional (Apoyo, estratégica, entre otros)

e En el numeral 18 DIGANOSTICO numeral b. Evaluacidon externa, el 20. y 3er péarrafo no son
amenazas (externas)

e El documento refiere dos subtitulos 7. POLITICAS INFORMATICAS INTERNAS Y DE
SEGURIDAD vy otro sin numeracion POLITICAS DE SEGURIDAD DE LA INFORMACION que
contienen informacion similar.

Adicionalmente se recomienda fortalecer los ejercicios de revision previa a la publicacién de los
documentos, lo anterior en razén a que se observaron errores de forma o de ortografia: Halla (Pagina
18 y 26); Numeral 18 DIAGNOSTICO " ... para el mejor servicio del departamento para beneficio de
la entidad" (Subrayado fuera de texto), la FUGA no tiene departamentos en su estructura
organizacional; el 20. parrafo se indica "culturano" y el 3er. parrafo no es claro

Plan Estratégico de Tecnologias de la Informacién y Comunicaciones - PETIC (2020 - 2023) Version
1, publicado en la pagina web ((https://www.fuga.gov.co/planes-estrategicos-sectoriales-e-
institucionales):

e La informacion correspondiente al numeral iv. Equipos de Computo no corresponde con la
informacion remitida para el reporte de Derechos de Autor Software llevado a cabo por la OCl en
el 2020, correspondiente a la gestion de la vigencia 2019

e En el numeral 7 Politicas Informaticas Internas y de Seguridad, literal a. Confidencialidad y b.
Asignacioén de recursos: solo hace referencia a contratistas

e Acépite POLITICAS DE SEGURIDAD DE LA INFORMACION: literal a. Copias de seguridad de
los datos de los usuarios se realiza cada semana, lo cual difiere de lo indicado en el item 7
numeral f. (mensualmente los primeros 5 dias).

e En el numeral 9 Planes de Contingencia, literal a. Copias de seguridad de los sistemas de
informacion, se indica "copia de seguridad mensual de la informacién misional de la entidad", no
se observa cual es el tratamiento relacionado con la informacion diferente a la misional (Apoyo,
estratégica, entre otros)

e En el numeral 10 DIGANOSTICO numeral b. Evaluacion externa, el 20. y 3er parrafo no son
amenazas (externas)

e El documento refiere dos subtitulos 7. POLITICAS INFORMATICAS INTERNAS Y DE
SEGURIDAD Yy otro sin numeracion POLITICAS DE SEGURIDAD DE LA INFORMACION que
contienen informacion similar

e En laintroduccioén, 3er. parrafo hace referencia al periodo del plan de 2016-2020

e Los literales del item POLITICAS DE SEGURIDAD DE LA INFORMACION inician en la letra b.

Adicionalmente se recomienda ffortalecer los ejercicios de revision previa a la publicacion de los
documentos, lo anterior en razén a que se observaron errores de forma o de ortografia: Halla (Pagina
18 y 26); Numeral 10 DIAGNOSTICO " ... para el mejor servicio del departamento para beneficio de
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2.9.

2.10.

2.11.

2.12.

la entidad" (Subrayado fuera de texto), la FUGA no tiene departamentos en su estructura
organizacional; el 20. parrafo se indica "culturano" y el 3er. parrafo no es claro

Politicas de Seguridad de la Informacion (GTI-POL-01) Version 1, publicado en la pagina Intranet -

Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

e Eldocumento publicado en la pagina web link de Transparencia, item 1.4. Politicas de seguridad
de la informacion y proteccion de datos personales no se encuentra actualizado conforme la
version publicada en la intranet (http:/intranet.fuga.gov.co/sites/default/files/gt-po-
01 politicas _sequridad de la_informacion_v2 20022020.pdf)

e Los numeral 6.5, 6.6, 6.7, 6.8 y 6.9 son subnumerales del 6.5

Caracterizacion Gestién de Tecnologias de la Informaciéon (GTI-CA) Version 3, publicado en la

pagina Intranet - Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

e De acuerdo a la informacién aportada por el proceso, se evidencia que la caracterizacién no ha
sido actualizada.

Guia para la administracion de activos de la informacion (CEM-GU-01) Version 2, publicado en la

pagina Intranet - Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

« No esclarala redaccién del objetivo de la guia

e El Alcance no es claro, no identifica el inicio y final

e La Normatividad Especifica no presenta la informacion de conformidad con el estandar de las
normas APA.

e Las responsabilidades definidas son genéricas (Para todos los funcionarios).

¢ No se da cumplimiento a lo establecido en el segundo parrafo del item 6 GENERALIDADES y la
redaccion inicial del mismo no permite entender de manera clara su contexto: “Estar al tanto la
criticidad de los activos informacién de la entidad con el fin de darle el trato adecuado, de esta
manera mitigar los riesgos de seguridad de la informacion a los que se puedan exponer, este
registro de informacion se debe actualizar en los portales web designados como minimo una vez
al afo” (subrayado fuera de texto)

e Los items relacionados con los activos tipo definen de manera general los conceptos macro, no
obstante, no se evidencia la especificidad vinculada a la entidad, con excepcién de los activos
tipo coleccidn biblioteca especializada y coleccion obras de arte

e El primer pérrafo del item 8 Politicas para el uso aceptable de los activos, no es claro cuél es el
deben. “Las actividades referentes a la administracién, uso, operacion que se ejecuten en los
activos de informacién deben con el fin de garantizar el correcto cumplimiento de la mision de la
Fundacién Gilberto Alzate.” (subrayado fuera de texto)

e En el ultimo parrafo del item 8 Politicas para el uso aceptable de los activos, se establece el
lineamiento de: "Ningun funcionario debera compartir usuarios y contrasefias de los sistemas de
informacion.”, no obstante conforme lo estipulado en las Politicas de Seguridad de la Informacion
(GT-PO-01) version1: “No socialice ni comparta su clave bajo ningin motivo”, se deberia
clasificar como un Uso no autorizado

Procedimiento Actualizacion del Plan Estratégico de Tecnologias de Informacién y Las
Comunicaciones - PETIC, (GT-PD-01) Versiénl, publicado en la pagina Intranet - Centryfuga
(http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)
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2.13.

2.14.

¢ No son claras las entradas de informacion y su relacion e importancia frente al PETIC (Actividad
1 - Levantar informacion preliminar)

e No es claro como se determina si la informacion es suficiente. (Actividad 2 Analizar la
informacion)

¢ No es claro cdmo se determina la alineacién con la normatividad (Actividad 3 Revisar y actualizar
la modelacién integral del centro de Datos y Cémputo de la Entidad)

¢ No es claro cémo se definen los planes de accion y la relacion con las actividades: Priorizar los
proyectos e identifica la importancia de la ejecucion para la entidad; Plasmar en el PETIC los
planes y proyectos de tecnologia a desarrollar; y Consolidar el documento final PETIC (Actividad
4. |dentificar y definir planes de accion y proyectos asociados al PETIC).

¢ No es claro cuando se remiti6 a la Subdirectora de gestion corporativa y sobre qué se deben
basar sus comentarios y aprobacion. (Actividad 5. Formular versién inicial del PETIC)

Adicionalmente se realizan las siguientes recomendaciones:

e Vincular con procedimiento de comunicaciones (Actividad 7. Solicitar publicacion y divulgacion
del PETIC)

e Incluir la aprobacién del comité directivo sobre las modificaciones (Actividad 8. Modificar el
PETIC)

e Incluir que el seguimiento se presente a la Alta Direccion para toma de decisiones (Actividad 10.
Hacer seguimiento al PETIC)

Procedimiento Gestion de soluciones y servicios de tecnologia -Mesa de ayuda (GT-PD-02) Version
2, publicado en la pagina Intranet - Centryfuga (http:/intranet.fuga.gov.co/proceso-gestion-de-

tecnologia)
e Actividad 2 (Visitar en sitio) y 3 (Dar solucion en sitio) se describen de forma similar

Adicionalmente se realizan las siguientes recomendaciones:

o Detallar como se hace el analisis de prioridad de las solicitudes y los criterios para el tiempo de
atencion. (Actividad 1 1. Tramitar las solicitudes por GLP)

e Verificar si siempre se realiza visita en sitio (no es coherente con actividad anterior). (Actividad
2. Visitar en sitio)

Procedimiento Gestién de soluciones y servicios de tecnologias (GT-PD-03) Version 1, publicado en

la pagina Intranet - Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

¢ No es claro el objetivo “Alinear los servicios y soluciones de tecnologia de la informacién para
apoyar el cumplimiento de los objetivos misionales conforme al avance tecnoldgico y las
necesidades que se presenten en la Fundacion Gilberto Alzate Avendafio” (Subrayado fuera de
texto)

o No es clara la secuencia de la actividad 4: Realizar mantenimiento correctivo: Los ingenieros y/o
proveedores contratados deben velar por el funcionamiento correcto del software y el hardware
en caso de que haya una operacién errobnea de algin medio TIC se debe Realizar mantenimiento
correctivo a la solucién tecnoldgica en el caso que aplique a través de inspecciones y revisiones
de logs de sistemas

¢ No es claro el control que efectda ni como se determina el éxito de las pruebas (Actividad 6.
Realizar pruebas de mantenimiento)
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2.15.

2.16.

e El procedimiento no puede culminar si se hace referencia a una toma de decision, se recomienda
incluir las acciones que contintan.

Adicionalmente se realizan las siguientes recomendaciones:

e Verificar si los mantenimientos correctivos se pueden planear en cronograma (Politicas de
Operacion)

e Relacionar en el procedimiento cual es la funcion del comité y la finalidad de socializar la
documentacion (Actividad 2. Socializar la documentacion frente al comité de desempefio y
determinar su grado de utilidad de servicio y de obsolescencia)

e Detallar cuando se utiliza cada revision (Actividad 3. Realizar seguimiento al funcionamiento de
las soluciones tecnolégicas a nivel de software o hardware)

e Verificar redaccion de la actividad 5. Realizar mantenimiento preventivo

Procedimiento Asignacion de cuentas (GT-PD-04) Version 1, publicado en la pagina Intranet -

Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

e Conforme se encuentran redactadas las politicas de operacién, estas corresponden a
actividades dentro del procedimiento

e Eldetalle de la actividad 2. Asignar equipos y creacion de cuentas no corresponde a lo anunciado

Adicionalmente se realizan las siguientes recomendaciones:

e No establecer como objetivo del procedimiento "establecer actividades" es el objetivo del
documento.

e Verificar la redaccion del Punto de Control (PC) por cuanto no se identifica que se debe verificar

e No es clara la redacciéon de la actividad 3. Acceso a sistemas de informacion, se recomienda
especificar para qué se establece el Punto de Control (PC)

Procedimiento Respaldo de la informacién (GT-PD-05) Versionl, publicado en la pagina Intranet -

Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

e Conforme se encuentran redactadas las politicas de operacién, estas corresponden a
actividades dentro del procedimiento

e Eldetalle de la actividad 2. Asignar equipos y creacién de cuentas no corresponde a lo anunciado

¢ No es clara la redaccién de la actividad 1. Programar el respaldo y del Punto de control (PC). De
igual manera no se evidencia el Anexo Tabla frecuencias minimas para el respaldo de
informacion.

¢ No es clara la secuencia en el procedimiento establecido en la actividad 2. Evaluar impactos

e No es claro el Punto de Control (PC) establecido para la actividad 3. Realizar pruebas de
recuperacion

e No es clara la actividad 4. Realizar control

Adicionalmente se realizan las siguientes recomendaciones:

e No establecer como objetivo del procedimiento "establecer actividades”, es el objetivo del
documento.

e Verificar redaccion de la politica de operacion “Cada respaldo que se realice debera quedar
registrado en los logs de los servidores. Archivos a copiar So6lo copiar los ficheros que se hayan
modificado o movido”
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2.17.

2.18.

2.19.

¢ No se identifica de manera clara en la politica de operacién “La informacion que no sea relevante
para la institucion no sera respaldada, de acuerdo a lo que establezca la Subdireccion gestion
corporativa en la politica de seguridad que se encuentra publicada y divulgada” quién cémo y
donde se establece qué informacién es relevante por lo que se recomienda hacer referencias
cruzadas con las politicas y demas documentos que lo sefialen

Procedimiento Implementacion de soluciones y servicios de Tecnologia (GT-PD-06) Versioni,
publicado en la pagina Intranet - Centryfuga (http:/intranet.fuga.qov.co/proceso-gestion-de-

tecnologia)
¢ No es clara la politica de operacion pues existe un procedimiento para actualizar PETIC

Adicionalmente se realizan las siguientes recomendaciones:

o Verificar el objetivo con relacion a los demas procedimientos, pues no es perceptible por su
redaccion las diferencias de los mismos.

e Verificar el procedimiento pues relaciona actividades contractuales y del procedimiento
relacionado con PETIC

Procedimiento Operaciones del centro de datos (GT-PD-03) Versién 1, publicado en la pagina

Intranet - Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

e Si bien el documento del archivo se identifica con el nombre gt-pd-07, internamente el cédigo
asignado es GT-PD-03, el cual coincide con el Procedimiento de Soluciones y Servicios.

e Las politicas de operacion deben contener directrices especificas como, cuando y quién;
condiciones gque no se evidencian en las definidas.

Adicionalmente se realizan las siguientes recomendaciones:

e No establecer como objetivo del procedimiento "establecer actividades" es el objetivo del
documento.

e Se recomienda verificar si este documento corresponde a la finalidad de un procedimiento o un
instructivo

Procedimiento Sistemas operativos de Servidores — Estaciones (GT-PD-08) Version 1, publicado en

la pagina Intranet - Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

e En la politica de operacién “No se podran realizar intervenciones a los equipos, salvo las
estrictamente necesarias.” (Subrayado fuera de texto) NO Se indican cuales son las estrictamente
necesarias

Adicionalmente se realizan las siguientes recomendaciones:

e No establecer como objetivo del procedimiento "establecer actividades" es el objetivo del
documento.

e Se recomienda verificar si este documento corresponde a la finalidad de un procedimiento o un
instructivo

e Validar en la revision previa a la publicacion, la completitud de los campos de los formatos; lo
anterior en razon a que el campo que corresponde al nombre Politicas de Operacién no se
encuentra diligenciado.
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2.20. Procedimiento Gestion de incidentes, amenazas y debilidades de seguridad (GT-PD-03) Version 1,
publicado en la pagina Intranet - Centryfuga (http:/intranet.fuga.qov.co/proceso-gestion-de-
tecnologia)

e Si bien el documento del archivo se identifica con el nombre gt-pd-09, internamente el cédigo
asignado es GT-PD-03, el cual coincide con el Procedimiento de Soluciones y Servicios.

¢ No es clara la secuencia de acciones en la actividad 1. Identificar los activos

e No esclaro el PCy su relacion con la actividad (Actividad 4. Registrar incidentes y/o amenazas)

Adicionalmente se realizan las siguientes recomendaciones:

o No establecer como objetivo del procedimiento "establecer actividades" es el objetivo del
documento

e Incluir para qué se informa a la Direccion (Actividad 3. Dar respuesta ante incidentes, amenazas
y debilidades de seguridad)

¢ No es claro el cdmo se vela por el acceso logico al punto de acceso inalambrico (WIFI) (Actividad
5), se recomienda revisar si es una politica de operacién

2.21. Procedimiento Seguridad de redes (GT-PD-10) Version 1, publicado en la péagina Intranet -

Centryfuga (http://intranet.fuga.gov.co/proceso-gestion-de-tecnologia)

e Las politicas de operacion deben contener directrices especificas como, cuando y quién;
condiciones que no se evidencian en las definidas.

e No es claro el punto de control (PC) y su relacién con la actividad 4. Administrar acceso remoto
(VPN)

¢ No es claro el punto de control (PC) y su relacién con la actividad 5. Cambiar contrasefia acceso
inaldmbrico (WIFI); esta redactado como politica de operacién

Adicionalmente se realizan las siguientes recomendaciones:

e No establecer como objetivo del procedimiento "establecer actividades" es el objetivo del
documento

e Se recomienda verificar si este documento corresponde a la finalidad de un procedimiento o un
instructivo

Por dltimo, es importante sefialar que de la verificacion realizada, se evidenciaron documentos publicados en
la pagina web, que no hacen parte de los documentos SIG del proceso:

Politica de tratamiento de la informacion y proteccion de datos personales
Politicas internas de Seguridad y tratamiento de datos

Politicas web tratamiento de datos

Manual recomendaciones de seguridad

Protocolo de atencion a titulares informacién

Sin embargo, estos si se incorporan como parte de la ejecucion en la fase de implementacion del MSPI,
evaluada a continuacion.
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3. Verificacién del nivel de madurez de laimplementacion del Modelo de Seguridad y Privacidad de
la Informacion.

Como resultado de la aplicacion del Instrumento Evaluacion MSPI sugerido por MINTIC, se observa el siguiente
nivel de madurez respecto a su implementacién

3.1. Evaluacion de Efectividad de Controles —1SO 27001:2013 Anexo A:

Se aplicé la siguiente escala de valoracién, conforme establece el instrumento:

Tabla de Escala de Valoracion de Controles

ISO 27001:2013 ANEXO A

Descripcion

Calificacién

Criterio

No Aplica

N/A

No aplica.

Inexistente

0

Total falta de cualquier proceso reconocible. La Organizacion ni siquiera ha
reconocido que hay un problema a tratar. No se aplican controles.

Inicial

20

1) Hay una evidencia de que la Organizacion ha reconocido que existe un
problema y que hay que tratarlo. No hay procesos estandarizados. La
implementacion de un control depende de cada individuo y es principalmente
reactiva.

2) Se cuenta con procedimientos documentados pero no son conocidos y/o no
se aplican.

Repetible

40

Los procesos y los controles siguen un patrén regular. Los procesos se han
desarrollado hasta el punto en que diferentes procedimientos son seguidos por
diferentes personas. No hay formacidon ni comunicacion formal sobre los
procedimientos y estandares. Hay un alto grado de confianza en los
conocimientos de cada persona, por eso hay probabilidad de errores.

Efectivo

60

Los procesos y los controles se documentan y se comunican. Los controles
son efectivos y se aplican casi siempre. Sin embargo es poco probable la
deteccién de desviaciones, cuando el control no se aplica oportunamente o la
forma de aplicarlo no es la indicada.

Gestionado

80

Los controles se monitorean y se miden. Es posible monitorear y medir el
cumplimiento de los procedimientos y tomar medidas de accién donde los
procesos no estén funcionando eficientemente.

Optimizado

100

Las buenas practicas se siguen y automatizan. Los procesos han sido
redefinidos hasta el nivel de mejores practicas, basandose en los resultados
de una mejora continua.

Una vez verificados los documentos vinculados al proceso Gestiéon de Tecnologias (Planes,
Politicas, Protocolos, Guias, Manuales y Procedimientos), las evidencias aportadas y la aplicacion
de las listas de verificacion a los responsables operativos del proceso; se procedié a evaluar los
componentes Administrativo y Técnico del instrumento, cuyo resultado se presenta a continuacion:

No.

A5

Evaluacién de Efectividad de controles

Calificaci6 | Calificacio | EVALUACION DE
DOMINIO alificacto | calificacid | gpecTiviDAD DE
] CONTROL
POLITICAS DE SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO
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ORGANIZACION DE LA SEGURIDAD DE LA
A6 INFORMACION 77 100 GESTIONADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 51 100 EFECTIVO
A.8 GESTION DE ACTIVOS 69 100 GESTIONADO
A9 CONTROL DE ACCESO 75 100 GESTIONADO
A.10 CRIPTOGRAFIA 20 100 INICIAL
All SEGURIDAD FiSICA Y DEL ENTORNO 65 100 GESTIONADO
A.12 SEGURIDAD DE LAS OPERACIONES 58 100 EFECTIVO
A.13 SEGURIDAD DE LAS COMUNICACIONES 47 100 EFECTIVO

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
A.14 SISTEMAS 34 100 REPETIBLE
A5 RELACIONES CON LOS PROVEEDORES 90 100 OPTIMIZADO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 INFORMACION 56 100 EFECTIVO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
Al7 GESTION DE LA CONTINUIDAD DEL NEGOCIO 27 100 REPETIBLE
A.18 CUMPLIMIENTO 88,5 100 OPTIMIZADO
PROMEDIO EVALUACION DE CONTROLES 58 100 EFECTIVO

BRECHA ANEXO A IS0 27001:2013

POLITICAS DE SEGURIDAD DE LA
MFORIMACION )
0 ORGANIZACION DE LA SEGURIDAD

CUMPLIMIER ~ DE LA INFORM ACION
ASPECTOS DE SEGURIDAD DE LA . &

. . SEGURIDAD DE LOS RECURSOS
NFORMACION DE LA GESTION DE LAgy /' HUMANOS

CONTINUIDAD DEL NEGOCIO . \ T
GESTION DE INCIDENTES DE

.,
SEGURIDAD DE LA INFORMAC IONY \"*- |
— 1\ |

GESTION DE ACTIVOS

RELACIOMES COM LOS PROVEEDORES® W= COMTROL DE ACCESD

ADQUISICION, DESARROLLO ¥
MAMTEMNIN IENTO DE SISTEMAS

SEGURIDAD DE .
oM UNICAC OMES au—"SEGURIDAD FISICA ¥ DEL ENTORNO
SEGURIDAD DE LAS OPERACIONES

CRIPTOGRAFiA

-y Calificacion Actua -y Calificacion Objetivo

Lo anterior y conforme la Escala de Valoracion, se observa que en la entidad “Los procesos y los
controles se documentan y se comunican. Los controles son efectivos y se aplican casi siempre. Sin
embargo es poco probable la deteccidbn de desviaciones, cuando el control no se aplica
oportunamente o la forma de aplicarlo no es la indicada”
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3.2.

3.3.

Cada uno de los criterios evaluados, observaciones y recomendaciones de la OCI se presentan en
el documento Anexo 4 Instrumento Evaluacion MSPI (Hojas Administrativa y Técnicas), el cual hace
parte integral del presente informe

Avance Ciclo de Funcionamiento del Modelo de Operacién (PHVA):

AVANCE PHVA AVAMNCE CICLO DE FUNCIONAMIENTO DEL
MODELO DE OPERACION

% de
Avance % Avance -
COMPONENTE Actual Esperado
Entidad 80%
Planificacién 21% 100% s0%%
Implementacién 7% 100% ﬂ
Evaluacion de o
desempefio 8% 100% 0%
%% de Avance Actual Entidad %% Avance Esperado (2019)
Mejora continua 4% 100% m Planificacion W implementacion Evaluscion de desempefio = Mejora continua

Cada uno de los criterios evaluados, observaciones y recomendaciones de la OCI se presentan en
el documento Anexo 4 Instrumento Evaluacién MSPI (Hoja PHVA), el cual hace parte integral del
presente informe

Nivel de Madurez Modelo Seguridad y Privacidad de la Informacién:

Conforme lo registrado en los componentes Administrativo, Técnico y PHVA y en la siguiente escala
de evaluacion, la cual se aplica de manera automatica en el instrumento de evaluacion:

Descripcion

En este nivel se encuentran las entidades, que alin no cuenta con una identificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
Inicial informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estédn alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de lainformacidn

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de la seguridad y privacidad de la informacion. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacion del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccion, el modelo de seguridad y privacidad de la informacién. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definido

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan

Administrado T ] ! -
auditorias al MSPI, recolectando informacién para establecer la efectividad de los controles.

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSPI, retroalimentando cualitativamente el modelo.

Optimizado
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Se observa el siguiente nivel de madurez del MPSI:

NIVEL DE CONTEO DE TOTAL DE
CUMPLIMIENTO VALORES IGUAL A CALIFICACIONES
MENOR DE CUMPLIMIENTO

zZ

O Inicial SUFICIENTE 0 10
>0
oQ g
NAa g Repetible SUFICIENTE 3 21
TSL
Yok n
<§t u< Definido INTERMEDIO 16 42
w W
AaO0N

oo . i

m o< Administrado CRITICO 40 59
Riiye)
wa 6
=0
z= = Optimizado CRITICO 53 60

[a

De acuerdo a la valoracion de los 192 criterios evaluados se observa que la entidad se encuentra en
un nivel INTREMDIO de madurez. (El 42% de los requisitos se califican con cumplimiento)

3.4. Calificacion frente a mejores practicas en Ciberseguridad (NIST):

Conforme la evaluacion realizada en los componentes Administrativo, Técnico, PHVA vy
Ciberseguridad, el Instrumento de evaluacion clasifica conforme los siguientes temas:

e Identificar: Gestidon de activos, Ambiente de Negocios, Evaluacion de Riesgos y Estrategia de
gestion de riesgos

e Proteger: Control de acceso, Capacitacion y Sensibilizacién, Seguridad Datos, Proteccién
Informacion y procedimientos, Mantenimiento y Tecnologia de Proteccion

e Detectar: Anomalias y eventos, Monitoreo continuo de la seguridad y Proceso de deteccion

e Responder: Planes de respuesta, Comunicaciones, Andlisis, Mitigacion y Mejoras.

e Recuperarse: Planes de recuperacion, Mejoras y Comunicaciones

MODELO FRAMEWORK CIBERSEGURIDAD NIST FRAMEWORK CIBERSEGURIDAD NIST

CALIFICACION
FUNRIBNESE | e NIVEL IDEAL CSF
IDENTIFICAR 61 100
DETECTAR 56 100
RESPONDER 59 100
RECUPERAR 60 100
PROTEGER 59 100
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4. Gestion de Riesgos:

De acuerdo a la verificacion del Mapa de Riesgos por Procesos vigente para el 2019, se evidencia que el
proceso Gestidn de Tecnologia, tiene identificado 4 riesgos asi:

Pérdida de informacion almacenada en medios tecnoldgicos: Zona de Riesgos Inherente Alta — Zona de
Riesgo Residual: Media

Interrupcién de los servicios de red: Zona de Riesgos Inherente Alta — Zona de Riesgo Residual: Media
Dafio en los recursos tecnolégicos: Zona de Riesgos Inherente Alta — Zona de Riesgo Residual: Alto
Ataques cibernéticos a los aplicativos: Zona de Riesgos Inherente Alta — Zona de Riesgo Residual:
Media

Teniendo en cuenta que no se actualizd el mapa de riesgos durante de la vigencia, se mantiene lo observado
por la OCI en el informe de marzo de 2019 de seguimiento a la gestién de riesgos, donde se identificaron las
entre otras, siguientes debilidades:

Los riesgos tipificados como de Seguridad Digital (Pérdida de informacion almacenada en medios y
tecnolégicos, Dafio en los recursos tecnologicos y Ataques cibernéticos a los aplicativos), no identifican
de manera clara si corresponde a la perdida de confidencialidad, de la integridad o de la disponibilidad
de los activos; asi como tampoco se evidencia la realizacién en la entidad, de la Identificacion de Activos
tal como se establece en la "Guia para la Administracion del riesgo y el disefio de controles en entidades
publicas (Versién 4, Octubre de 2018)." y en el Anexo 4 "Lineamientos para la Gestion del Riesgo de
Seguridad Digital en entidades publicas"

Adicionalmente la matriz implementada de Riesgos no considera los aspectos relacionados con el Activo
asociado al riesgo de Seguridad Digital identificado, asi como la amenaza vinculada para cada uno de
ellos

No hay evidencias de la metodologia empleada en la identificacién de causas/vulnerabilidades

No se identifican causas/vulnerabilidades que correspondan a factores externos (Contexto Externo)
gue pueden afectar el logro del objetivo.

No se evidencia la identificacion de riesgos relacionados con el uso no autorizado de licencias y/o
software, ni riesgos de privacidad en el Mapa de Riesgos Por Procesos publicado por la entidad.

La causa "Dafio de los recursos tecnolégicos", podria corresponder mas a una consecuencia de un
ataque cibernético que a una causa.

No se encuentran registros del andlisis de frecuencia y factibilidad de los riesgos identificados

La calificacion de impacto no es coherente con las consecuencias identificadas para cada uno de los
riesgos identificados.

No se identifican planes de contingencia para los riesgos: Pérdida de informacion almacenada en medios
tecnoldgicos y Ataques cibernéticos a los aplicativos

El establecimiento de formatos, procedimientos o politicas no aseguran su uso, por lo tanto no son
controles por si mismos, ni reducen el riesgo.

No se identifica la relacién directa de los controles existentes para mitigar todas las causas identificadas.
El formato establecido en el Mapa de Riesgos no define el responsable de llevar a cabo la ejecucién de
los controles, asi como su periodicidad. No indica propdsito ni desviaciones.

La valoracién de controles no se esta haciendo segun los lineamientos de la Guia para la administracion
de riesgos 2018 adoptada por la Entidad como lineamiento para la administracion de riesgos.
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¢ Dentro de los controles actuales identificados, se describen actividades que no permiten verificar, validar,
conciliar, cotejar, comparar, entre otros, propdsitos especificos de los controles.

5. Gestion PQRS

De acuerdo a la verificacidn realizada por el equipo auditor a los informes de seguimiento semestrales a la
gestion de PQRS de la entidad y de acuerdo a la confirmacion del Profesional Universitario responsable de
Gestién Documental y Atencion al Ciudadano, en el periodo auditado se recibieron 3 peticiones asi:

¢ Entrada 20192300001212 - Respuesta 20192900002681

e Entrada 20192300003102 - Respuesta 20192900004431

e Entrada 20192300003862 - Respuesta via correo electrénico adjunto al radicado de entrada.

Las cuales fueron atendidas por el equipo de Tl dentro de los términos establecidos.
6. Matriz de Cumplimiento Legal:

De acuerdo a la verificacion realizada por el equipo auditor a la Matriz de Cumplimiento Legal recibido como
evidencia, se hacen las siguientes observaciones:

Proceso: Control, Evaluacion v Mejora
FUD® Documento: Matriz de Cumplimiento Legal
s Fecha de aprobacidn: 15 de noviembre de 2016
shesii ARTICULO iREQUERIMIENTO @ SUBSISTEMA F“EC[[:IENGR
TEMATICA N ANO EPIGRAFE APLICABLE | ESPECIFICO NTD-SIG PROCESO APLICACION OBSERVACION OCI
NORMATIVA .
Alcalde Mayor Mﬁm 2001 Por el cual se modifica lai Todos los  ildentificar & la: Gestionde : Gestion Siempre  i5e recomienda incluir la Ley 962 de 2005
de Bogota D.C. Comisién Distrital dei articulos iCDS como el ente:Seguridad de TIC por la cual se dickan disposiciones sobre
Sistemas -CDS- rector de los la racionalizacion de tramites
sistemas Informacion procedimientos  administratives de  los

organismos y entidades del Estado y de
los porticulares gue ejercen funciones
publicas o prestan servicios publicos . E
articulo 6 trata lo referente a medio:
tecnologicos para atender tramites
procedimientos

Concejo de Acuerdo 057 2002 iPor el cual se dictan! Todos los (Estrategia Gestion de ;| Gestion iCuatrimestraEl Acuerdo 409 de 2009 derogd e
Bogota disposiciones  generales: articulos iDistrital deiSeguridad de TIC | articulo 9 del Acuerdo 57 de 2002. Falte
para la implementacidn Gobierno la incluirlo
del Sistema Distrital de Electronico. Informacion
Informacién - SDI, se
organiza la Comision

Distrital de Sistemas, y se
dictan otras disposiciones.

Comision Besolueion 308 © 2008 Por la cual se expideni Todos los iEstablecimiento Gestion de ;| Gestion iCuatrimestra iFalta referenciar la Resolucion 256 d
Distrital de politicas publicas para las!  articulos  ide politicas: Seguridad de TIC | 2008 "Por la cual se establece e
Sistemas (CDS) entidades, organismos y publicas en la reglamento interno de la Comisigr
de Bogota, D.C. organos de control del tecnologias de la: Informacion Distrital de Sistemas - C.0.5.-"
Distrito Capital, en materia informacién

de Tecnologizs de la
Informacidn v
Comunicaciones respecto
a la planeacidn, seguridad,
democratizacion, calidad,
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No se incluye en la matriz: Decreto 1078 de 2015, capitulo 1, titulo 9, parte 2, libro 2. ESTRATEGIA DE
GOBIERNO EN LINEA (Gobierno Digital).

7. Gestion Plan de Accidn:

Para la vigencia 2019, el proceso Gestién de Tecnologias identifico 11 metas vinculadas al mismo ndamero de
actividades, sobre las cuales la OCI al cierre de diciembre, presento las siguientes recomendaciones (Informe
Evaluacion por Dependencias - 2019, publicado en Ila péagina web de Ila entidad
https://www.fuga.gov.co/informes-de-control-interno-2020:

1. Actualizar el PETIC y Gestionar su aprobacion:
¢ Detallar en las actas las aprobaciones de los planes y si se hacen recomendaciones sobre el mismo.
e OAP: Asesorar integralmente la formulacién de los planes incluyendo los requisitos relacionados con
MIPG y demas lineamientos, con el fin de asegurar que se cumplen todos los requerimientos y los
seguimientos son coherentes

2. Ejecutar plan de proyectos a implementar para el afio 2019 de acuerdo con el PETIC:
e Verificar el seguimiento de primera linea de defensa pues no es coherente con el analisis y validacion
hecha por segunda linea de defensa.
e Validar la integralidad de la retroalimentacién periddica de la OAP para evitar incumplimientos o
cumplimientos parciales de los planes institucionales.

3. Formular y aprobar el plan tratamiento de riesgos de seguridad y privacidad de la informacion

¢ La metodologia no es el producto esperado, desde la OCI se recomienda validar la pertinencia de la
misma, teniendo en cuenta que existe un lineamiento nacional, adoptado mediante la politica de
administracion de riesgos de la Entidad, por lo tanto, no es coherente con los lineamientos externos
e internos este documento.

e No es posible generar un plan de tratamiento cuando los riesgos no se han identificado
adecuadamente. No se han atendido las recomendaciones hechas por la OCI sobre el particular, se
recomienda revisar los informes de seguimiento a riesgos e implementar la guia elaborada por el
DAFP.

e Se recomienda a la segunda linea de defensa articular sus alertas y recomendaciones pues en el
seguimiento al plan de accion MIPG se presentan recomendaciones que en este plan no se han
tenido en cuenta.

4. Formular y aprobar el plan de seguridad y privacidad de la informacién
o Detallar en las actas las aprobaciones de los planes y si se hacen recomendaciones sobre el mismo,
asi mismo se recomienda validar que el plan cumple con todos los requisitos y lineamientos vigentes.
e OAP: asesorar integralmente la formulacion de los planes incluyendo los requisitos relacionados
con MIPG y demas lineamientos, con el fin de asegurar que se cumplen todos los requerimientos y
los seguimientos son coherentes.

5. Formulary aprobar el plan de mejoramiento de servicios tecnologicos
o Detallar en las actas las aprobaciones de los planes y si se hacen recomendaciones sobre el mismo.
e Validar la fecha de la version vigente en el plan publicado.
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6. Ejecutar las acciones del plan de mantenimiento de servicios tecnolégicos segun programacion para la
vigencia 2019
o Verificar el seguimiento de primera linea de defensa pues no es coherente con el analisis y validacion
hecha por segunda linea de defensa.
¢ Validar la integralidad de la retroalimentacién periddica de la OAP para evitar incumplimientos o
cumplimientos parciales de los planes institucionales.

™~

Ejecutar las actividades del Plan MIPG planeadas para el afio 2019 y a cargo del area de tecnologias
e Cumplir las actividades programadas con las caracteristicas requeridas. Asi mismo es importante
mejorar los seguimientos peridédicos pues permiten ajustar posibles fallas en la planeacion inicial.

8. Ejecutar las acciones correctivas, y de mejora derivadas del plan de mejoramiento por proceso
¢ No se presentaron recomendaciones

9. Realizar seguimiento y reportar los indicadores de gestioén segun la frecuencia de medicién del indicador.
e No se realizé la medicién atendiendo los lineamientos frente al tema, por lo tanto, se sugiere
revisarlos y cumplirlos en las actividades que se realicen en la vigencia 2020.
e OAP: unificar los criterios de seguimiento interno oportunamente para poder brindar asesorias
integrales a los procesos frente a todos los temas que lidera.

10. Monitorear los riesgos del proceso.
¢ No se realizaron los monitoreos atendiendo los lineamientos frente al tema, por lo tanto, se sugiere
revisarlos y cumplirlos en las actividades que se realicen en la vigencia 2020.
e Mejorar la formulacién de la accion pues el indicador no es coherente con la actividad descrita, asi
mismo el seguimiento corresponde a las acciones de control y no monitoreos.
e OAP: unificar los criterios de seguimiento interno oportunamente para poder brindar asesorias
integrales a los procesos frente a todos los temas que lidera.

11. Gestionar la actualizacion del link de transparencia de la pagina web (publicar informacién) de acuerdo

con el esquema de publicacién, de los procesos a cargo del area

e La OCI en el informe de seguimiento al cumplimiento de la ley de transparencia determiné que la
Entidad ha cumplido con el 86,57%, por lo tanto, se recomienda publicar la informacién de forma
rutinaria y permanente, con el fin de garantizar el principio de la divulgacion proactiva establecido en
la Ley de Transparencia.

e Garantizar el cumplimiento de las acciones propuestas en el Plan y establecer las acciones
correctivas pertinentes.

Conforme lo anterior se observa que el promedio de ejecucion del POA para la vigencia 2019 fue del 88.75%

De la verificacion realizada por el equipo auditor a los documentos del servidor (\\192.168.0.34\plan
operativo integra\SUB. GESTION CORPORATIVA\2020\Planes2020\PLAN DE ACCION) se evidencia que
el POA para la vigencia 2020 del proceso de Gestion de Tecnologias identifica 12 metas, de las cuales 10
son iguales o similares a las formuladas en la vigencia 2019, por lo que se aplican las recomendaciones
indicadas en el item anterior.

Las actividades nuevas hacen referencia a:
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o Desarrollar el 100 % de actividades de intervenciébn para el mejoramiento de la infraestructura
administrativa; en el marco del proyecto de inversion 7032
¢ 80% del plan de tratamiento de riesgos de seguridad y privacidad de la informacion ejecutado

8. Gestion Planes de Mejoramiento:

De lo observado en el Plan de Mejoramiento por Procesos 2017 — 2019, se evidencia que el proceso de Gestion
de Tecnologia no tiene formuladas acciones de mejora.

Conforme lo anterior se evalla la gestion realizada por el proceso respecto a las recomendaciones realizadas
por la OCI en el informe de Derechos de Autor 2018, observandose que se atendieron integral o parciamente
las siguientes:

e Actualizar, de conformidad con la normatividad vigente, los documentos SIG (Procedimientos, Politicas,
Planes, Formatos, entre otros) asociados al Proceso Gestion Tecnologia de la Informacion y al
Subsistema de Seguridad de la Informacién.

De acuerdo a la informacién publicada en la intranet y a la evidencia aportada por el proceso, se observa
gue, con excepcién de la Caracterizacion, la Guia para la Administracion de Activos de la Informacion y
las Politicas de Seguridad de la Informacion; los documentos SIG para el periodo evaluado, fueron
actualizados en el mes de diciembre de 2019

¢ Dar cumplimiento integral a lo establecido en el Procedimiento para el Monitoreo del Uso de Medios de
Procesamiento de Informacion GTI-PD-04 Version 1 de fecha 03/02/2016. Actividad 1: Realizar el
inventario de medios de procesamiento (dispositivos, computadores, y si como de las licencias, etc.) de
propiedad de la entidad.

De acuerdo a lo observado y a la actualizacion de procedimientos realizado por el proceso, se evidencia
gue este procedimiento fue eliminado.

¢ Normalizar, aprobar y publicar en la pagina web de la entidad los documentos definitivos relacionados
con la Gestion de Tecnologia; lo anterior en razén a que de la verificacion realizada al Plan de Seguridad
y Privacidad de la Informacién - PSPI, Plan estratégico de tecnologias de Informacion y comunicaciones
y Plan de mantenimiento de servicios tecnoldgicos publicados en el link de Transparencia de la entidad,
estos corresponden a documentos en borrador que incluyen observaciones de revision y no tienen los
estandares de imagen institucional de la FUGA.

Se observa que los documentos publicados en la pagina web (https://www.fuga.gov.co/planes-
estrategicos-sectoriales-e-institucionales), corresponden a:

Gestiéon de Tecnologias y Comunicaciones (TICS)
Plan estratégico de tecnologias de Informacién y comunicaciones (PETIC)
Plan de Tratamiento de Riesgos de Seguridad y Privacidad en la Informacién
Plan de tratamiento de Riesgos SGSI y su tratamiento
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Plan de Seguridad y Privacidad de la Informacion (PSPI)
Plan de mantenimiento de servicios tecnoldgicos

Si bien estos se encuentran actualizados es importante indicar que aun persisten debilidades en cuanto
su forma y contenido, los cuales se describen de manera detallada en el item 2 del presente informe

DESCRIPCION DE HALLAZGOS

No. Requisito Descripcién hallazgo
Decreto 1078 de 2015 Articulo 2.2.9.1.2.2
Instrumentos - Marco de referencia de
arquitectura empresarial para la gestién de - . . .
. - . Cumplimiento parcial de los lineamientos
1 Tecr_wolog|as_d_e SN INIOIMACION = Pplmca, de establecidos en el PETI expuestos en los numerales
Gobierno Digital - G.ES.06 Guia Coémo 1.1, 2.7 y 2.8 del presente informe
Estructurar el Plan Estratégico de Tecnologias i =7 ™ '
de la Informacion — PETI Guia técnica
Versién 1.0
¢ No se identifican en la Politica de Administracién
de Riesgo de la entidad (CEM-PO-01) Version 2,
los criterios establecidos en los numerales 4.1.2,
Plan de Tratamiento de Riesgos de Seguridad 4.1.4,4.1.6y4.1.7 del anexo 4 Lineamientos para
y Privacidad en la Informacion la Gestion de Riesgos de Seguridad Digital en
Anexo 4 Lineamientos para la Gestion de entidades Pubicas de MINTIC.
2 Riesgos de Seguridad Digital en entidades e EI Mapa de Riesgos de la entidad no integra en
Pubicas de MINTIC, Viceministerio de su totalidad los riesgos identificados por el
Economia Digital y Direccion de Gobierno Proceso en el Plan de Tratamiento de Riesgos y
Digital no cumple con todos los aspectos identificados
para este tipo de riesgos en el Guia para la
administracion del riesgo y el disefio de controles
en entidades publicas del DAFP
No se encuentran publicados los siguientes
documentos:
e Plan de mantenimiento de servicios Tecnolégicos
vigencia 2020
3 Ley 1712 de 2014 (Ley de Transparencia Yie Anexo 1 del Plan de Mantenimiento
Acceso a la Informacion Publica) Infraestructura Tecnoldgica (Cronograma de
mantenimiento Infraestructura Fisica) de la
vigencia 2019
El documento publicado Politicas de Seguridad de la
Informacién se encuentra desactualizado
Decreto 1078 de 2015 Articulo 2.2.9.1.3.2. y | De conformidad con el resultado de la evaluacion
Decreto 2573 de 2014 Articulo 10: Plazos. realizada al nivel de madurez del modelo de
seguridad y privacidad de la informacion (MSPI), se
ISO 27001:2013 Anexo A observé que no se implementaron los plazos
establecidos por MINTIC y Gobierno en Linea; lo
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anterior teniendo en cuenta que los siguientes

criterios  presentan debilidades respecto al

cumplimiento de los requisitos establecidos para

cada uno de ellos. (Calificacién por debajo de 40)

e A 10: Criptografia

e A 14: Adquisicion, desarrollo y mantenimientos de
sistemas

4 e A 17: Aspectos de seguridad de la informacién de

la gestién de continuidad del negocio

De igual forma se observaron controles cuyos

requisitos se cumplen con una calificacién entre 40 y

70 puntos:

e A5: Politicas de Seguridad de la Informacion

e A 6: Organizacion de la seguridad de la

informacion

A.7: Seguridad de los recursos Humanos

A 8: Gestion de Activos

A 9: Control de Acceso

A 11: Seguridad Fisica y del Entorno

A 12: Seguridad de las operaciones

A 13: Seguridad de las comunicaciones

e A 16: Gestién de Incidentes de Seguridad de la
Informacion

RECOMENDACIONES GENERALES

Fortalecer la gestién documental de los planes, de tal manera que haya trazabilidad e integralidad en los
soportes que dan cuenta de lo planteado en los mismos (Estrategias, proyectos, actividades, entre otros).
Teniendo en cuenta que cada uno de los 21 documentos evaluados identifican debilidades respecto a:
estructura, forma y fondo que son detallados de manera especifica en el item 2. Revisiébn documental de
las guias, procedimientos, politicas y demas documentos SIG, vinculados al Proceso de Gestion de
Tecnologias, del presente informe, se recomienda validar y ajustar de conformidad con lo establecido en
la Guia para la Formulacién y Seguimiento a Planes Institucionales y Estratégicos (GE-GU-01) y el
Procedimiento Formulacion, seguimiento y evaluacion de planes institucionales y estratégicos (GE-PD-
03)

Fortalecer la gestion documental asociada a la ejecucion de los controles establecidos en el Anexo A de
la ISO 27001:2013

Fortalecer la ejecucion de las acciones que permitan a la entidad presentar un mayor avance en el ciclo
de funcionamiento del modelo de operacion (PHVA) del MSPI

Actualizar la Matriz de Cumplimiento Legal

Evaluar las recomendaciones realizadas por la OCI en el informe de Evaluacion de Dependencias
vigencia 2019, a efectos de identificar las correcciones y las oportunidades de mejora que permita al
proceso garantizar una efectividad del 100% al cumplimiento del Plan de Accion formulado para la
vigencia 2020
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Fortalecer el equipo de trabajo del proceso por cuanto si bien la FUGA no es una entidad robusta en
materia de TIC, si esta obligada a cumplir con todos los requerimientos normativos establecidos por
MINTIC y Gobierno Digital.

De la verificacion realizada al Manual de Funciones de la entidad se observa que no hay definidas
funciones vinculadas al proceso evaluado; teniendo la guia No. 4 Roles y Responsabilidades de MINTIC,
se recomienda formalizar las responsabilidades del proceso dentro de la estructura organica de la entidad

Si bien se realizan las recomendaciones generales, es importante que el proceso auditado evalle las
recomendaciones particulares realizadas en cada uno de los temas desarrollados en este ejercicio de auditoria,
con el fin de aportar a la mejora continua del mismo.

FICHA TECNICA

Herramientas Utilizadas:

Lista de Verificaciéon
Actas de Reunién
Instrumento Evaluacion MSPI (MINTIC)

\\192.168.0.34\plan operativo integralOFICINA ASESORA DE PLANEACION\Plan de Acc
Dependencia\Plan de accion por Dep 2019\Evidencias\Subdireccion de Gestidén Corporativa\TIC
https://www.fuga.gov.co/planes-estrategicos-sectoriales-e-institucionales
http://intranet.fuga.qov.co/proceso-gestion-de-tecnologia

Muestra:

N.A

CONCLUSIONES DE AUDITORIA
(La unidad auditable cumple con los requisitos establecidos)

El proceso cumple con los requisitos de eficacia. Presenta oportunidades de mejora en eficiencia 'y
efectividad
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Este documento corresponde a los resultados del Informe Preliminar presentado y aprobado mediante
acta de fecha  30/04/2020 con el Lider del Proceso Martha Lucia Cardona Visbal y Responsables

Operativos Edwin Diaz y Ernesto Ojeda

V2 i

ANGELICA HERNANDEZ RODRIGUEZ

AUDITOR (Firma)

MARIA JANNETH ROMERO MARTINEZ

JEFE OFICINA CONTROL INTERNO (firma)

No. Radicado de entrega:

20201100013513
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SEGUIMIENTO PLAN MEJORAMIENTO AUDITORIA INTERNA VIGENCIA ANTERIOR

Anexo

Informe Auditoria
Interna

Vigencia Fecha

suscripcion
Plan Mejora
Fecha

Hallazgo

Estado
Accién
*

A-C

Observacion

* A: Abierta C: Cerrada

OBSERVACIONES GENERALES PLAN MEJORAMIENTO
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EVALUACION DE EFECTIVIDAD DE CONTROLES - 1SO 27001:2013 ANEXO A

Evaluacion de Efectividad de controles
FVALUAGION O BRECHA ANEXO A 1SO 27001:2013
Calificacion Calificacion
DOMINIO Actual . EFECTIVIDAD DE POLITICAS DE SEGURIDAD DE LA
ctua oA CONTROL INFORMACION )
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 50 100 EFECTIVO CUMPLIMIENTO.)Q‘Q—.\.ORGANIZ/-I\_CAIIONNFBEAL/{-\A ifg;JRIDAD DE
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 77 100 GESTIONADO o, 80
ASPECTOS DE SEGURIDAD DE LA . \ SEGURIDAD DE LOS RECURSOS
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 51 100 EFECTIVO INFORMACION DE LA GESTION DE LAg / . HUMANOS
A8 GESTION DE ACTIVOS 69 100 GESTIONADO CONTINUIDAD DEL NEGOCIO / o " \ \
CONTROL DE ACCESO 5 o .
, E I . T bo N\, Yosmonoeacnves
A.10 CRIPTOGRAFIA 20 100 INICIAL @ |
A11 SEGURIDAD FiSICA Y DEL ENTORNO 65 100 GESTIONADO 0 \
O ——
A.12 SEGURIDAD DE LAS OPERACIONES 58 100 EFECTIVO RELACIONES CON LOS PROVEEDORES®, ® e ® @ CONTROL DE ACCESO
A.13 SEGURIDAD DE LAS COMUNICACIONES 47 100 EFECTIVO \ \.
A14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 34 100 REPETIBLE ADQUISICION, DESARROLLO Y, \. \ /A
A.15 RELACIONES CON LOS PROVEEDORES 90 100 OPTIMIZADO MANTENIMIENTO DE SISTEMAS
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 56 100 EFECTIVO o ]
- - SEGURIDAD DE LAS COMUNICACIONES® = _ _===®SEGURIDAD FiSICA Y DEL ENTORNO
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL °
A.17 NEGOCIO 27 100 REPETIBLE SEGURIDAD DE LAS OPERACIONES
A.18 . CUMPLIMIENTO 88,5 100 OPTIMIZADO e=om== Calificacion Actual  ememm Calificacion Objetivo
PROMEDIO EVALUACION DE CONTROLES 58 100 EFECTIVO
AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO

AVANCE PHVA .
DE OPERACION

% de Avance
COMPONENTE Actual | Ava";e 1E sperado
Entidad (2019) o
2015 Planificacion 21% 100% 80%
2016 Implementacién 7% 100% oo
2017 Evaluacion de desempeio 8% 100%
2018 Mejora continua 4% 100% 40% g
0% i
20%

0%

% de Avance Actual Entidad % Avance Esperado (2019)

M Planificacion ~ ® Implementacién  m Evaluacién de desempefio Mejora continua

NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

TOTALDE Descripcion
CONTEO DE CALIFICACION i i i identificacié
NIVEL DE En es'te nivel se'tancuen'tran las entidades, q'ue alnno Fuenta conuna |dt'er'1t.|f|cauon de TOTAL DE REQUISITOS CON CALIFICACIONES
VALORES IGUAL ES DE activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
CUMPLIMIENTO A MENOR CUMPLIMIEN Inicial informacidn, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no DE CUMPLIMIENTO
10 estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de lainformacion 7.
Qg o CRITICO 0% a 35% 92 77%
TR Inicial SUFICIENTE 0 10 10 En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de P o CRITICO
8 o Repetible gestion de la seguridad y privacidad de la informacion. De igual forma existen controles que I NTE R M E D I O 3 6 A) a 70 A) 119
[a) . ibles inci ) )
S < ' permiten detectar posibles incidentes de segum?a'd, p'elro no se encuentra gestionados S U F | C| E NTE 7 1% a 100%
d 8 > Repetible SUFICIENTE 3 2 1 18 dentro del componente planificacion del MSPI.
2 < ‘9 En este nivel se encuentran las entidades que tienen documentado, estandarizado y INTERMEDIO 16 38%
L E g Definido aprobado por la direccion, el modelo de seguridad y privacidad de la informacion. Todos los 42
n:: a S Definido INTERMEDIO 16 42 26 controles se encuentran debidamente documentados, aprobados, implementados, probados
9: > g y actualizados.
§ 9{ I-ZI- Administrado En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan 3 10%
g 2 - Administrado CRITICO 40 59 19 auditorias al MSPI, recolectando informacién para establecer |a efectividad de los controles. SUFICIENTE °
31

g 8 Outimizado En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
w g 3 P MSP!, retroalimentando cualitativamente el modelo.
2w Optimizado CRITICO 52 60 8
Z 0 111 58%

58% 111 192 81 42% 192 39

CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)
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FRAMEWORK CIBERSEGURIDAD NIST

e=@== CALIFICACION ENTIDAD

MODELO FRAMEWORK CIBERSEGURIDAD NIST

«=@==N|VEL IDEAL CSF

FUNCION CSF CALIFICACION ENTIDAD NIVEL IDEAL CSF
IDENTIFICAR 61 100 IDENTIFICAR
DETECTAR 56 100
RESPONDER 59 100
RECUPERAR 60 100
PROTEGER 59 100 PROTEGER DETECTAR

RECUPERAR
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. NIVEL DE CUMPLIMIENTO .
ID. ITEM CARGO DESCRIPCION MSPI CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION
ANEXO A ISO 27001
POLITICA DE SEGURIDAD DE LA INFORMACION
. .. . .. ., . Componente planificacion
POLITICAS DE SEGURIDAD DE |Orientacion de la direccidn para gestion de la seguridad .
AD.1 Responsable de SI - . .. A.5 y modelo de madurez nivel 50
LA INFORMACION de la informacién .
gestionado
De acuerdo a la informacién publicada en la entidad a través de la pagina web y la
intranet, se evidencia el documento Politicas de Seguridad de la Informacién (GT-PO-
L . . . Solicite la politica de seguridad de la informacion de la entidad y evalle: 01 Version2), con la cual se evaluan los criterios establecidos en este aparte,
Se debe def to de polit | dad d o g Y P
Documento de la politica de e‘ ebe de ‘”:"r un conjunto de pC? ! IC?S' para a seguridad de . » a) Si se definen los objetivos, alcance de la politica observandose:
AD.1.1 Responsable de S seguridad y privacidad de la la informacién aprobada por la direccion, publicada y AS5.1.1 Componente planificaciony ID.GV-1 b) Si esta se encuentra alineada con la estrategia y objetivos de la entidad a) Objetivoy alcance de la politica se encuentran definidos en el documento (Pégina 60
o p ., comunicada a los empleados y a la partes externas B modelo de madurez inicial ' c) Si fue debidamente aprobaday socializada al interior de |a entidad por la alta direccién 8)
Informacion pertinentes Revise si la politica: b) La articulacion entre la estrategia y objetivos de la entidad con la politica se tratan
a)Define que es seguridad de la informacion en el aparte GENERALIDADES (pégina 5)
b) La asignacién de las responsabilidades generales y especificas para la gestion de la seguridad de lajc) Aprobada en Comité Directivo del 26 de diciembre de 2019, no obstante no se Conforme lo observado se recomienda revisar y de considerarse pertinente
|r)1fLormaC|on, aroles deflm.dOIS; feovia | . ewd:agg;zl(a)soaallzauon del documento y el acta del comité no se encuentra cargada ajustar el documento teniendo en cuenta las bases indicadas por MINTIC en la
c) Los procesos para manejar las desviaciones y las excepciones. ene . ., L. . ..
. o . ) . . Guia No.2. Elaboracion de la politica general de seguridad y privacidad de la
Indague sobre los responsables designados formalmente por la direccion para desarrollar, actualizar y revisar|Adicionalmente se evalua: . ” ) -, o ~
las politicas. a) No se evidencia la definicién de Seguridad de la Informacién informacion , asegurando la incorporacién de los requistios sefialados en el
Verifique cada cuanto o bajo que circunstancias se revisan y actualizan, verifique la ultima fecha de emisidn|b) Se observa que se establecen de manera general las responsabilidades y los roles campo EVIDENCIA
de la politica frente a la fecha actual y que cambios a sufrido, por lo menos debe haber una revision anual. en las 11 politicas que hacen parte del documento Politicas de Seguridad de la
Las politicas para seguridad de la informacidn se deberian Para la calificacién tenga en cuenta que: Informacién (GT-PO-01 Versién2)
AD.12 R ble de S| Revisic | » revisar a intervalos planificados o si ocurren cambios A5 10 e olanif . 1) Si se empiezan a definir las politicas de seguridad y privacidad de la informacién basada en el Modelo de|c) No se identifican los procesos para manejar desviaciones y excepciones. 10
A, esponsable de evision y evaluacion . s . . . ., o Tl I8 componente planificacion S idad v Pri idad de la Inf ion, esta 20.
P Y S|gn|f|cat|vos, para asegurar su conveniencia, adecuacién Yy P P eg.url @ Y rivacdadde 1a’n orma,cl_on estan en. . . . .. . . . . . ..
” . ) 2) Si se revisan y se aprueban las politicas de seguridad y privacidad de la informacion, , estan en 40. Respecto a quien o quienes son los responsables designados por la direccidén para
eficacia continuas. 3) Si se divulgan las politicas de seguridad y privacidad de la informacidn, estan en 60. desarrollar, actualizar y revisar las politicas, esta documentado? cada cuanto y bajo
que circunstancia se revisan y actualiza la Politica? Rpta. TI: Se ampara en las
obligaciones contractuales del profesional contratista del area,
RESPONSABILIDADES Y ORGANIZACION SEGURIDAD INFORMACION
Marco de referencia de gestion para iniciar y controlar la
ORGANIZACION DE LA implementacién y la operacion de la seguridad de la
A2 Responsable de SI SEGURIDAD DE LA informacién dentro de la organizacion A.6 77
INFORMACION Garantizar la seguridad del teletrabajo y el uso de los
dispositivos maéviles
Marco de referencia de gestion para iniciar y controlar la Componente planificacion
AD.2.1 Responsable de SI Organizacién Interna implementacion y la operaciéon de la seguridad de la A.6.1 y modelo de madurez 84
informacién dentro de la organizacion gestionado
Para revisarlo frente a Ia NIST (Instituto Nacional de Estandares y Tecnologia) Vertique si
1) los roles y responsabilidades frente a la ciberseguridad han sido establecidos NIST
2) los roles y responsabilidades de seguridad de lainformacion han sido coordinados y alineados con los roles . .
. 1. No se evidencia
internos y las terceras partes externas . .
. . . . . o . 2. No se evidencia
3) Los a) proveedores, b) clientes, c) socios, d) funcionarios, e) usuarios privilegiados, f) directores y gerentes . .
. . L . . L, . 3. No se evidencia
(mandos senior), g) personal de seguridad fisica, h) personal de seguridad de la informaciéon entienden sus
roles y responsabilidades, i) Estan claros los roles y responsabilidades para la deteccidn de incidentes ., s . .
ID.AM-6 Resolucion 011 de 2019, por el cual se crea y reglamenta el Comité Operativo Integral De acuerdo a lo observado en el campo EVIDENCIAS y teniendo en cuenta que la
. b de la FUGA . L, S .
Solicite el acto administrativo a través del cual se crea o se modifica las funciones del comité gestidn . . . . o y . implementacién del Modelo corresponde a una gestién institucional que involucra
ID.GV-2 institucional (o e que haga sus veces), en donde se incluyan los temas de seguridad de la informacién en la 1. Durante la vigencia 2019 se evidencia larealizacion de un comité de Seguridad de |a d | i de | idad ienda desde |
PR.AT-2 o o q bgd | |I o » y g Informacién uno ordinario y extraordinario en diciembre e manera transversal a varios procesos ae la entidad; se recomienda desde la
Roles y responsabilidades Se deben defini . todas | bilidades de | PR AT-3 entida I’ revisadoy Zprfsgso por la alta Direccion. 2. No se evidencia Alta Direccidn definir los roles y responsabilidades conforme los temas que
. e deben aetinir y asignar todas las responsabilidades de la . . s Al- Revise la estructura de I: . . . . .
AD.2.1.1 Responsable de SI para la seguridad de la . ‘y g ., P A6.1.1 Componente planificacién ) - S : "y . 3. No se evidencia 20 deben considerarse en el MSPI (Referencia Hoja Areas Involucradas del presente
: 2 seguridad de la informacién PR.AT-4 1) Tiene el SGSI suficiente apoyo de la alta direccién?, esto se ve reflejado en comités donde se discutan 4. No se evidencia para |a vigencia 2020 )
informacion PR.AT-5 temas como la politica de Sl, los riesgos o incidentes. 5' No se evidendia instrumento)
2) Estan claramente definidos los roles y responsabilidades y asignados a personal con las competencias| . . - .
DE.DP-1 requeridas? 6. De acuerdo a informe de Ejecucion del Presupuesto de Gastos e Inversiones, se . . . .
RS.CO-1 : qE y _d., I y g | it de | vosn 10 » observa que se tiene el siguiente presupuesto para la vigencia 2020: De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
Camin 5 mombrer an propicutie pars cods sCivo, quien entantes s comierte on of responsaple e og|G2510% e Funionamiento. MINTIC enla Guia No.4. Roles y Responsablidades
roteccion) prop P » 4 P 3-1-2-02-02-03-002: Servicios de suministro de infraestructura de hosting y de
Z)Estén definidas las responsabilidades para la gestién del riesgo de S| y la aceptacién de los riesgos tecnologia de la Informacién (T1): 56,000,000
- P P & & ¥ P 80513.1-2.02-02-03-006: Servicios de mantenimiento y reparacion de computadoras y
residuales? . es
, - . L equipo periférico: $10,000,000
5) Estan definidos y documentados los niveles de autorizacion? » .
. . . N Gastos de Inversion: Vinculados proyectos 7032
6) Se cuenta con un presupuesto formalmente asignado a las actividades del SGSI (por ejemplo campafias de
sencihilizacidn en segnridad de |a infarmacidn)
Documento Politica de Seguridad de la Informacidn - Claves de Acceso
Indague como evitan que una persona pueda acceder, modificar o usar activos sin autorizacion ni deteccién. . ,
Los deb 4 d bilidad fli deb La mejor practica dicta que el inicio de un evento deber estar separado de su autorizacidn. Al disefiar los En la politica se establecen controles en los item 3. MANEIO ¥ SEGURIDAD DE
Os deberes y areas de responsabilidad en contlicto se debe ' INFORMACION EN MEDIOS EXTRAIBLES y 4. SEGURIDAD EN LOS SERVIDORES Y
Separacion de deberes / separar para reducir las posibilidades de modificacién no PR.AC-4 controles se deberia considerar la posibilidad de confabulacion. SISTEMAS DE INFORMACION !
AD.2.1.2 Responsable de Sl . . . | | . bi | . A.6.1.2 PR.DS-5 Tenga en cuenta que para las organizaciones pequefias la separacion de deberes puede ser dificil de lograr, en 100
tareas autorizada o no intencional, o el uso indebido de los activos RS.CO-3 estos casos se deben considerar controles compensatorios como revision periddica de, los rastros de auditoria . . . . L
del : ;2 : . . Se evidencia que en el PETIC se establece como debilidad: "La informacion tiene
e [a organizacion. y la supervisidn de cargos superiores. . L o . .
riesgo de pérdida por el acceso no restringido de los usuarios a los equipos de
computo” (Numeral 10. Diagnostico, literal a. Evaluacidén Interna, acapite ii.
Debilidades)
Las organizaciones deben tener procedimientos Se evidencia a través del procedimiento Gestion de Incidentes, Amenazas y
establecidos que especifiquen cudando y a través de que Debilidades de Seguridad: 3. Dar respuesta ante incidentes, amenazas y debilidades
autoridades se debe contactar a las autoridades (por de seguridad Detectar las causas del problema y los elementos afectados, se debe
; ; , , . . |linformar a la Direccién sobre el plan de solucidn, tiempos involucrados y recursos
ejemplo, las encargadas de hacer cumplir la ley, los Solicite los procedimientos establecidos que especifiquen cuando y a través de que autoridades se deberia necesarios, dependiendo del gradpo de complejidad y mapgnitud del proble\r/na quien
AD.2.1.3 Responsable de SI Contacto con las autoridades. |organismos de reglamentacion y las autoridades de A.6.1.3 RS.CO-2 contactar a las autoridades, verifique si de acuerdo a estos procedimientos se han reportado eventos o . : i . S 100
. ) incidentes de S de forma consistente debera realizar las gestiones correspondientes, incluyendo la comunicacién al
supervision), y cémo se debe reportar de una manera ’ COLCERT con apoyo técnico del proceso de Gestién tecnoldgica.
oportuna los incidentes de seguridad de la informacion
identificados (por ejemplo, si se sospecha una violaciéon de De acuerdo lo indicado por el proceso es a través de COLCERT que se establecen los
protocolos de Contacto con las autoridades
la ley).
Se deben mantener contactos apropiados con grupos de
. . . I . Se tiene acceso a los grupos de WhatsApp SEGURINFO con Alta TIC y con el equipo
Contacto con grupos de interés especial u otros foros y asociaciones profesionales Pregunte sobre las membrecias en grupos o foros de interés especial en seguridad de la informacién en los
AD.2.1.4 Responsable de SI , _g P P y P , A.6.1.4 ID.RA-2 gu o I grup ! ped gun ! : Distrital TIC, con TER hace referencia a los lideres de tecnologia de todas las entidades 100
interés especiales especializadas en seguridad. Por ejemplo a través de una que se encuentran inscritos las personas responsables de la SI. publicas (DAFP)
membresia
La SEGUITaad ae Ta TNTOTMacion S€ EDE NTeEGrar al{losS] Pregunte como Ta Entidad integra Ta seguridad de Ta informacion en el ciclo de vida de Tos proyectos para
A ié izacid asegurar que los riesgos de seguridad de la informacién se identifiquen y traten como parte del proyecto. . . , - .
métodols) de gestion de proyectos de la organizaclon, para Tenga en 2uenta ue ssto no soglamente aplica para proyectos de TI qor e'\ém lo puede aplicar en proyectos Se evidendia a traves de PETI, con la formulacion de los proyectos del cuatrenio
. . ., asegurar que los riesgos de seguridad de la informacién se J q ; o plica para proy » POr ejemplo pu P proy donde se identifica el riesgo de no Ilevar a cabo el proyecto de cada uno de ellos y en
Seguridad de la informacién |, " PR.IP-2 de traslado de activos de informacién, gestién de instalaciones, personal en outsourcing que soporta procesos . . ) o . ) } L
AD.2.1.5 Responsable de Sl | tion d t identifiquen y traten como parte de un proyecto. Esto se A.6.1.5 de Ia organizacion los estudios previos para su ejecucidn se incorpora la matriz de riesgos previsibles. 100
en la gestion de proyectos . . .
aplica generalmente a cualquier proyecto, Las mejores practicas sugieren: - . . .
. . . . . . ., . o El seguimiento se lleva a cabo a través de la ejecucion de los proyectos
independientemente de su naturaleza, por ejemplo, un a) Que los objetivos de la seguridad de la informacidn se incluyan en los objetivos del proyecto;
nravnctn nara in neacanca dal nacncin nrincinal Tl anctidn Que lavaloracion de los riesgaos de segurida e lainformacion se lleve 3 cabo en una etana temnrana de
h) | | idn de | i d idad de 13 inf id 1l b del
Dispositivos Moviles Garantizar la seguridad del teletrabajo y uso de Modelo de Madurez
AD.2.2 Responsable de S| POSIHIVS y arantiz '8t oy A.6.2 ! 70
Teletrabajo dispositivos moviles Gestionado
Pregunte si la entidad asigna dispositivos moviles a sus funcionarios o permite que los dispositivos de estos
ingresen ala entidad. Se evidencia a través del documento Politicas de Seguridad de la Informacién (GT-PO-
Revise si existe una politica y controles para su uso, que protejan la informacion almacenada o procesada en{01) Versién 2 en el item 3. MANEJO Y SEGURIDAD DE INFORMACION EN MEDIOS
estos dispositivos y el acceso a servicios te Tl desde los mismos. EXTRAIBLES y 3.5. Manejo equipos de visitantes, Adicionalmente se evidencia a través
De acuerdo a las mejores practicas esta politica debe considerar, teniendo en cuenta el uso que se le dé al|de la Politicas web tratamiento de datos de manera general el cumplimiento de los
dispositivo, lo siguiente: siguientes criterios:
a) el registro de los dispositivos mdviles: queda registrada dentro del programa que
a) el registro de los dispositivos méviles; hace la configuracion de todos los routers (consola de administracion de los
b) los requisitos de la proteccion fisica; dispositivos wifi)
Politica para dispositivos Se deberian adoptar una politica y unas medidas de c) las restricciones para la instalacién de software; b) los requisitos de la proteccidn fisica: Red FUGA_CORP y otra independiente para
AD.2.2.1 Responsable de Sl Vil seguridad de soporte, para gestionar los riesgos A.6.2.1 d) los requisitos para las versiones de software de dispositivos moviles y para aplicar parches; los invitados (visitantes) 100
moviles introducidos por el uso de dispositivos méviles. e) larestriccidn de la conexiodn a servicios de informacion; d) los requisitos para las versiones de software de dispositivos moviles y para aplicar
f) los controles de acceso; parches; Se restringe acceso
g) técnicas criptograficas; e) larestricciéon de la conexidn a servicios de informacion;
h) proteccion contra software malicioso; f) los controles de acceso;
i) des habilitacion remota, borrado o cierre; g) técnicas criptograficas;
j) copias de respaldo; h) proteccion contra software malicioso;
k) uso de servicios y aplicaciones web. i) des habilitacion remota, borrado o cierre; Se lleva a cabo de manera automatizada
con un cronometro
Cuando la politica de dispositivos moviles permite el uso de dispositivos méviles de propiedad personal, la|k) uso de servicios y aplicaciones web.
politica y las medidas de seguridad relacionadas también deben considerar:
DETIAICION O¢ (eIetrapajo; Bl TeTetrabajo Nace TeTerencra a todas 1as Tormas 0e rapajo por TUera ae 13 oTIcmna,
incluidos los entornos de trabajo no tradicionales, a los que se denomina "trabajo a distancia", "lugar de
trabajo flexible", "trabajo remoto" y ambientes de "trabajo virtual". » ) .
Documentar la gestidon realizada por la entidad en aras de proteger la
Indague con la entidad si el personal o terceros pueden realizar actividades de teletrabajo, si la respuesta es informacién a la que se tiene acceso, que es procesada o almacenada en los
Se deberian imp'ementar una poh’tica y unas medidas de positiva solicite la politica que indica las condiciones y restricciones para el uso del teletrabajo. Las mejores |ugares en los que se realiza te|etrabajo fo) trabajo en casa.
seguridad de soporte, para proteger la informacién a la que practicas consideran los siguientes controles: En la entidad si se llevan a cabo actividades de teletrabajo y trabajo en casa, sin
AD.2.2.2 Responsable de TICs Teletrabajo . ! d | d | A.6.2.2 PR.AC-3 a) la seguridad fisica existente en el sitio del teletrabajo embargo no se evidencia como se documenta dentro del documento Politicas de 40 Conf la si ., I | | daci bre Cib idad
se tiene acceso, que es procesada o almacenaaa en los b) los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de acceso remoto alos|Seguridad de la Informacion (GT-PO-01) Version 2 onrorme la situacion actual, evaluar las recomendaciones sobre Cibersegurida
lugares en los que se realiza teletrabajo. sistemas internos de la organizacién, la sensibilidad de la informacién ala que se tendrd acceso y que pasara a generadas por MINTIC  (https://www.teletrabajo.gov.co/622/w3-article-
través del enlace de comunicacién y la sensibilidad del sistema interno; 126328.html) e implementar lineamientos que permita asegurar la menor
c) el suministro de acceso al escritorio virtual, que impide el procesamiento y almacenamiento de informacién exposicidn de la entidad a la perdida de informacién o manipulacién de la misma.
en equipo de propiedad privada;
d) la amenaza de acceso no autorizado a informacidn o a recursos, por parte de otras personas que usan el
SEGURIDAD DE LOS RECURSOS HUMANOS
Responsable de SI/Gestion
, SEGURIDAD DE LOS
AD.3 Humana/Lideres de los procesos A.7 51
RECURSOS HUMANOS
Asegurar que el personal y contratistas comprenden sus
. g q. . P .y, P Modelo de Madurez
AD.3.1 Responsable de SI Antes de asumir el empleo  [responsabilidades y son idoneos en los roles para los que A.7.1 Definido 80
son considerados.
I'(E;Ibfe IS4 [JIIULESL;.U: >:|e.u_|un Ue TOS TUMCTOTTdITOS 'y COTTrdtistas, VeETTTTqueE gquE SE TTEVd d CdDO0 UTTd TEVISTOIT UE™ Sl bien se eVidenCia que |a entidad cuenta con el procedimiento Gestién del Talento
a) Re t.er-enc.lz,xs satistac orlas. . . . L L. Humano (GTH-PD-05) Versién 3 y el formato Lista de Chequeo de Documentos
Las verificaciones de los antecedentes de todos los b) Verificacién de la de la hoja de vida del solicitante incluyendo certificaciones académicas y laborales; Requeridos para nombramiento y Posesién de Funcionarios (GTH-FT-95) Versién 2 . . L L .
‘ ¢) Confirmacién de las calificaciones académicas y profesionales declaradas; ravés del cual se sollcitan y verifican §| los Nueves funcionarias apertan I:; Establecer o documentar los lineamientos de verificacidon de la revisién realizada
e Gestion Humana Seleccién e investigacién de  |candidatos a un empleo se deben llevar a cabo de acuerdo A711 PR.DS-5 d) Una verificacién mas detallada, como la de la informacién crediticia o de antecedentes penales. documentacién requerida en el proceso de vinculacién 30 por la entidad a la informacién suministrada por los funcionarios en el proceso
T antecedentes con las leyes, reglamentos y ética pertinentes, y deberian T PR.IP-11 Cuando un individuo es contratado para un rol de seguridad de la informacién especifico, las organizaciones ' previo a la vinculacién laboral, especialmente cuando éste no se lleve a cabo a
ser proporcionales a los requisitos de negocio, a la deberian afs'egurarque el candlﬁlato tengala cornpetenaa'neces'a.rla para desemp'ena'r'el rol de seguridad; No obstante no se establecen lineamientos respecto a la verificacién de los criterios través de procesos de convotaria realizados por el CNSC
clasificacion de la informacién a que se va a tener acceso, y e) sea confiable para desempefiar el rol, especialmente si es critico para la organizacion. establecidos en este item
| . ibid f) Cuando un trabajo, ya sea una asignacién o una promocion, implique que la persona tenga acceso a las
a os rlesgos perCI ! OS. inctalaciannc da nracacaminnta da infarmmacidn v on narvticilar ci ahica manaininfarmacidn canfidancial nar
Funcionarios:
De la verificacidn aleatoria realizada a través de ORFEO de las hojas de vida de los
funcionarios vinculados con caracter provisional en el periodo auditado se evidencia
el establecimiento dentro del acto administrativo de nombramiento, de una clausula
en la cual se indica: "Para desempefiar el cargo se deberan consultar las diferentes
politicas, adoptadas por la Fundacién Gilberto Alzate Avendafio, asi como las
funciones del empleo ..."
Térmi dici del Los acuerdos contractuales con empleados y contratistas, EI” los ”Ombramie”tc’ls de ”blre ”Ombrangle”tz y rem|°d°” no se identifica Ide manera Documentar como y donde se establecen los acuerdos contractuales con
., erminos y condiciones ade - clara como se cumple con lo aqui establecido en la vigencia 2020; para la vigencia . . -
AD.3.1.2 Gestion Humana Y deben establecer sus responsabilidades y las de la A7.1.2 PR.DS-5 P 0 ) -~ & P '€ 80 empleados y contratistas, donde se incluyan las responsabilidades y las de la
empleo L ) j » 2019 se observa acta de la jornada de induccién en la cual se hace referencia a las o ] . .,
organizacion en cuanto a la seguridad de la informacion. politicas de seguridad de la informacién organizacién en cuanto a la seguridad de la informacion.
Contratistas:
De la verificacion realizada de manera aleatoria a contratos de prestacion de servicios
se observa que en la CLAUSULA SEXTA - OBLIGACIONES GENERALES DEL CONTRATISTA
se establece la siguiente obligacién: 3. Guardar reserva con respecto de la
informacién que llegase a conocer con ocasion de la ejecucion del contrato, al igual
gue no compartir ningun tipo de informacidn que repose en los computadores de la
entidad con ningun propdsito.
, . ., Asegurar que los funcionarios y contratistas tomen
Responsable de Sl/Lideres de los | Durante la ejecucién del L. o . Modelo de Madurez
AD.3.2 consciencia de sus responsabilidades sobre la seguridad A.7.1.2 .. 33
procesos empleo R L. Definido
de la informacién y las cumplan.
DT dCUCTa0 d Td NTIST TOS COMratistds aepoeTIT e5tdr LUUFUITImInEdUUS COMTOS TOTES Y TESPONSJAONTadaes U
seguridad de la informacién. e o . . L.
Inja ue y solicite evidencia del como la direccidn se asegura de que los empleados y contratistas: a. De la verificacion realizada de manera aleatoria a contratos de prestacion de
La direccién debe exieir a todos los empleados guey ol . guraced pleadosy contratistas: servicios se observa que en la CLAUSULA SEXTA - OBLIGACIONES GENERALES DEL
g p Y a) Estén debidamente informados sobre sus roles y responsabilidades de seguridad de la informacion, antes L L Establecer el protocolo o lineamiento a través del cual se exiiar a todos los
- . ., . . ., ) - - ) o A ) CONTRATISTA se establece la siguiente obligacidon: 3. Guardar reserva con respecto p I ! v u XlJ
Responsabilidades de la contratistas la aplicacion de la seguridad de la informacién de que se les otorgue el acceso a informacién o sistemas de informacién confidenciales. ) 9 - o . s . . .,
AD.3.2.1 Responsable de Sl . .. . o . A7.2.1 ID.GV-2 - ) . ) . ) . de la informacién que llegase a conocer con ocasion de la ejecucion del contrato, al 40 empleados y contratistas la aplicacion de la seguridad de la informacién de
direccion de acuerdo con las politicas y procedimientos establecidos b) Se les suministren las directrices que establecen las expectativas de seguridad de la informacion de susj|. | ir ningdn tioo de inf - | d . L. . L,
L, roles dentro de la Entidad. 1gual que no compartir ningun tipo de informacion que repose en los computadores acuerdo con las politicas y procedimientos establecidos por la organizacién.
por la organizacion. . . . ) . ) de la entidad con ningun propdsito.
c) Logren un nivel de toma de conciencia sobre seguridad de la informacidn pertinente a sus roles y . o .
o L, i ] . " b. ae. no se identifica de manera clara como se da cumplimiento
responsabilidades dentro de la organizacién y estén motivados para cumplir con las politicas.
A\ Tangan cantinuamanta lac hahilidadac u ealificacianac anranindac sy racihan canacitacidn an farma raaular
Entreviste a los lideres de los procesos y pregunteles que saben sobre la seguridad de la informacion, cuales
son sus responsabilidades y como aplican !a seg.ur|da<?| de lainformacién en su dlarlgtrabajo. o Fortalecer las estrategias de divulgacion de seguridad de la informacién a todos
. Pregunte como se asegura que los funcionarios, Directores, Gerentes y contratistas tomen conciencia en . . ., . .
Todos los empleados de la Entidad, y en donde sea PR.AT-1 seguridad de la informacion, alineado con las responsabilidades, politicas y procedimientos existentes en la los niveles institucionales y documentar la gestion realizada, con el fin de
Responsable de Sl/Lideres de los  |Toma de conciencia, pertinente, los contratistas, deben recibir la educaciony la Componente planeacién PR.AT-2 Entidad. bara la vigendia 2019 se d ' vel de Comité Direct | o d garantizar el cumplimiento de cada uno de los requisitos del criterio evaluado.
L2 L, L, . . . . S S L . ara la vigencia se desarrollo a nivel de Comité Directivo en la sesion de
AD.3.2.2 procesos educaciony formaciénenla |formacidon entoma de conciencia apropiada, y A7.2.2 Modelo de Madurez Inicial PR.AT-3 Solicite el documento con el plan de comunicacién, sensibilizacién y capacitacién, con los respectivos Diciembregyen el 2020 se programo dentro de la ejecucion del PIC 60
seguridad de la informacién  |actualizaciones regulares sobre las politicas y PR.AT-4 soportes, revisado y aprobado por |a alta Direccion. Verifique que se han tenido en cuenta buenas practicas De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
procedimientos pertinentes para su cargo. PR.AT-5 como: MINTIC en la Guia No. 14. Plan de Comunicaciones, sensibilizacion y
a) Desarrollar campaniias, elaborar folletos y boletines. comunicacion de seguridad de la informacion
b) Los planes de toma de conciencia y comunicacidn, de las politicas de seguridad v privacidad de la
Se debe contar con un proceso disciplinario formal el cual o ) » ) o ) ) . o » - - o
T . , . . Pregunte cual es el proceso disciplinario que se sigue cuando se verifica que ha ocurrido una violacién a la|No se evidencia como se da cumplimiento a este criterio por parte de la Oficina de Establecer el procedimiento o documentar como se da cumplimiento del criterio
AD.3.2.3 Responsable de SI Proceso disciplinario deberia ser comunicado, para emprender acciones contra A7.2.3 ) . . . . o o 0
i ) = seguridad de lainformacidn, quien y como se determina la sancién al infractor? Control Disciplinario evaluado
empleados que hayan cometido una violacion a la
Terminacién y cambio de Proteger los intereses de la Entidad como parte del Modelo de Madurez
AD.3.3 Responsable de Sl y g . L, P A.7.3 . 40
empleo proceso de cambio o terminacién de empleo. Definido
Las responsabilidades y los deberes de seguridad de la A través del clausulado de los Contratos se establece la obligacion de cumplir por
L . informacidn que permanecen validos después de la i i iali ifi 5 i - i iali o o L
Terminacién o cambio de . - que p . p ) 1 PR.DS-5 ReV|s.a’r los acuerdos de confl.de’nuf'alldad, verlflcand? que dgben acordar que después de terminada la|parte de los contratistas los acuerdos de confidencialidad, amparados con la clausula Establecer el procedimiento o documentar como se da cumplimiento del criterio
AD.5.1.3 Responsable de SI responsabilidades de empleo terminacidén o cambio de contrato se deberian definir, A7.3.1 PR.IP-11 relacién laboral o contrato seguiran vigentes por un periodo de tiempo. de INCUMPLIMIENTO. 40 evaluado
comunicar al empleado o contratista y se deberian hacer '
cumplir Para los funcionarios se da través del obligaciones como servidores publicos
GESTION DE ACTIVOS
AD.4 Responsable de S| GESTION DE ACTIVOS A.8 69
Responsabilidad de los Identificar los activos organizacionales y definir las Modelo de Madurez
AD.4.1 Responsable de SlI . . o, h A.8.1 X 90
activos responsabilidades de proteccidon apropiadas. Gestionado
Solicite el inventario de activos de informacidn, revisado y aprobado por la alta Direccidn y revise:
1) Ultima vez que se actualizé De conformidad con la informacion publicada en la pagina web de la entidad, link de Fortalecer los controles de tal manera que la informacién relacionada con el
2) Que serjale bajo algun crlterlo la !mportanua del activo transparencia (h.ttps:/./www.fuga.gov.co/transparenC|a(act|vos-|nforr’rjauon) se inventario de activos Software, hardware y servicios de encuentre actualizada.
3) Que sefiale el propietario del activo observa que la entidad tiene publicado el documento Activos Informacion: Software,
Se deben identificar los activos asociados con la Indague quien(es) el(los) encargado(s) de actualizar y revisar el inventario de activos y cada cuanto se realiza|hardware y servicios ) ) ) o
informacién y las instalaciones de procesamiento de Componente Planificacion ID AM-1 esta revision. 1. El documento publicado aparece con fecha de actualizacion Diciembre de 2019 De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
AD.4.1.1 Responsable de SI Inventario de activos i ., debe elab t . tari A.8.1.1 Modelo d q inicial ID AM-2 De acuerdo a NIST se deben considerar como activos el personal, dispositivos, sistemas e instalaciones fisicas|2. Se establece la criticidad del activo de informacidn para las operaciones internasy 60 MINTIC:
n ormaCIonf Yy S€ debe elaborary mantener un inventario 0delo de madurez inicia ID.AM-5 que permiten a la entidad cumplir con su misidn y objetivos, dada su importancia y riesgos estratégicos. para el servicio (Bajo, Medio y Alto) Guia No.2. Elaboracion de la politica general de seguridad y privacidad de la
de estos activos. Tenga en cuenta para la calificacién: 3. Se indica lalocalizacién del activo y quien es su custodio . ..
e . . L . ) . . : - . ) informacion
1) Si Se identifican en forma general los activos de informacidn de la Entidad, estan en 40. No obstante se evidencia que la informacidn registrada no se encuentra actualizada . ., . .
2) Si se cuenta con un inventario de activos de informacion fisica y l6gica de toda la entidad, documentado y|(Numero de CPU difiere con lo reportado en Derechos de Autor) Guia No 5 Gestién Clasificacion de Activos
firmado por la alta direccion, estan en 60. La informacidn la actualiza el Profesional Contratista Tl.
3) Si se revisa y monitorean peridodicamente los activos de informacidn de la entidad, estan en 80.
Solicite el procedimiento para asegurar la asignacion oportuna de la propiedad de los activos. Tenga en cuenta
gue la propiedad se deberia asignar cuando los activos se crean o cuando son entregados a la Entidad.
De acuerdo a las mejores practicas el propietario de los activos (individuo o entidad, que es responsable por el
activo) tiene las siguientes responsabilidades: De acuerdo a lo observado en los documentos publicados en la intranet, se observa
AD.4.1.2 Responsable de S| Probiedad de los activos Los activos mantenidos en el inventario deben tener un A8.12 ID AM-1 a) asegurarse de que los activos estan inventariados; que el procedimiento con el que se asegura la asignacién de los activos es el de 100
T P P propietario. T ID AM-2 b) asegurarse de que los activos estan clasificados y protegidos apropiadamente; Manejo y Control de bienes (RF-PD-01) Versién 7 y el Instructivo Toma Fisica de
c) definiry revisar periédicamente las restricciones y clasificaciones de acceso a activos importantes, teniendo|Inventarios (RF-IN-01) Version 2
en cuenta las politicas de control de acceso aplicables;
d) asegurarse del manejo apropiado del activo cuando es eliminado o destruido.
Se evidencia a través de:
1. Politica de Seguridad de la Informacién (GT-PO-01) Versidn 2. Numeral 3. Manejoy
Seguridad de Informacion en medios Extraibles, 4. Seguridad en los servidores y
sistemas de informacién
Se deben identificar, documentar e implementar reglas para . - . . . . . . 2. Guia Metodoldgica de gestidn de activos de Informacién (GT-GU-01) Version 2
el uso aceptable de informacion y de activos asociados con Pregunte por la politica, procedimiento, directriz o lineamiento que defina el uso aceptable de los activos,
AD.4.1.3 Responsable de SI Uso aceptable de los activos |, . . . . A8.1.3 verifique que es conocida por los empleados y usuarios de partes externas que usan activos de la Entidad o . . . ) ) o 100
informacidn e instalaciones de procesamiento de tienen acceso a ellos Las acciones de mejora se evidencian a través de las actividades propuestas para la
informacion. vigencia 2020 en marco del resultado de la verificacidn realizada por la OCl a Derechos
de Autor
La divulgacién de la actualizacion de los documentos se llevd a cabo a través de
correo electrénico de fecha 26/02/2020
Si bien se evidencia que a través de los siguientes documentos se establecen de
manera general controles:
. . o . . . . 1. Politica de Seguridad de la Informacién (GT-PO-01) Versiéon 2. Numeral 5.
Revisar las politicas , normas , procedimientos y directrices relativas a los controles de seguridad de la Administracién de Usuarios
informacién durante la terminacién de la relacion laboral por ejemplo, la devolucidon de los activos de . .
. L . . ! . o 2. Clausula Sexta - Obligaciones Generales del Contratista: Numeral 8. Responder por
informacion (equipos, llaves, documentos , datos, sistemas) , las llaves fisicas y de cifrado, la eliminacion de . . . L
. A . " e la custodia y buen manejo de los equipos y elementos suministrados por la
Todos los empleados y usuarios de partes externas deben los derechos de acceso, etc. En caso de que un funcionario o tercero sea el duefio del activo indague como se Fundacion para el cumplimiento de sus obligaciones, de tal manera que sean
. N la transf ia de lainf ién alaEntidad y el borrad de lainf i6n de la Entidad. } ’
3 ' devolver todos los activos de la organizacién que se asegura latransferenciade lain ormaFlona aEntidad y el borra oseguro'e.aln ormacion 'e aEntida devueltos en buen estado, una vez terminado el contrato, de acuerdo con el
AD.4.1.4 Responsable de SI Devolucién de activos | . | A8.1.4 PR.IP-11 En caso en que un empleado o usuario de una parte externa posea conocimientos que son importantes para rocedimiento establecido para el maneio v control de bienes de |a entidad 100
encuentren a su cargo, al terminar su empleo, contrato o las operaciones regulares, esa informacion se deberia documentary transferir a la Entidad. P , . P . ! . v L . _—
do ) e, AN . , . . 3. Guia Metodoldgica de gestion de Activos de Informacion (GT-GU-01) Versidn 2.
acuerdo. Durante el periodo de notificacion de la terminacidn, la Entidad deberia controlar el copiado no autorizado de . . Lo " . . .
. " . . . . . establece en sus politicas de operacién lo siguiente: "Los funcionarios deberan
la informacién pertinente (por ejemplo, la propiedad intelectual) por parte de los empleados o contratistas . . . "
. devolver los activos asignados al terminar su contrato laboral
que han finalizado el empleo.
A través del Formato de Pazy Salvo se verifica la devolucidn de los activos tanto para
los contratistas como de los funcionarios
Asegurar que la informacidn recibe un nivel apropiado de
AD.4.2 Responsable de SI Clasificacion de informacion |proteccion, de acuerdo con su importancia para la A.8.2 67
Entidad.
Se observa dentro de los documentos SIG del proceso, la Guia metodoldgica de
gestion de activos de informacion (GT-GU-01) Version 2, sin embargo este documento
no establece de manera clara los criterios evaluados.
Solicite el dimient diante el cual lasifican | tivos de inf i0 lué: e . ) . . - -
olicite el proce |rT1|en ° mt_e |a_n e cua. s_e c.a15| can 105 activos ,e informaciony evalue De la verificacidn realizada al Formato activos de informacién (GT-FT-10) Version 1se
1) Que las convencionesy criterios de clasificacion sean claros y estén documentados observa que se establecen convenciones respecto a la criticidad para las operaciones Id ifi d i |1 isi h d iteri
2) Que se defina cada cuanto debe revisarse la clasificacion de un activo internasq ara el servicio, no obstante no se :ace aclaracion de I:s criterios para cada entificar ce manera ingetral los requisitos que hacen parte de este criterio y
Clasificacién de la La informacion se deberia clasificar en funcion de los 3) La clasificacion deberia valorarse analizando la confidencialidad, integridad y disponibilidad. convenci:li: no se definella eriodicidad de revisién de la clasificacién y los criterios documentarlos
AD.4.2.1 Responsable de SI ) ., requisitos legales, valor, criticidad y susceptibilidad a A.8.2.1 Modelo de Madurez Inicial ’ _ °apen ) ) - Y 60
informacion . o, o L, . . . . . . L, . , . - para valorar la confidencialidad, integridad y disponibilidad . ) ) o
divulgacién o a modificacién no autorizada. Solicite muestras de inventarios de activos de informacién clasificados y evalué que se aplican las politicas y De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
dimientos de clasificacion definidos. Evalué si | leccionad lican d istent - . . . . L . pe e g .
Z:acj L)rlr:ltl;ecr;sos ri)(c:eajiln'l:i::(ri:;ns elinidos. tvalue stlos procesos sefeccionados aplican de manera consistente|p . 1timo también se observa que en el documento Politicas de Seguridad de la MINTIC en la Guia No 5 Gestion Clasificacion de Activos
P yp ’ Informacion (GT-PO-01) Versidn 2, si bien incluye el numeral 2. CLASIFICACION Y
CONTROL DE ACTIVOS, no se observa que estos lineamientos estén articulados con
los criterios evaluados
Solicite el procedimiento para el etiquetado de la informacién y evalue: s . . . - . . .. .
i : . L ) - Si bien se hace referencia al etiquetado de la informacién en los documentos Identificar de manera ingetral los requisitos que hacen parte de este criterio y
1) Aplica a activos en formatos fisicos y electrénicos (etiquetas fisicas, metadatos) e . . .
2) Que refleje el esquema de lasificacién establecido Politicas internas de Seguridad y tratamiento de datos. 6.2.1. Archivo de documentos documentarlos
AD.4.2.2 Responsable de SI Etiquetado de la informacién A8.2.2 PR.DS-5 3) Que las e:i uetagse uedan reconocer facilmente y Manual recomendaciones de seguridad para funcionarios y contratistas de la FUGA, 60
T P q e PR.PT-2 4) Que los emq leados pcontratistas conocen el procedimiento de etiguetado y en las tablas de MEDIDAS DE SEGURIDAD identificadas en el item 6.3.7 Consolidado . . . o
e p tyd : | X tP o q Medidas de Seguridad, no se identifica el cumplimiento de los requisitos aqui De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
Evise €n unamuestra de activos el correcto etiquetado identificados MINTIC en la Guia No 5 Gestion Clasificacion de Activos
Solicite los procedimientos para el manejo, procesamiento, almacenamiento y comunicacién de informacion
de conformidad con su clasificacién.
De acuerdo a las mejores practicas evidencie si se han considerado los siguientes asuntos:
PR.DS-1 a) Restricciones de acceso que soportan los requisitos de proteccidn para cada nivel de clasificacion;
PR.DS-2 b) Registro formal de los receptores autorizados de los activos; Se evidencian directrices generales relacionadas con los criterios evaluados en el
4 . . ., R R . .« . n o .
) ) PR.DS-3 ¢) Proteccién de copias de informacién temporal o permanente a un nivel coherente con la proteccién de la|documento Manual Institucional de Gestion Documental del Proceso de Patrimonio Indu'r_ _el r.equItO Almacenz?mlento de los activos de TI de a(fuerdo con las
AD.4.2.3 Responsable de Sl Manejo de activos A.8.2.3 PR.DS-5 informacion original; Institucional y con laimplementacién de la TRD del proceso 80 especificaciones de los fabricantes" en el documento a través del cual se
PR' IP-6 d) Almacenamiento de los activos de Tl de acuerdo con las especificaciones de los fabricantes; . o ) incorporan los temas vinculados a este criterio
) e) Marcado claro de todas las copias de medios para la atencién del receptor autorizado. NO obstante no es clara como se aplica el criterio d de lo establecido
PR.PT-2 f) De acuerdo a NIST lainformacién almacenada (at rest) y en transito debe ser protegida.
Evitar la divulgacion, la modificacién, el retiro o la
AD.4.3 Responsable de TICs Manejo de medios destruccion no autorizados de la informacién almacenada A.8.3 50
en los medios.
Solicite las directrices, guias, lineamientos y procedimientos para la gestion de medios removibles, que
consideren: . . . . . . .
a) Si ya no se requiere, el contenido de cualquier medio reusable que se vaya a retirar de la organizacion se . . . . . Documentar las directrices o lineamientos que la entidad considera pertinentes
En Procedimiento Manejo y Control de Bienes se establece los lineamientos para dar . R
debe remover de forma que no sea recuperable; . . . . . . L. que permitan garantizar:
. o . L, . . .., |de baja los activos, incluidos los activos de informacion (Software y Hardware) a . . L X X . .
b) cuando resulte necesario y practico, se debe solicitar autorizacion para retirar los medios de la organizacion, través del concepto técnico del profesional del drea de TI d) si la confidencialidad o integridad de los datos se consideran importantes, se
PR.DS-3 \Cflse dTbe ”e;’:;r un “Tgc'lszo de d'ChOZ rzt':jos ICO” Z' finde ma“te’(‘jer un rastro de a“d'to”a("j ] deben usar técnicas criptograficas para proteger los datos que se encuentran en
.y . . i i iali integri t i i tantes, técni L ., . L. , . . .
AD.4.3.1 Responsable de TICs Gestién de medios removibles A.8.3.1 PR.IP-6 ). ° 1@ ronfidendatidad o ntegridad de los datos se consigeran Importantes, se deben usar teenieasip, o hrocedimiento Gestion de Soluciones y Gestién de Tecnologia, actividad 6 y 7 40 los medios removibles;
criptograficas para proteger los datos que se encuentran en los medios removibles; relaciona las acciones para retirar del servicio aledn bien . . . .
PR.PT-2 f) se deben guardar varias copias de los datos valiosos en medios separados, para reducir ain mas el riesgo de P g f) se deben guardar varias copias de los datos valiosos en medios separados, para
dafio o pérdida casuales de los datos; _ ) . reducir aun mas el riesgo de dafio o pérdida casuales de los datos;
) . ) . . . , . . No obstante no es claro como se da cumplimiento a lo establecido en los requisitos ) e ] . . . B
h) sélo se deben habilitar unidades de medios removibles si hay una razén de valida asociada a los procesos la dfyh h) sélo se deben habilitar unidades de medios removibles si hay una razén de
Entidad para hacerlo; . . ) o . valida asociada a los procesos la Entidad para hacerlo;
i) En donde hay necesidad de usar medios removibles, se deberia hacer seguimiento a la transferencia de
informacion a estos medios (Por ejemplo DLP)
Si bien en el desarrollo del seguimiento a Derechos de Autor Software se indico por
parte del proceso que: "Se procede con la destruccion del original y de todas sus
copias, incluidas las licencias que acreditan su propiedad. En el acta de destruccidon se
. o . . . . deja constancia de la extincion total del software, En caso de un bien intangible a
Solicite los procedimientos existentes para garantizar que los medios a desechar o donar, no contienen nivel de software se procede a la desinstalacion en los equipos, si se tiene
AD.4.3.2 Responsable de TIC Disposicién de los med AB3.2 PR.DS-3 informacion confidencial que pueda ser consultada y copiada por personas no autorizadas. conocimiento que puede ser usado en otro Ente y Entidad, previa autorizacién del €0 Documentar las directrices o lineamientos que la entidad considera pertinentes
B esponsable de T1ts >POsICion de 1os medios B PR.IP-6 . ) ) o S i . fabricante o siempre y cuando no existan restricciones, se procede a realizar el gue permitan garantizar el cumplimiento del criterio evaluado.
Verifique si se ha realizado esta actividad y si existen registros de la misma. . . . . -
traslado mediante acta de entrega; la transaccion implica el retiro definitivo del
mismo, cabe resaltar que para cualquiera de los dos casos esta actividad debe ir
sujeta a un acto administrativo"
Sin embargo no se evidencia el procedimiento que establece estos lineamientos
Transferencia de medios PR.DS-3 Solicite Tas direcirices definidas para la proteccion de medios que coniienen informacion durantie el
AD.4.3.3 Responsable de TICs fii A.8.3.3 PR‘ PT-2 transporte. Verifique de acuerdo a las mejores practicas que se contemple: No aplica n/a
ISICOS Pl-
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA CONTINUIDAD DEL NEGOCIO
ASPECTOS DE SEGURIDAD DE
LA INFORMACION DE LA
AD.5 Responsable de la Continuidad < A.17 26,5
P GESTION DE LA ’
CONTINUIDAD DEL NEGOCIO
- . La continuidad de la seguridad de la informacién debe
L Continuidad de la seguridad |, K ) ., ..
AD.5.1 Responsable de la Continuidad . ‘s incluir en los sistemas de gestion de la continuidad del A.17.1 13
de la informacion . X
negocio de la Entidad.
Indagar si Ta Entidad cuenta con un BCP (Bussines Continuity Plan) o DRP (Disaster Recovery Plan).
Determine si aplica para procesos criticos solamente o se han incluido otros procesos o por lo menos se ha
reconocido la necesidad de ampliarlo a otros procesos (para determinar el nivel de madurez) Si bien se evidencia el procedimiento Gestion de Incidentes, Amenazas y Debilidades Identificar de manera ingetral los requisitos que hacen parte de este criterio y
Evalle si se haincluido en estos planes y procedimientos los requisitos de seguridad de la informacion. de Seguridad (GT-PD-03) Version 1, a través del cual se "Establecer las directrices ante documentarlos
Planificacidon de la Tenga en cuenta que en ausencia de una planificacién formal de continuidad de negocio y recuperacién de|la ocurrencia de incidentes o la deteccion de amenazas y/o debilidades que pudiesen
- . . Modelo de Madurez ID.BE-5 desastres, la direccion de seguridad de la informacion deberfa suponer que los requisitos de seguridad de la|comprometer la seguridad de los activos de informacion con el fin de detener un . . . -
AD.5.1.1 Responsable de la Continuidad continuidad de la seguridad de A17.1.1 . ) o ) ) L - - e ) - 20 De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
. L, Gestionado PR.IP-9 informacion siguen siendo los mismos en situaciones adversas, en comparacion con las condiciones|protocolo especifico para responder ante cualquier requerimiento que afecte la
la informacion operacionales normales. Como alternativa, una organizacién puede llevar a cabo un analisis de impacto en el|disponibilidad de los servicios tecnoldgicos que se presenten al interior de la entidad MINTIC en:
negocio de los aspectos de seguridad de la informacién, para determinar los requisitos de seguridad de la|basdndose en la mejores practicas documentadas por MSPI emitido por los entes de Guia No 3 Procediimiento de seguridad de la Informacion
informacién aplicables a situaciones adversas. control." no se identifica los criterios establecidos en este aparte Guia No 10 Continuidad del negocio
De acuerdo a la NIST también se deben tener planes de respuesta a incidentes y recuperacion de incidentes.
Tenea en cuenta nara la calificacién:




Verifique si la entidad cuenta con

a) Una estructura organizacional adecuada para prepararse, mitigar y responder a un evento contingente,
usando personal con la autoridad, experiencia y competencia necesarias.

b) Personal formalmente asignado de respuesta aincidentes con la responsabilidad, autoridad y competencia
necesarias para manejar un incidente y mantener la seguridad de la informacion.

a. La estructura se define en el PETlI y se implemento en la contingencia de

Identificar de manera ingetral los requisitos que hacen parte de este criterio y

documentarlos

i7acid i - c) Planes aprobados, procedimientos de respuesta y recuperacion documentados, en los que se especifique ) . , . ) ) . .
| | tacion de | La organizacion debe establecer, documentar, implementar ID.BE-5 ) P P o . . P Y p . . q . P q cuarentena vigencia 2020, a través de los lineamientos impartidos directamente por
mpiementacion ae la .. en detalle como |a organizacién gestionard un evento contingente y mantendra su seguridad de la informacién . . -, i ) -
P P . y mantener procesos, procedimientos y controles para Modelo de Madurez PR.IP-4 . . o o . . .. |ladirectoray Subdirectora de Gestién Corporativa para atender la situacién. . . . -
AD.5.1.2 Responsable de la Continuidad continuidad de la seguridad de . . . o A17.1.2 L en un limite predeterminado, con base en los objetivos de continuidad de seguridad de la informacién : ; ] ) ) . 20 De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
. ., garantizar el nivel necesario de continuidad para la Definido PR.IP-9 aprobados por la direccion b. Se evidencia a través de las funciones de establecidas en el manual de funcionesy
la informacion seguridad de la informacién durante una situacién adversa, PR.IP-9 . las obligaciones contractuales de los profesionales de apoyo de Tl MINTIC en:
L ) i y : o c. No se evidencia Guia No 3 Procediimiento de seguridad de la Informacion
Revise si los controles de seguridad de la informacién que se han implementado contindan operando durante . L. g . f
un evento contingente. Si los controles de seguridad no estan en capacidad de seguir brindando seguridad ala Guia No 10 Continuidad del negocio
informacion, se la Entidad debe establecer, implementar y mantener otros controles para mantener un nivel
aceptable de seguridad de la informacion.
Indague y solicite evidencias de la realizacion de pruebas de la funcionalidad de los procesos, procedimientos Identificar de manera ingetral los requisitos que hacen parte de este criterio y
y controles de continuidad de la seguridad de la informacién, para asegurar que son coherentes con los d tarl
Verificacidn, revisién y objetivos de continuidad de la seguridad de la informacion; ocumentarlos
- evaluacién de la continuidad Modelo de Madurez PR.IP-4 L o i , ,, _ _ . . . .
AD.5.1.3 Responsable de la Continuidad de | dad de | A.17.1.3 izad Tenga en cuenta que la verificacion de los controles de continuidad de la seguridad de la informacién es|No se evidencia 0 De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
€ la seguridad de fa Optimizado PR.IP-10 diferente de las pruebas y verificacién generales de seguridad de la informacion. Si es posible, es preferible MINTIC en:
informacion. integrar la verificacion de los controles de continuidad de negocio de seguridad de la informacién con las Guia No 3 Procediimiento de seguridad de la Informacién
pruebas de recuperacion de desastres y de continuidad de negocio de la organizacion. . L. .
Guia No 10 Continuidad del negocio
- . Asegurar la disponibilidad de las instalaciones de
AD.5.2 Responsable de la Continuidad Redundancias J . P i L A.17.2 40
procesamiento de la informacién.
Verifique si la Entidad cuenta con arquitecturas redundantes, ya sea un centro de computo principal y otro
Disponibilidad de alterno o componentes redundantes en el Gnico centro de cdmputo.
; ; Indague como se han definido las necesidades de los procesos para seleccionar que elementos deben ser|Se tienen dos data center uno en casa amarillay otra en la sede principal, se ubica los o . .. L
- instalaciones de ’ Identificar de manera ingetral los requisitos que hacen parte de este criterio
AD.5.2.1 Responsable de la Continuidad . d Al7.2.1 ID.BE-5 redundantes. sistemas de informacién en cualquier de los data center de conformidad con la 40 q | & q q P y
procesamiento de Solicite si aplica las pruebas aplicadas para asegurar que un componente redundante funciona de la forma|necesidad, no obstante no se tienen redundancias a nivel de los servidores. ocumentarlos
informacion prevista durante una emergencia o falla.
CUMPLIMIENTO
Responsable de SI/Responsable
AD.6 CUMPLIMIENTO A.18 88,5
de TICs/Control Interno
Evitar el incumplimiento de las obligaciones legales,
AD.6.1 Responsable de S| Cumplimiento de requisitos |estatutarias, de reglamentacién o contractuales A18.1 ID.GV-3 De acuerdo a la NIST: Los requerimientos legales y regulatorios respecto de la ciberseguridad, incluyendo la 90
e legales y contractuales relacionadas con seguridad de la informacién y de e ) privacidad y las libertades y obligaciones civiles, son entendidos y gestionados.
cualquier requisito de seguridad.
De acuerdo a lo observado en la pagina web de la entidad, link de transparencia
(https://www.fuga.gov.co/transparencia/normograma) se evidencia que la entidad
licite | lacién d . legal | . . | i | idad tiene la relacion de requisitos legales, reglamentarios, estatutarios que le aplica
Identificacion de la legislacion Modelo de Madurez (S;;:::]i r:mr:) acion de requisitos legales, reglamentarios, estatutarios, que le aplican a la Entida (Normograma).
AD.6.1.1 Responsable de Sl aplicable y de los requisitos A.18.1.1 Gestionado gramaj. ) . ) - 100
Indague si existe un responsable de identificarlos y se definen los responsables para su cumplimiento. . . . L
contractuales. Cuantitativamente El formato establecido Matriz de Cumplimiento Legal (CEM-FT-16) Versién 1,
establece el proceso, responsable y drea o dependencia que le aplica
Se observa que la ultima actualizacién publicada corresponde a Septiembre de 2019
De acuerdo a lo observado en el seguimiento realizado al cumplimiento de Derechos
de Autor se identificaron los siguientes documentos:
¢ Guia Metodoldgica de gestion de activos de informacién (Codigo GT-GU-01 Versidn
2). 8. POLITICAS PARA EL USO ACEPTABLE DE LOS ACTIVOS: Usos no autorizados: Estd
1) Solicite los procedimientos para el cumplimiento de los requisitos y contractuales relacionados con los|prohibido realizar cambios a los activos informéticos de la Fundacién Gilberto Alzate,
derechos de propiedad intelectual y el uso de productos de software patentados. sin contar con la autorizacion formal del responsable de las areas o del proceso en el
2) Verifique si la Entidad cuenta con una politica publicada sobre el cumplimiento de derechos de propiedad|que esté el activo informdtico”, “No debe cambiar ni alterar de ninguna forma el
intelectual que defina el uso legal del software y de productos informaticos. Esta politica debe estar orientada|hardware o el software de los sistemas de informacién de la Fundacion Gilberto
hos d iedad no solo al software, si no también a documentos gréficos, libros, etc. Alzate” y “Los funcionarios deben cumplir con los derechos de autory los contratos de Id ifi d . [ . . h d G
Derechos de propieda K . : o entificar de manera ingetral los requisitos que hacen parte de este criterio y
AD.6.1.2 Responsable de TICs . A.18.1.2 3) Indague como se controla que no se instale software ilegal. licencia 80
intelectual. 4) Indague si se tiene un inventario de software instalado y se compara con el nimero de licencias adquiridas|e Politicas de Seguridad de la Informacién (GTI-POL-01) Versién 1 del 13/02/2017. 8. documentarlos
para asegurar que no se incumplen los derechos de propiedad intelectual. Tenga en cuenta los controles que|MANEJO DE ACCESO A INTERNET — “Queda prohibida la descarga que no cumpla con la
deben existir para asegurar que no se exceda ningin numero maximo de usuarios permitido dentro de la|normatividad vigente de copyrighty similar”.
licencia.
No obstante lo anterior, no se evidencia en los procedimientos vigentes, la
operatividad de la politica asi como los controles que permitan dar cumplimiento ala
misma
Ver informe cumplimiento Derechos de Autor 2019
De acuerdo a la informaciéon publicada en la entidad a través de la pagina web y la
i i Revise si la Entidad cuenta con tablas de retencion documental que especifiquen los registros y el periodo por|intranet (https://www.fuga.gov.co/transparencia/tablas-retencion-documental), se
Se deben proteger los registros importantes de una
y . organizacién de pérdida, destruccién y falsificacién, en el cual se deber.lan retener, ademas f:lel almacenamiento, manejo y destruccion. .P05|bles tipos de rgglst’ros gwdenaa l?| documento.TabIas de Retfe’naon.Docu.rT?(?nta-\I , en el cual se identificael Identificar de manera ingetral los requisitos que hacen parte de este criterio y
AD.6.1.3 Responsable de Sl Proteccidn de registros. danci | imient tatutari A.18.1.3 PR.IP-4 pueden ser registros contables, registros de bases de datos, logs de transacciones, logs de auditoria y|tipo de registrosy el periodo de retencidn y Disposicion final. 80 d tarl
concordancia con los requerimien O% estatutarios, procedimientos operacionales, los medios de almacenamiento permitidos pueden ser papel, microfichas,|La destruccién a nivel de sistemas de informacion se documenta a través del ocumentarlos
reguladores, contractuales y comerciales medios magnéticos, medios dpticos etc. procedimiento de Manejo y Control de Bines, no obstante no se evidencia clarea la
identificacion del almacenamiento, manejo y destruccién de los mismos.
De conformidad con la informacion publicada en la pagina web de la entidad, link de
transparencia (https://www.fuga.gov.co/transparencia/politicas-seguridad) se
observa que la entidad referencia como Politicas de seguridad de la informacién del
sitio web y proteccion de datos personales, las siguientes politicas, manual y
protocolo:
* Politicas de Seguridad de la Informacién: El documento publicado no se encuentra
actualizado.
* Politica de tratamiento de la informacidn y proteccidn de datos personales
* Politicas internas de Seguridad y tratamiento de datos
* Politicas web tratamiento de datos
Indague sobre las disposiciones que ha definido la Entidad para cumplir con la legislacién de privacidad de los|, Manual recomendaciones de seguridad
datos personales, ley estatutaria 1581 de 2012 y decreto 1377 que reglamenta la ley de 2013. N ., . . L.
., ., . ST . ) Protocolo de atencidn a titulares informacion
Proteccion de los datos y Se deben asegurar la proteccién y privacidad de la 1) Revise si existe una politica para cumplir con la ley
privacidad de la informacion |informacidn personal tal como se requiere en la legislacion 2) S! eSt?n def',n'dos_l_os reSponsables. ) De acuerdo a lo indicado por los profesionales del proceso, la gestién de
AD.6.1.4 Responsable de Sl laci q los d | | laci £ licable. | lusul A.18.1.4 DE.DP-2 3) Si se tienen identificados los repositorios de datos personales identificacién de repositorios se encuentra reportada a la Superintendencia de 100
relacionada con los datos relevante, las regulaciones y, si tuese aplicable, las clausulas 4) Si se ha solicitado consentimiento al titular para tratar los datos personales y se guarda registro de este Industria v C . F;IC través del Registro N p | de B dp Datos (RNBD), el
personales. contractuales. hecho. n us.rla y Comercio a través del Registro Nacional de as.els e la.os , e
. . o . cual incluye entre otros ORFEO, Talento Humano, Gestidon Juridica, Bronx y
5) Si se adoptan las medidas técnicas necesarias para proteger las bases de datos donde reposan estos datos. L -
Comunicaciones (Se aporta correo electrénico con los reportes)
El consentimiento de los titulares se registro a través de formulario implementado
por la Subdireccion de Gestidon Artistica y Cultural en el cual los ciudadanos
manifestaban su voluntad de uso de su informacién. Talento Humano (SIDEAP).
Juridica (SECOP), ORFEO (Protocolo de Creacién de Terceros), Comunicaciones
En el caso de los Amigos de la Fuga se tiene en el drive respaldado con gsuit, ORFEO a
nivel de bakcup, las otras bases (comunicaciones, talento humano) respaldado con el
servidor y juridica con el bakcup
Reglamentacidn de controles
AD.6.1.5 n/a -Eamen A.18.1.5 n/a
criptograficos.
. . Modelo de Madurez
. Revisiones de seguridad de la .
AD.6.2 Control interno . ., A.18.2 Gestionado 87
informacion .
Cuantitativamente
Investigue la forma como se realizan revisiones independientes (por personas diferentes o no vinculadas a un
roceso o area que se revisa), de la conveniencia, la adecuacién y la eficacia continuas de la gestionar la - o . . . .
P . .q . ) y g Verificados los Planes de Auditoria de las vigencias 2019 no se evidencia la
seguridad de la informacién. . . L . L. . . .
Revisién independiente de la Para esto solicite: incorporacion de actividades y ejecucidn de revisiones independientes
AD.6.2.1 Control interno idad de la inf L, A.18.2.1 1) €l plan de audiéon’as del afio 2017 60
seguridad e la informacion P o, N No obstante se observa que en el 2020 se incluyo la Auditoria Gestion de Tecnologia
2) El resultado de las auditorias del afio 2017 ue incluve el componente del MSPI
3) Las oportunidades de mejora o cambios en la seguridad de la informacion identificados. q y P
" . . . , De acuerdo a lo informado por el proceso se gestionan estos criterios:
1) Verifique si los gerentes aseguran que todos los procedimientos de seguridad dentro de su drea de . . - . . . - .
S . . , 1. A nivel de direccion, subdirecciones y jefes de oficina se da cumplimiento de las
responsabilidad se llevan a cabo correctamente para lograr el cumplimiento de las politicas y estandares de . , . .
idad politicas a través de los formatos establecidos dentro de los procedimientos del
Cumplimiento con las Asegurar el cumplimiento de los sistemas con las politicas y ;‘;g\‘/‘;i; .ue la revisién periddica del cumplimiento del centro de cémputo con las politicas y normas de proceso y los criterios definidos dentro de las polticas
AD.6.2.2 Control interno politicas y normas de . . S A.18.2.2 PR.IP-12 e uridag establecidas P P P P y 2. Se gestiona a través del plan de mantenimiento: a nivel Idgico a través de los 100
sesuridad estandares de seguridad organizacional. g . i o . L, . o ingenieros del area, a nivel fisico a través del operador contratado y los controles
g . 3) Verifique si los sistemas de informacidn son revisados regularmente para asegurar el cumplimiento de las . - L . . .
A . -, definidos dentro de la politicas (Acceso restringido, copias de seguridad y demas
normas de seguridad de lainformacién . .
directrices)
3. Se lleva a cabo através de la ejecucion de los contratos de los ingenieros del area.
Verifique si se realizan evaluaciones de seguridad técnicas por o bajo la supervision de personal autorizado,
Revision de cumplimiento Los sistemas de informacion deben chequearse apoyado en herramientas automaticas o con revisiones manuales realizadas por especialistas. Se hace a nivel de firewall (virus, ataques de negacién de servicio), se hace la
AD.6.2.3 Responsable de Sl L regularmente para el cumplimiento con los estandares de A.18.2.3 ID.RA-1 Solicite evidencia de las Gltimas pruebas realizadas, sus resultados y seguimiento para asegurar que las|estructuracion de la licencia (contrato) 100
tecnico. implementacién de la seguridad. brechas de seguridad fueron solucionadas. A nivel de malware
RELACIONES CON LOS PROVEEDORES
AD.7 Responsable de compras y RELACIONES CON LOS A15 90
’ adquisiciones PROVEEDORES :
1) Solicite la politica de seguridad de la informacidn para las relaciones con los proveedores, que indique los
requisitos de S| para mitigar los riesgos asociados con el acceso de proveedores a los activos de la|l. A nivel contractual en las obligaciones se establece niveles de confidencialidad, en
organizacién, esta politica debe reflejarse en los acuerdos con los proveedores que deben estar|los estudios previos se identifica con la matriz de riesgos previsibles. Si bien en las Identificar de manera ingetral los requisitos que hacen parte de este criterio y
Seguridad de la informacién documentados. Politicas internas de Seguridad y tratamiento de datos se hace referencia a las documentarlos
AD.7.1 Responsable de compras y en las relaciones con los Asegurar la proteccion de los activos de la entidad que sean A 151 Modelo de Madurez 2) Verifique en la muestra de proveedores con acceso a los activos de informacidn (no necesariamente son|relaciones con los proveedores respecto al manejo de datos, no se identifica de 30
e adquisiciones accesibles para los proveedores T Definido proveedores de tecnologia de la informacion, por ejemplo pueden ser proveedores que tengan por ejemplo|manera clara el cumplimiento del criterio evaluado. . . . oo
proveedores un proceso de nomina en outsourcing), se hayan suscrito acuerdos (ANS) formales donde se establezcan y|2. Contratos (Soporte Logico y Mediacommerce) De considerarse pertinente se recomienda tener en cuenta las bases indicadas por
acuerden todos los requisitos de seguridad de la informacién pertinentes con cada proveedor. 3. Contrato de hosting (Group): el que permite el uso de la pagina web e intranet MINTIC en la Guia No 3 Procedimientos de Seguridad de la Informacion.
3) Verifique para los proveedores si se tiene en cuenta los riesgos de Sl asociados a la cadena de suministro,
por ejemplo para los proveedores en la nube es muy comun que se apoyen en otros proveedores para
De acuerdo a lo informado por los ingenieros del proceso se indica:
1) Indague vy solicite evidencia en una muestra de proveedores seleccionada, como la entidad hace|l. A través de la ejecucién de los contratos de los proveedores; cuando los servicios
seguimiento, revisa y audita con regularidad de acuerdo a la politica la prestacion de servicios de los|son tercerizados, se hace especificamente con el de hosting, conectividad (enlaces de
Mantener el nivel acordado de seguridad de la informacién proveedores y el cumplimiento de los compromisos respecto a la seguridad de la informacidn. conectividad). La verificaciones se hace a través de el acceso a un usuario de la
Responsable de compras y Gestidn de la prestacidn de » . i Modelo de Madurez 2) Indague y evidencie como se gestionan los cambios en el suministro de servicios por parte de los|consola de monitoreo para validar la saturacién de los canales. Cuando es de
AD.7.2 y de prestacidn del servicio en linea con los acuerdos con A.15.2 100

adquisiciones

servicios de proveedores

los proveedores

Definido

proveedores, incluido el mantenimiento y la mejora de las politicas, procedimientos y controles de seguridad
de la informacidn existentes , teniendo en cuenta la criticidad de la informacidn, sistemas y procesos del
negocio involucrados, los incidentes de seguridad de lainformacion y la revaloracion de los riesgos.

2)

mantenimiento se hace acompafiamiento in situ.

2. Se gestiona con la evaluacién monitoreo y control de los riesgos previsibles y
documentdndolo en los seguimientos. A través de la gestion de la mesa de ayuda la
cual registra los casos para dar soporte por parte de los ingenieros vinculados al
proceso.




TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

@) MINTIC

INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD ADMINISTRATIVA Y TECNICA

HOJA LEVANTAMIENTO DE INFORMACION

FUNDACION GILBERTO ALZATE AVENDANO

vive digital

para la gen‘l'e

NIVEL DE
p CUMPLIMIENTO p
ID/ITEM DESCRIPCION CIBERSEGURIDAD PRUEBA EVIDENCIA BRECHA RECOMENDACION
ANEXO A ISO
27001
CONTROL DE ACCESO
Componente
Responsable de planificacion y
T.1 CONTROL DE ACCESO A.9 75
SI/Responsable de TICs modelo de madurez
nivel gestionado
Se debe limitar el acceso a
T.1.1 R ble de S| REQUISITOS DEL NEGOCIO inf .. instalaci d A9.1 Modelo de madurez 50
1. esponsable de informacion y a instalaciones de .9. .
P PARA CONTROL DE ACCESO onyains S definido
procesamiento de informacidn.
Revisar que la politica contenga lo siguiente:
Se debe establ d ; a) los requisitos de seguridad para las aplicaciones del negocio; Se hace referecia al control de acceso en los documentos: Identificar de manera ingetral los requisitos que hacen parte de este criterio
€ aebe establecer, documentar v . ., o . ., . . . ., . ., s . . .
. o Y b) las politicas para la divulgacion y autorizacion de la informacion, y los niveles de seguridad de la informacion y de clasificacion|Politicas internas de Seguridad y tratamiento de datos y documentarlos
revisar una politica de control de . ., - . . . .
. " de la informacion; Procedimiento Gestidn de Incidentes, Amenazas y Debilidades de Seguridad
T.1.1.1 Responsable de SI Politica de control de acceso |acceso con base en los requisitos del A.9.1.1 PR.DS-5 ] " L . ., . 40 . . .
. . c) la coherencia entre los derechos de acceso y las politicas de clasificacidn de informacidn de los sistemas y redes; De considerarse pertinente se recomienda tener en cuenta las bases
negocio y de seguridad de la L, . i L i o, - . . . L . - . L. L
inf ., d) la legislacion pertinente y cualquier obligacidon contractual concerniente a la limitacién del acceso a datos o servicios; No obstante los mismos no identifcan de manera clara el cuplimiento de los requisitos indicadas por MINTIC en la Guia No 2 Elaboracion de la politica general de
informacion. ., o . . , L , .
e) la gestion de los derechos de acceso en un entorno distribuido y en red, que reconoce todos los tipos de conexiones|evaluados seguridad y privacidad de la informacion
disponibles;
En el documento Politicas de Seguridad de la Informacién (GT-PO-01) Version 2, se identifica
Revisar la politica relacionada con el uso de redes y de servicios de red y verificar que incluya: el item 8. MANEJO DE ACCESO A INTERNET, y el procedimiento Seguridad de redes, hace
Se debe permitir acceso de los a) las redes y servicios de red a los que se permite el acceso; refencia al acceso a las redes, no obstante no se identifica de manera clara el cumplimiento
- . .. PR.AC-4 b) los procedimientos de autorizacién para determinar a quién se permite el acceso a qué redes y servicios de red; de los criterios a, by f . .. .
Acceso a redes y a servicios usuarios a la red y a los servicios de o .. . o Documentar como se da cumplimiento a los requisitos establecidos para
T.1.1.2 Responsable de TICs . A9.1.2 PR.DS-5 c) los controles y procedimientos de gestidon para proteger el acceso a las conexiones de red y a los servicios de red; 60 o . . . .
en red red para los que hayan sido . . o, . . L, . L . este criterio e identificarlos dentro de la politica establecida.
autorizados especificamente PR.PT-3 d) los medios usados para acceder a las redes y servicios de red ( uso de VPN o redes inaldmbricas); De acuerdo a lo informado por el proceso en la aplicacion de la lista de verificacidon se indica
' e) los requisitos de autenticacidon de usuarios para acceder a diversos servicios de red; que la entidad no tiene una red robusta que requiera la aplicabilidad de todos los criterios
f) el seguimiento del uso de servicios de red. establecidos; se tiene el tema de la VPN, seguimiento a los servicios, autorizacion y
autenticacion.
Se debe asegurar el acceso de los
GESTION DE ACCESO DE i tg izad itar el Modelo de madurez
usuarios autorizados y evitar e .
T.1.2 Responsable de Sl ) y . A.9.2 gestionado 83
USUARIOS acceso no autorizado a sistemas y L
. cuantitativamente
servicios.
En el documento Politicas de Seguridad de la Informacion (GT-PO-01) Version 2, se identifica:
Revisar el proceso para la gestidn y la identificacién de los usuarios que incluya: 1. Item 7. SEGURIDAD DE LA CONTRASENAy Item 9. CLAVES DE ACCESO
Se debe implementar un proceso a) Identificaciones Unicas para los usuarios, que les permita estar vinculados a sus acciones y mantener la responsabilidad por
) ., formal de registro y de cancelacién ellas; el uso de identificaciones compartidas solo se debe permitir cuando sea necesario por razones operativas o del negocio, y|Los usuarios redudantes se controlan a través de validaciones frente al controlador de
Registro y cancelacién del . . . . .
T.1.2.1 Responsable de Sl registro de usuarios de registro de usuarios, para A.9.2.1 PR.AC-1 se apruebany documentan; dominio lo que asegura que no se creen usuarios con el mismo nombre ya creado para otro 100
posibilitar la asignacion de los b) deshabilitar o retirar inmediatamente las identificaciones de los usuarios que han dejado la organizacion; perfil.
derechos de acceso. c) identificar y eliminar o deshabilitar periodicamente las identificaciones de usuario redundantes;
d) asegurar que las identificaciones de usuario redundantes no se asignen a otros usuarios.
Revisar el proceso para asignar o revocar los derechos de acceso otorgados a las identificaciones de usuario que incluya: . . . .
L, . ) . . ., . . i ., Se basa en el tema de ingreso y retiro de los empleados, se verifica en el tema de los riesgos
a) obtener la autorizacién del propietario del sistema de informacién o del servicio para el uso del sistema de informacién o s . . .
. se hace una validacion aleatoria de los ingresos y egresos. El control que se hace es operativo
. servicio; o g
Se debe implementar un proceso de . . i L . y se basa en el procedimiento de Gestidén del Talento Humano .
. b) verificar que el nivel de acceso otorgado es apropiado a las politicas de acceso y es coherente con otros requisitos, tales como
suministro de acceso formal de ..
. . . separacion de deberes; " . . ., . . . . .
Suministro de acceso de usuarios para asignar o revocar los ) . L L, , El controlador del dominio da el acceso a la red y a los sistema de informacidn, al deshabilitar Revisar las directices establecidas y fortalecerlas de tal manera que se
T.1.2.2 Responsable de Sl . . A.9.2.2 PR.AC-1 c) asegurar que los derechos de acceso no estén activados antes de que los procedimientos de autorizacion estén completos; . L . . . 80 o - , .
usuarios derechos de acceso a todo tipo de . o ) e, . ) el usuario se impide el acceso tanto a la red como a los sistemas sincronizados. asegure el cumplimiento de los requisitos aqui establecidos.
. i d) mantener un registro central de los derechos de acceso suministrados a una identificacion de usuario para acceder a sistemas
usuarios para todos los sistemas y . ., .
.. de informacidn y servicios; L . .
servicios. . . . . . Se encuentran documentados de manera general en el Procedimiento Asignacidn de cuentas.
e) adaptar los derechos de acceso de usuarios que han cambiado de roles o de empleo, y retirar o bloquear inmediatamente los
derechos de acceso de los usuarios que han dejado la organizacion;
f) revisar periédicamente los derechos de acceso con los propietarios de los sistemas de informacion o servicios.
Revisar la asignacion de derechos de acceso privilegiado a través de un proceso de autorizacion formal de acuerdo con la politica
., Se debe restringir y controlar la de control de acceso pertinente. el proceso debe incluir los siguientes pasos: Los usuarios privilegiados se tratan de la misma manera que los usuarios regulares de . . . .
Gestidn de derechos de ) -, ery PR.AC-4 . P P . . & p. . . . ., . P ) & . . . g L . g ., Revisar las directices establecidas y fortalecerlas de tal manera que se
T.1.2.3 Responsable de Sl . asignacion y uso de derechos de A9.2.3 a) ldentificar los derechos de acceso privilegiado asociados con cada sistema o proceso, (sistema operativo, sistema de gestidon|negocio, a través de los lineamientos establecidos en el Procedimiento Asignacion de 80 o - , .
acceso privilegiado L PR.DS-5 o, ) i . asegure el cumplimiento de los requisitos aqui establecidos.
acceso privilegiado. de bases de datos, y cada aplicacién) y los usuarios a los que es necesario asignar; cuentas.
b) definir o establecer los derechos de acceso privilegiado a usuarios con base en la necesidad de uso v caso por caso, alineada
Revisar el proceso, que incluya:
a) establecer la firma de una declaracidn para mantener confidencial la informacién de autenticacidon secreta personal . . , - . - .
. ., . ., ) . ., L, P . L. .p ¥ Se evidencia a través de la Politica de Seguridad de la Informacién en el item 7. SEGURIDAD
Gestién de informacion de La asignacion de informacién de mantener la informacién de autenticacion secreta del grupo (cuando es compartida) Unicamente dentro de los miembros del DE LA CONTRASENA
L autenticacion secreta se debe grupo; esta declaracion firmada se puede incluir en los términos y condiciones del empleo para todos los que los usuarios ; ' Revisar las directices establecidas y fortalecerlas de tal manera que se
T.1.2.4 Responsable de SI autenticacion secreta de . A9.2.4 PR.AC-1 ' ) e ., L, . 80 . . . )
. controlar por medio de un proceso b) estipular que todos los usuarios deben mantener su propia informacion de autenticacidn secreta, y se les suministra una , - . asegure el cumplimiento de los requisitos aqui establecidos.
usuarios L, L . ) . El numeral f se lleva a cabo a través correo electrénico donde se da al usuario las
de gestion formal. autentificacion secreta temporal segura, que se obligue a cambiar al usarla por primera vez; e . . . -
o o . . . . . ., indicaciones sin embargo no se evidencia de manera clara el acuse de recibido
c) establecer procedimientos para verificar la identidad de un usuario antes de proporcionarle la nueva informacién de
autenticacién secreta de reemplazo o temporal;
Se basa en el tema de ingreso y retiro de los empleados, se verifica en el tema de los riesgos
se hace una validacion aleatoria de los ingresos y egresos. El control que se hace es operativo
Revisar los derechos de acceso que incluya: y se basa en el procedimiento de Gestion del Talento Humano .
a) examinar los derechos de acceso de los usuarios periddicamente y después de cualquier cambio, promocidn, cambio a un
L . cargo a un nivel inferior, o terminacién del empleo; El controlador del dominio da el acceso a la red y a los sistema de informacién, al deshabilitar
. Los propietarios de los activos deben . . . . . . . . . : P ;
Revisidn de los derechos de . b) establecer que los derechos de acceso de usuario se revisan y reasignan cuando pasan de un rol a otro dentro de la misma|el usuario se impide el acceso tanto a la red como a los sistemas sincronizados. Revisar las directices establecidas y fortalecerlas de tal manera que se
T.1.2.5 Responsable de Sl . revisar los derechos de acceso de los A.9.2.5 o, 80 . . , .
acceso de usuarios ) i organizacion; asegure el cumplimiento de los requisitos aqui establecidos.
usuarios, a intervalos regulares. . . s . - o . .
c) definir las autorizaciones para los derechos de acceso privilegiado y revisar periédicamente; Se encuentran documentados de manera general en el Procedimiento Asignacién de cuentas.
d) verificar las asignaciones de privilegios periédicamente, para asegurar que no se hayan obtenido privilegios no autorizados;
e) revisar y registrar los cambios a las cuentas privilegiadas periddicamente.
Se basa en el tema de ingreso y retiro de los empleados, se verifica en el tema de los riesgos
se hace una validacion aleatoria de los ingresos y egresos. El control que se hace es operativo
Los derechos de acceso de todos los . ,
. . . . . . . . . . ., |y se basa en el procedimiento de Gestion del Talento Humano .
empleados y de usuarios externos a Revisar los derechos de acceso a la informacidn y a los activos asociados con instalaciones de procesamiento de informacién,
. . la informacidny a las instalaciones antes de que el empleo termine o cambie, dependiendo de la evaluacién de factores de riesgo que incluya: . . . ., o . . . .
Retiro o ajuste de los . . ., ., . L . . ., , o, El controlador del dominio da el acceso a la red y a los sistema de informacién, al deshabilitar Revisar las directices establecidas y fortalecerlas de tal manera que se
T.1.2.6 Responsable de Sl de procesamiento de informacién se A.9.2.6 a) terminacién o cambio lo inicia el empleado, el usuario de la parte externa o la direccién, y la razén de la terminacion; . L . . . 80 o L ] .
derechos de acceso . . . - . ) . el usuario se impide el acceso tanto a la red como a los sistemas sincronizados. asegure el cumplimiento de los requisitos aqui establecidos.
deben retirar al terminar su empleo, b) revisar las responsabilidades actuales del empleado, el usuario de la parte externa o cualquier otro usuario;
contrato o acuerdo, o se deben c) verificar el valor de los activos accesibles en la actualidad. L . .,
. . Se encuentran documentados de manera general en el Procedimiento Asignacion de cuentas.
ajustar cuando se hagan cambios.
Hacer que los usuarios rindan
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1. esponsable de cuentas por la salvaguarda de su .9. .
P USUARIOS . p g L, definido
informacion de autenticacion.
Se debe exigir a los usuarios que Revisar si el proceso de notificacion a usuarios incluye: Se evidencia a través de la Politica de Seguridad de la Informacién en el item 7. SEGURIDAD
T131 Responsable de S| Uso de informacion de cumplan las practicas de la A9.3.1 PRAC-1 a) Mantener la confidencialidad de la informacidn de autenticaciéon secreta, asegurandose de que no sea divulgada a ninguna otra|pg LA CONTRASERNA. 80 Se recomienda fortalecer tips de divulgacion relacionados con los aspectos
R autenticacién secreta organizacién para el uso de R ' parte, incluidas las personas con autoridad; de los numerales 1,2,3y g
informacién de autenticacidn b) evitar llevar un registro (en papel, en un archivo de software o en un dispositivo portatil) de autenticacién secreta, a menos que
Se debe evitar el acceso no Modelo de madurez
CONTROL DE ACCESO A . . .
T.1.4 Responsable de SI autorizado a sistemas y A.9.4 gestionado 87
SISTEMAS Y APLICACIONES . e
aplicaciones. cuantitativamente
Revisar las restricciones de acceso a través de la aplicacidn individual del negocio y de acuerdo con la politica de control de
. ., acceso definida; que incluya: Se identifica el control de acceso a través del procedimiento Asignacidon de cuentas y la
El acceso a la informaciény a las - . . . L g . - L . . .
: . a) suministrar menus para controlar el acceso a las funciones de sistemas de aplicaciones; validacion de los perfiles y roles en la solicitud de creacidn de usuarios requerida por los jefes
— funciones de los sistemas de las , . . . . . . .
Restriccidon de acceso a la L ) oL PR.AC-4 b) controlar a qué datos puede tener acceso un usuario particular; de oficina o responsables de los procesos. Revisar las directices establecidas y fortalecerlas de tal manera que se
T.1.4.1 Responsable de Sl . . aplicaciones se deberia restringir de A9.4.1 . - . 80 . . , .
informacién o PR.DS-5 c) controlar los derechos de acceso de los usuarios, (a leer, escribir, borrar y ejecutar); asegure el cumplimiento de los requisitos aqui establecidos.
acuerdo con la politica de control de L . . . N
d) controlar los derechos de acceso de otras aplicaciones; No obstante no se evidencia de manera clara lo relacionado con el numeral a de los criterios
acceso. - . ., . .
e) limitar la informacién contenida en los elementos de salida; evaluados.
f) proveer controles de acceso fisico o légico para el aislamiento de aplicaciones, datos de aplicaciones o sistemas criticos.
. -, Revisar el procedimiento de ingreso que incluya:
Cuando lo requiere la politica de . p. . o g d . Y L, . o L, . e o .
control de acceso. el acceso a a) no visualizar los identificadores del sistema o de la aplicacidn sino hasta que el proceso de ingreso se haya completado|De acuerdo a lo indicado en la aplicacion de la lista de verifiacion, este criterio no aplica para
Procedimiento de ingreso . . exitosamente; la entidad, por que es suficiente la politica, no se requiere un procedimiento de acceso
T.1.4.2 Responsable de SI g sistemas y aplicaciones se debe A.9.4.2 PR.AC-1 o ’ ) ) ) . . » porq ) P : ’ ] a P . n/a
seguro controlar mediante un proceso de b) visualizar una advertencia general acerca de que sélo los usuarios autorizados pueden acceder al computador; segurio por que no se tienen transacciones propias, las que se realizan corresponden a
ingreso seguro c) evitar los mensajes de ayuda durante el procedimiento de ingreso, que ayudarian a un usuario no autorizado; seguridad bancaria y a la de la SDH
) d) validar la informacién de ingreso solamente al completar todos los datos de entrada. ante una condicién de error, el sistema
Revisar el sistema de gestion de contrasefias que incluya: . . . . . i
) cumplir el uso de identificaciones y contrasefias de usuarios individuales para mantener la rendicidén de cuentas En el documento Politicas de Seguridad de la Informacién (GT-PO-01) Version 2, se identifica:
a ; -
- _ Y : _ parar on o 1. Item 7. SEGURIDAD DE LA CONTRASENAy Item 9. CLAVES DE ACCESO
b) permitir que los usuarios seleccionen y cambien sus propias contrasefias e incluyan un procedimiento de confirmacion para
. ., ermitir los errores de entrada; , -
Los sistemas de gestion de P L . ’ . . Los controles se llevan a cabo a través del Controlador de Dominio
. . o . . c) Exigir por que se escojan contrasefias de calidad;
Sistema de gestion de contrasenas deben ser interactivos y ) ) N . .
T.1.4.3 Responsable de TICs o . A9.4.3 PR.AC-1 d) Forzar a los usuarios cambiar sus contrasefias cuando ingresan por primera vez; - . . . . 100
contrasefias deben asegurar la calidad de las L . . J i De acuerdo a lo indicado por el proceso en la matriz del instrumento diligencia en el
N e) Exigir por que se cambien las contrasefias en forma regular, segln sea necesario: . . . . o . .
contraseias. ) N . i . , autodiagnostico: Existe una politica de contraseia de usuario de administrador segura y otra
f) llevar un registro de las contrasefias usadas previamente, e impedir su reusg; . . . . .
L o .. de usuario estandar que esadministrada por el servidor de dominio con caraceterisitcas de
g) no visualizar contrasefias en la pantalla cuando se esta ingresando; robustez
h) almacenar los archivos de las contrasefias separadamente de los datos del sistema de aplicaciones;
i) almacenar y transmitir las contraseias en forma protegida.
Se debe restringir y controlar Revisar las directrices para el uso de programas utilitarios conla capacidad de anular los controles de sistemas y de aplicaciones,
Uso de programas utilitarios estrictamente el uso de programas que incluyan. De acuerdo a lo informado en la aplicacion de la lista de verificacidon, los programas
T.1.4.4 Responsable de TICs orivilegiados utilitarios que pudieran tener A.9.4.4 PR.AC-2 a) utilizar procedimientos de identificacion, autenticacidn y autorizacidn para los programas utilitarios; utilitarios en la entidad se han venido desinstalando por obsolecencia, por lo cual no aplica el n/a
capacidad de anular el sistema y los b) separar los programas utilitarios del software de aplicaciones; criterio evaluado
controles de las aplicaciones c) limitar el uso de prosramas utilitarios al nimero minimo practico de usuarios confiables v autorizados:
Revisar el procedimiento para la gestion de cddigos fuente de los programas, que incluya:
a) definir en donde sea posible, las librerias de fuentes de programas no se deben mantener en los sistemas operativos; . ., . .. , .
. L . b ) En el procedimiento Implementacién de soluciones y servicios de Tecnologia se vinculan los
b) gestionar los cédigos fuente de los programas vy las librerias de las fuentes de los programas se deberia hacer de acuerdo con . ., . . .
. . formatos de CheckList y Paso a Produccidon en los cuales se evidencia que la gestion de los
procedimientos establecidos; . . . . .
L L L . ) cddigos fuente son de uso exclusivo del personal operativo del personal de sistemas, validado . o .
Control de acceso a cédigos |Se debe restringir el acceso a los c) establecer que el personal de soporte deben tener acceso restringido a las librerias de las fuentes de los programas; L . . o Revisar las directices establecidas y fortalecerlas de tal manera que se
T.1.4.5 Responsable de TICs L A.9.4.5 PR.AC-3 . ., . i . con el procevimiento acceso cuentas. (Acceso a librerias y codigos fuente) 80 . L i .
fuente de programas cadigos fuente de los programas. d) definir que la actualizacidon de las librerias de fuentes de programas y elementos asociados, y la entrega de fuentes de asegure el cumplimiento de los requisitos aqui establecidos.
programas a los programadores sélo se deben hacer una vez que se haya recibido autorizacién apropiada; . . . .,
. No obstante no se evidencia de manera clara la implementacion de los controles que
e) establecer que los listados de programas se deben mantener en un entorno seguro; . .
. o, . i garanticen el cumplimiento del control e
f) conservar un registro de auditoria de todos los accesos a la librerias de fuentes de programas;
g) mantener y copiar las bibliotecas de fuentes de programas a través de procedimientos estrictos de control de cambios.
CRIPTOGRAFIA
Marco de referencia de gestion para
iniciar y controlar la implementacion
y la operacion de la seguridad de la
p informacién dentro de la
T.2 Responsable de SI CRIPTOGRAFIA L, A.10 20
organizacion
Garantizar la seguridad del
teletrabajo y el uso de los
dispositivos moviles
Asegurar el uso apropiado y eficaz
& . . prop y Modelo de madurez
T.2.1 Resbonsable de S| CONTROLES de la criptografia para proteger la A10.1 estionado 20
o P CRIPTOGRAFICOS confidencialidad, la autenticidad T g L
. . . ‘s cuantitativamente
y/o la integridad de la informacién.
Revisar Ia politica sobre el Uso de la criptogratica, que Incluya.
a) establecer el enfoque de la direccidn con relacidn al uso de controles criptograficos en toda la organizacidn, incluyendo los - L, . e . . . . _ " . .
. L ) . L, . De acuerdo a lo indicado en la aplicacion de la lista de verificacién, a nivel criptografico se Teniendo en cuenta que el criterio busca asegurar la "confidencialidad y
Se debe desarrollar e implementar principios generales bajo los cuales se deben proteger la informacién del negocio; . . . .. , o . - . . ) [
" N . - ] ) o ) . . . . han implementado acciones a nivel de las redes wifi y a través de las contrasefias emitidas autenticidad de la informacion que circula o se genera a través de los
Politica sobre el uso de una politica sobre el uso de controles b) realizar una valoracién de riesgos, que identifique el nivel de proteccidn requerida, teniendo en cuenta el tipo, fortaleza y . . . . . . o . . .
T.2.1.1 Responsable de Sl . (e . (e ., A.10.1.1 . i i ) . por el controlador de dominio, no obstante se aclara que este uso no aplica para la entidad 20 diferentes sistemas de informacion" se recomienda establecer directrices o
controles criptograficos criptograficos para la proteccion de calidad del algoritmo de encriptacion requerido. . . . . . . . . . . .
. ., o . ., ., . ., . L . ., , . . por cuanto no se tienen el uso de transacciones internas propias de manejo de recursos o de lineamientos que permitan implementar controles efectivos relacionados
la informacidn. c) utilizar la encriptacién para la proteccidn de informacidn transportada por dispositivos de encriptacion moéviles o removibles, o], ., . L
i , o informacién de alta confidencialidad con este tema
a través de lineas de comunicacion;
d) onctinnar lac llavec v lnce métadnc nara Ia nroteccidn de llavueac crintnorificac v la reciineracidn de infarmacidn encrintada en ol
Se debe desarrollar e implementar Revisar el sistema de gestion de llaves que debe estar basado en un grupo establecido de normas, procedimientos y métodos
. una politica sobre el uso, proteccidn seguros para: . _— , .
T.2.1.2 Responsable de Sl Gestidn de llaves . P . /P A.10.1.2 g P . . . Lo . L No aplica conforme lo indicado en el item anterior. n/a
y tiempo de vida de las llaves a) generar llaves para diferentes sistemas criptograficos y diferentes aplicaciones;
criptograficas durante todo su ciclo b) generar y obtener certificados de llaves publicas;
SEGURIDAD FISICA Y DEL ENTORNO
Responsable de la
seguridad p
) g SEGURIDAD FISICA Y DEL
T.3 fisica/Responsable de A.11 65
) ENTORNO
Si/Lideres de los
procesos
Prevenir el acceso fisico no
autorizado, el dafio y la
Responsable de la p . . . L. Modelo de madurez
T.3.1 P i .. AREAS SEGURAS interferencia a la informacion vy a las A.11.1 . 60
seguridad fisica . . . definido
instalaciones de procesamiento de
informacidn de la organizacion.
Revisar las directrices relacionadas con los perimetros de seguridad fisica:
Se debe definir y usar perimetros de a) definir los perimetros de seguridad, y el emplazamiento y fortaleza de cada uno de los perimetros deben depender de los - . ., ., . . . L -
. y P ) . P . & ) a P i y _,p I P En el documento Politicas de Seguridad de la Informacidon (GT-PO-01) Versidn 2, se identifica: Evaluar de manera articulada con Gestion de Recursos Fisicos la
seguridad, y usarlos para proteger requisitos de seguridad de los activos dentro del perimetro y de los resultados de una valoracién de riesgos; . . . . . .
Responsable de la , . .. , . . , e " . . . . L 1. Item 10. SEGURIDAD FISICA implementacion de las acciones que permitan garantizar el cumplimiento de
T.3.1.1 . . Perimetro de seguridad fisica |dreas que contengan informacion A11.1.1 PR.AC-2 b) establecer los perimetros de una edificacidn o sitio que contenga instalaciones de procesamiento de la informacion debe ser 40 . . .
seguridad fisica . " . . L. . . . s e los criterios pendientes de gestionar
sensible o critica, e instalaciones de fisicamente seguros; el techo exterior, las paredes y el material de los pisos del sitio deben ser de construccidn sdlida, y todas las . - . .
. . ., . . ) No obstante no se identifica de manera clara el cumplimiento de los criterios e, fyg
manejo de informacion. paredes externas deben estar protegidas adecuadamente contra acceso no autorizado con mecanismos de control (barras,
alarmas, cerraduras); las puertas y ventanas deben estar cerradas con llave cuando no hay supervision, y se debe considerar
Revisar los controles de acceso fisico y las siguientes directrices: . L, . e .
, . . . . ) De acuerdo a lo indicado en la aplicacién de la lista de verificacion y la matriz de
Las dreas seguras se deben proteger a) tener un registro de la fecha y hora de entrada y salida de los visitantes, y todos los visitantes deben ser supervisados a menos . . S . . e
i i . . . i autodiagnostico: Si bien se da cumplimiento, teniendo en cuenta la ubicacion fisica actual del
mediante controles de entrada gue su acceso haya sido aprobado previamente; solo se les debe otorgar acceso para propdsitos especificos autorizados y se . . . . . . L .
L. . PR.AC-2 o . . . ) , . ) . . Estan definidos y protegidos los lugares como los Datacenter de la entidad donde solo puede area de Tecnologia, se recomienda evaluar la separacién de ésta de tal
T.3.1.2 Responsable de SI Controles fisicos de entrada  |apropiados para asegurar que A11.1.2 deben emitir instrucciones sobre los requisitos de seguridad del area y de los propdsitos de emergencia. La identidad de los|, ) . 100 . .
) PR.MA-1 .. . . ) ingresar a traves de biometrico. manera que pueda garantizarse de manera integral el control de acceso
solamente se permite el acceso a visitantes se deben autenticar por los medios apropiados; . . - . L. . . . . .
. ) . ., . . ) o La empresa de vigilancia lleva un control del personal de visitantes y las bitacoras son fisico a las instalaciones de procesamiento de informacion.
personal autorizado. b) establecer que el acceso a las dreas en las que se procesa o almacena informacidn confidencial se deberia restringir a los . . ., - .
o . . . . . . . ., |revisadas por la subdireccidn gestién corporativa
individuos autorizados solamente mediante la implementacién de controles de acceso apropiados, (mediante la implementacién
Revisar las siguientes directrices relacionadas con la seguridad a oficinas, recintos e instalaciones:
a) establecer que las instalaciones clave deben estar ubicadas de manera que se impida el acceso del publico; . . s s . .
) . q ) . . a o p L P L - . |Eneldocumento Politicas de Seguridad de la Informacién (GT-PO-01) Versién 2, se identifica:
I . . b) definir donde sea aplicable, las edificaciones deben ser discretas y dar un indicio minimo de su propdsito, sin sefiales obvias
. . . Se debe disenar y aplicar seguridad . . 7 . . . . ~, 1. Item 10. SEGURIDAD FISICA
, Seguridad de oficinas, recintos | _, . .. . externas o internas, que identifiquen la presencia de actividades de procesamiento de informacion;
T.3.1.3 Lideres de los procesos . . fisica a oficinas, recintos e A11.1.3 ] . . . L . » . . n/a
e instalaciones . ) c) establecer que las instalaciones deben estar configuradas para evitar que las actividades o informacion confidenciales sean . o . . .
instalaciones. . . . . . . L . No obstante se precisa que los criterios establecidos, de acuerdo a la infraestructura fisica de
visibles y audibles desde el exterior. El blindaje electromagnético también se debe ser el apropiado; . . o .
o . ) ) . ) . . ) ) . la entidad, no aplica de manera detallada como lo indica los requerimientos
d) definir los directorios y guias telefénicas internas que identifican los lugares de las instalaciones de procesamiento de
informacién confidencial no deben ser accesibles a ninguna persona no autorizada.
De acuedo a lo indicado en la aplicacidn de la lista de verificacidn, se tiene identificada la
necesidad pero aun esta en proceso la asignacién de recursos. . . ., . .
I . ., Articular con SGST y ARL la implementacién de las acciones que permitan
., Se debe disefiar y aplicar proteccion ID.BE-5 . . o . . ) L o . . .
Proteccidon contra amenazas |, . De acuerdo a la NIST deben identificarse los elementos de resiliencia para soportar la entrega de los servicios criticos de la . ) . - . . . garantizar el cumplimiento de los criterios pendientes de gestionar a nivel de
T.3.1.4 Responsable de SI . fisica contra desastres naturales, Al11.1.4 PR.AC-2 . Se tiene virtualizado el correo electrdénico y los sistemas de informacién Humano y Contar, lo 40 R
externas y ambientales .. . entidad. . L . . proteccidn fisica
ataques maliciosos o accidentes. PR.IP-5 que garantiza que en un evento a nivel interno sigan operando los servicios, lo recursos
corresponde a la proteccién de la informacion del servidor a nivel de archivos, de lo cual no
hay un respaldo fuera de la entidad.
Revisar trabajo en drea segura y las siguientes directrices:
Se debe disenar y aplicar a) establecer que el personal solo debe conocer de la existencia de un area segura o de actividades dentro de un area segura, con
T.3.1.5 Responsable de SI Trabajo en areas seguras procedimientos para trabajo en areas A.11.1.5 Componente planeacion base en lo que necesita conocer; N.A n/a
seguras. b) definir que el trabajo no supervisado en areas seguras se debe evitar tanto por razones de seguridad como para evitar
oportunidades para actividades malintencionadas:
Revisar las siguientes directrices:
a) establecer que el acceso al area de despacho y de carga desde el exterior de la edificacidon se deberia restringir al personal
Se debe controlar los puntos de identificado y autorizado;
acceso tales como dreas de b) definir que el drea de despacho y carga se debe disefiar de manera que los suministros se puedan cargar y descargar sin que el
despacho y de carga, y otros puntos personal de despacho tenga acceso a otras partes de la edificacion;
Responsable de la . en donde pueden entrar personas no c) establecer que las puertas externas de un drea de despacho y carga se aseguran cuando las puertas internas estan abiertas;
T.3.1.6 . . Areas de despacho y carga . . ) . A11.1.6 PR.AC-2 . . . . . . . . . . N.A n/a
seguridad fisica autorizadas, y si es posible, aislarlos d) definir que el material que ingresa se inspecciona y examina para determinar la presencia de explosivos, quimicos u otros
de las instalaciones de materiales peligrosos, antes de que se retiren del area de despacho y carga;
procesamiento de informacién para e) establecer que el material que ingresa se registra de acuerdo con los procedimientos de gestion de activos al entrar al sitio;
evitar el acceso no autorizado. f) definir que los despachos entrantes y salientes se estan separados fisicamente, en donde sea posible;
g) establecer que el material entrante se inspecciona para determinar evidencia de manipulacion durante el viaje. Si se descubre
esta manipulacion, se deberia reportar de inmediato al personal de seguridad.
Prevenir la pérdida, dafio, robo o
compromiso de activos, y la Modelo de madurez
T.3.2  |Responsable de SI EQUIPOS compromis a A.11.2 o 69
interrupcion de las operaciones de definido
la organizacion.
. . Revisar las siguientes directrices para proteger los equipos:
Los equipos deben estar ubicados y & . p p g quip . . . ; .
. . . a) establecer que los equipos estdn ubicados de manera que se minimice el acceso innecesario a las areas de trabajo; . . , . - L . - . .
L, ., protegidos para reducir los riesgos de . . . i . ., i . , . . Se evidencia a través del procedimiento Plan de mantenimiento Infraestructura Tecnolégica. De forma conjunta con SGST y Recursos Fisicos establecer los lineamientos
Ubicacidon y proteccion de los . b) definir que las instalaciones de procesamiento de la informacidén que manejan datos sensibles estdn ubicadas cuidadosamente . . . ..
T.3.2.1 Responsable de SI . amenazas y peligros del entorno, y las A11.2.1 PR.IP-5 . . . . . 80 que consideren pertinentes de tal manera que se incorporen los requisitos
equipos . para reducir el riesgo de que personas no autorizadas puedan ver la informacién durante su uso; - o . . . o
oportunidades para acceso no . . . . . No obstante no es claro como se da cumplimiento a los criterios d, f, g, h, i relacionados con infraestructura del criterio evaluado.
autorizado c) establecer que las instalaciones de almacenamiento se aseguran para evitar el acceso no autorizado;
' d) definir que los elementos que requieren proteccion especial se salvaguardan para reducir el nivel general de proteccién
Revisar los servicios de suministro (electricidad, telecomunicaciones, suministro de agua, gas, alcantarillado, ventilacidn y aire i . . .
acondicionado) para que cumplan: Se protege a través de la UPS (Sede Grifos: Telecomunicaciones y algunos equipos por un
. . I i . . . periodo aproximadamente de 5 mint), en esta sede en particular se presenta el inconveniente Evaluar, a través del proceso de Gestién de Recursos Fisicos la pertinencia
Los equipos se deben proteger contra a) cumplir con las especificaciones de los fabricantes de equipos y con los requisitos legales locales; . . i . ! . .
, . . . . . . que los contadores no se encuentran ubicados en la propia sede sino en la casa contingua, de gestionar el traslado de los contadores de energia de la sede Grifos de tal
. o fallas de energia y otras ID.BE-4 b) evaluar regularmente en cuanto a su capacidad para estar al ritmo del crecimiento e interacciones del negocio con otros i ] o -
T.3.2.2 Responsable de TICs Servicios de suministro . . A11.2.2 . por lo cual el acceso a estos depende de un tercero. 80 manera que haya independencia y control sobre el suministro de energia a
interrupciones causadas por fallas en PR.IP-5 servicios de soporte; .
.. . . . . . . los equipos de esa sede
los servicios de suministro. c) inspeccionar y probar regularmente para asegurar su funcionamiento apropiado; ., L . . .
. . . . La proteccién es completa para la Sede Principal y la Casa Amarilla que permite un espacio de
d) si es necesario, contar con alarmas para detectar mal funcionamiento; ) . . .
. . s . . . - tiempo para un correcto apagado de servidores de 20 y 40 minutos dependiendo la carga
e) si es necesario, tener multiples alimentaciones con diverso enrutado fisico.
De acuerdo a lo indicado en la aplicacion de la lista de verificacidn, se lleva a cabo la
Revisar las siguientes directrices para seguridad del cableado: siguiente gestion:
El cableado d tencia v d a) establecer que las lineas de potencia y de telecomunicaciones que entran a instalaciones de procesamiento de informacidn|La estructuracion de la canaleta que es la que permite la proteccidn fisica del cableado.
cableado de potencia y de , . ., . . - L . L
i _p ¥ deben ser subterraneas en donde sea posible, o deben contar con una proteccidn alternativa adecuada; Los puntos de inspeccién del rack de comunicaciones ubicado en la sede principal, esta
telecomunicaciones que porta datos ID.BE-4 . . L N . . . . . . . .
. . ) -, b) establecer que los cables de potencia estan separados de los cables de comunicaciones para evitar interferencia; protegido y guardado. Documentar las directrices o lineamientos que garanticen el cumplimiento
T.3.2.3 Responsable de TICs Seguridad del cableado o soporta servicios de informacién A.11.2.3 PR.AC-2 . . . . . . . . . 80 . .
deb ¢ teid t PR.IP-S c) definir para sistemas sensibles o criticos los controles adicionales que se deben considerar incluyen: El de Grifos falta ponerle la llave. La sede Grigos no esta adaptado totalmente para el de los requisitos a evaluar en este criterio
eben estar protegido contra .IP- . . . . . . ., S . . . .
) . p . g . . 1) la instalacion de conduit apantallado y recintos o cajas con llave en los puntos de inspeccion y de terminacion; funcionamiento de oficinas, se adecuo de manera alteranativa
interceptacién, interferencia o dafio. . - o . L . . . . .
2) el uso de blindaje electromagnético para proteger los cables; El inicio de barridos técnicos se hace a través de inspecciones visuales de manera aleatoria.
3) el inicio de barridos técnicos e inspecciones fisicas de dispositivos no autorizados que se conectan a los cables Se verifica con un comando PIN los traficos que tiene la red, si estan saturados se hace la
revision visual.
. - . . - . De conformidad con la verificacidn realizada a los documentos SIG del proceso de observan:
Revisar las siguientes directrices para mantenimiento de equipos: L L, . . .
. . e . 1. Procedimiento Gestién de soluciones y servicios de tecnologia -Mesa de ayuda (GT-PD-02)
a) mantener los equipos de acuerdo con los intervalos y especificaciones de servicio recomendados por el proveedor; Version 2
. . , . . . ersién
b) establecer que solo el personal de mantenimiento autorizado deberia llevar a cabo las reparaciones y el servicio a los equipos; o ., . . ) .
. o . . 2. Procedimiento Gestidn de soluciones y servicios de tecnologias y MTO. (GT-PD-03) Version
. c) llevar registros de todas las fallas reales o sospechadas, y de todo el mantenimiento preventivo y correctivo;
Los equipos se deben mantener . . . . _ . ., . . . . . .
L . PR.MA-1 d) implementar los controles apropiados cuando el equipo estd programado para mantenimiento, teniendo en cuenta si éste lo o . ., ., Documentar las directrices o lineamientos que garanticen el cumplimiento
T.3.2.4 Responsable de TICs Mantenimiento de equipos correctamente para asegurar su Al11.2.4 o o . . ., . . 3. Procedimiento Respaldo de la informacién (GT-PD-05) Versién 1 80 - . .
. . . . . PR.MA-2 lleva a cabo el personal en el sitio o personal externo a la organizacion; en donde sea necesario, la informacion confidencial se del requisito relacinado con las politicas de seguros
disponibilidad e integridad continuas. . . . . L . L
debe borrar del equipo, o el personal de mantenimiento deberia retirarse (cleared) lo suficientemente de la informacion; . . . i . . .,
. . o . - Respecto al literal de se evidencia a través de los informes de ejecucién de los contratos
e) cumplir todos los requisitos de mantenimiento impuestos por las politicas de seguros; . .
. . , . L. . suscritos para llevar a cabo el plan de mantenimiento
f) establecer que antes de volver a poner el equipo en operacion después de mantenimiento, se deberia inspeccionar para
asegurarse de que no ha sido alterado y que su funcionamiento es adecuado. . . - N
No obstante no se identifica e manera clara el cumplimiento del criterios e
Revisar las siguientes directrices para el retiro de activos:
a) identificar a los empleados y usuarios de partes externas que tienen autoridad para permitir el retiro de activos del sitio; Se vincula su cumplimiento a traves del proceso de Recursos Fisicos, con los formatos de
Los equipos, informacidn o software b) establecer los limites de tiempo para el retiro de activos y verificar que se cumplen las devoluciones; Control de Entrada y Salida de Bienes y el de Salida e Ingreso de Portatiles. De manera conjunta con Recursos Fisicos evaluar la pertinencia de
T.3.2.5 Responsable de TICs Retiro de activos no se deben retirar de su sitio sin A.11.2.5 PR.MA-1 c) definir cuando sea necesario y apropiado, registrar los activos se retiran del sitio y cuando se hace su devolucion; 80 establecer una directriz o lineamiento que garantice el cumplimiento de lo
autorizacion previa. d) documentar la identidad, el rol y la filiacion de cualquiera que maneje o use activos, y devolver esta documentacién con el|No se tiene un protocolo definido para el control del retiro de activos frente a los guardas de normado
equipo, la informacién y el software. seguridad de las sedes de la entidad
Informacién adicional
Se debe aplicar medidas de seguridad De acuerdo a la NIST se deben catalogar los sistemas de informacidn externos. - . . .
. . L . . } : ) De acuerdo a lo indicado en la matriz de autodiagnostico: Se encuentra los formatos de
a los activos que se encuentran fuera Revisar las siguientes directrices para proteger los equipos fuera de las instalaciones: retiro de equipos de computo
1326 Responsable de SI Seguridad de equipos y activos|de las instalaciones de la A112.6 ID.AM-4 a) establecer que los equipos y medios retirados de las instalaciones no se deben dejar sin vigilancia en lugares publicos; ' 40 Identificar de manera ingetral los requisitos que hacen parte de este criterio
T fuera de las instalaciones organizacidn, teniendo en cuenta los AR ' b) seguir en todo momento las instrucciones del fabricante para proteger los equipos, (contra exposicion a campos . . - ) y documentarlos
. ) . L. No obstante no se identifica de manera clara como se da cumplimiento a los diferentes
diferentes riesgos de trabajar fuera electromagnéticos fuertes); o ,
. . . . . . . . criterios aqui evaluados.
de dichas instalaciones. c) controlar los lugares fuera de las instalaciones, tales como trabajo en la casa, teletrabajo y sitios temporales se deben
Se debe verificar todos los elementos . - . . . . ., . . . L
. . Revisar las siguientes directrices del proceso de borrado de discos y de encriptacidén del disco (para evitar la divulgacion de la - . . . .
de equipos que contengan medios de . ., . . . . . . i De acuerdo a lo indicado en la matriz de autodiagnostico: La entidad esta al tanto y se
. informacién confidencial cuando se dispone del equipo o se le da un destino diferente, siempre y cuando): . . .
L, almacenamiento, para asegurar que o - : oo . ., |dispondra a realizar las marcaciones. - . - .
Disposicidn segura o i . PR.DS-3 a) establecer que el proceso de encriptacidon sea suficientemente fuerte y abarque todo el disco (incluido el espacio perdido, Identificar de manera ingetral los requisitos que hacen parte de este criterio
T.3.2.7  |Responsable de TICs e ) cualquier dato sensible o software A11.2.7 : i i 20
reutilizacién de equipos PR.IP-6 archivos temporales de intercambio, etc.); y documentarlos

con licencia haya sido retirado o
sobrescrito en forma segura antes de
su disposicién o reusd.

b) definir que las llaves de encriptacidon sean lo suficientemente largas para resistir ataques de fuerza bruta;
c) establecer que las llaves de encriptacién se mantengan confidenciales.

No obstante no se identifica de manera clara como se da cumplimiento a los diferentes
criterios aqui evaluados.




Equipos de usuario

Los usuarios deben asegurarse de que

Revisar que el procedimiento equipos de usuarios desatendidos incluya:
a) establecer que se cierren las sesiones activas cuando hayan terminado, a menos que se puedan asegurar mediante un
mecanismo de bloqueo apropiado (un protector de pantalla protegido con contrasefia);

Se evidencia en el documento Politicas de Seguridad de la Informacidon GT-PO-01 Version 2.,
numerales 5. ADMINISTRACION DE USUARIOS, 6. SEGURIDAD DE LAS CUENTAS DE CORREO
ELECTRONICO, 9. CLAVES DE ACCESO y 10. SEGURIDAD FISICA

Adicionalmente en la aplicacidon de la lista de verificacidn se indica que el criterio c se hace a

Identificar de manera ingetral los requisitos que hacen parte de este criterio

T.3.2.8 Responsable de SI . a los equipos desatendidos se les dé A.11.2.8 . . . . . . través del controlador de dominio. En la matriz de autodiagnostico se indica: Se realizan 80
desatendidos ., . b) establecer que es obligatorio salir de las aplicaciones o servicios de red cuando ya no los necesiten; . . . . ) y documentarlos
proteccidn apropiada. . . , . . campaifas de socializacidn se envia por GPO el bloqueo de equipo tras un tiempo de
c) asegurar que los computadores o dispositivos méviles contra uso no autorizado mediante el bloqueo de teclas o un control activadad
. ~ . i iv .
equivalente (acceso con contrasefia, cuando no estan en uso).
La entidad esta al tanto y se dispondra a realizar las marcaciones
Revisar [as siguientes directrices para escritorio lrmpio:.
a) establecer que la informacion sensible o critica del negocio, (sobre papel o en un medio de almacenamiento electrénico), sef| .. . . " . ., .
Se debe adoptar una politica de l).larda bajo I?ave (idealmente, en una caja fuerte o ei un (abinet: LIID otro mueble de seguridad) cuando no se re ui)era Si bien en el documento Politicas de Seguridad de la Informacion GT-PO-01 Version 2. se
R & . J o , ) g & q ’|hace mencion en el numeral 10. SEGURIDAD FISICA, item 10.3 Escritorio Limpio;
escritorio limpio para los papeles y especialmente cuando la oficina esté desocupada.
Politica de escritorio limpioy |medios de almacenamiento b) definir un procedimiento para la gestién de equipos desatendidos; los computadores y terminales deben estar fuera del e ) . L Identificar de manera ingetral los requisitos que hacen parte de este criterio
T.3.2.9 Responsable de SI L pIoy . ” A.11.2.9 PR.PT-2 ,) P ) P 'g quip P Y . a. Clasificacion de informacidn (Gestion Documental) 80 & q q P
pantalla limpia removibles, y una politica de pantalla sistema y estar protegidos con un sistema de bloqueo de la pantalla y el teclado, controlado por una contrasefia, token o . . y documentarlos
_ . . . . . . . c y dse controlan con los usuarios de red y de impresora
limpia en las instalaciones de mecanismo similar de autenticacion de usuario, y deben estar protegidos por bloqueo de teclas u otros controles, cuando no
procesamiento de informacion. estan en uso; . . . .
. . . : ., i , . No se evidencia como se da cumplimiento al literal b
c) evitar el uso no autorizado de fotocopiadoras y otra tecnologia de reproduccion (escaneres, camaras digitales);
SEGURIDAD DE LAS OPERACIONES
Responsable de SEGURIDAD DE LAS
T.4 : A.12 58
TICs/Responsable de SI |OPERACIONES
PROCEDIMIENTOS Asegurar las operaciones correctas y
. . Modelo de madurez
T.4.1 Responsable de TICs OPERACIONALES Y seguras de las instalaciones de A.12.1 definido 30
RESPONSABILIDADES procesamiento de informacidn.
REVISAr 105 proceammientos ae operacion con mstrucciones operacionales, que mcruyen:
a) instalar y configurar sistemas; . . - .
) ¥ g ) . . ., L. Se evidencia de manera general procedimientos documentados relacionados con:
b) establecer el procesamiento y manejo de informacion, tanto automatico como manual; ., . - ,
L . a Implementacidn de soluciones y servicios de Tecnologia
c) establecer la gestidn de las copias de respaldo; . .
L . . . . i . . o, b. No se evidencia claramente
d) definir los requisitos de programacioén, incluidas las interdependencias con otros sistemas, los tiempos de finalizacion del .,
o L . - . c. Respaldos de la Informacién
Los procedimientos de operacién se primer y ultimo trabajos; d. No se evidencia claramente
Procedimientos de operacidon |[deben documentary poner a e) establecer las instrucciones para manejo de errores u otras condiciones excepcionales que podrian surgir durante la ejecucién| ., . . , Identificar de manera ingetral los requisitos que hacen parte de este criterio
T.4.1.1 Responsable de TICs ) o . A.12.1.1 o . o ] o e. Implementacion de soluciones y servicios de Tecnologia 40
documentados disposicién de todos los usuarios que del trabajo, incluidas las restricciones sobre el uso de sistemas utilitarios; £ No se evidencia claramente y documentarlos
los necesiten. f) definir contactos de apoyo y de una instancia superior, incluidos los contactos de soporte externo, en el caso de dificultades| .
. L . g. Manejo y Control de Blenes
operacionales o técnicas inesperadas; . .
. . . . . ) . ., |h. No se evidencia claramente
g) establecer las instrucciones sobre manejo de medios y elementos de salida, tales como el uso de papeleria especial o la gestion|. . .
. . . . . L , e i .~ |i. No se evidencia claramente
de elementos de salida confidenciales, incluidos procedimientos para la disposicién segura de elementos de salida de trabajos|. . .
. j. No se evidencia claramente
fallidos;
h) dafinir Inc nracadimiantnc da rainicin v raciinaracidn dal cictama nara 11cn an al cacn Ao falla Aol cictama-
Se debe controlarlos cambios enla Revisar los procedimientos de control de cambios, que incluyen:
organizacién, en los procesos de PR.IP-1 a) Identificar y registrar los cambios significativos; A través de las Oficinas Asesora de Planeacién y Comunicaciones, gestionar
T.4.1.2 Responsable de TICs Gestion de cambios negocio, en las instalaciones y en los A12.1.2 PR.IP 3 b) Planificar y puesta a prueba de los cambios; No se evidencia 0 la documentacion relacionada con el Control de Cambios, que incluya los
sistemas de procesamiento de ’ c) Valorar los impactos potenciales, incluidos los impactos de estos cambios en la seguridad de la informacion; criterios establecidos aqui evaluados.
informacidn aue afectan la sesuridad d) Tener un nracedimienta de anrobacidn formal nara los cambios pranuestas:
Para asegurar el desempefio Revisar los procedimientos para la gestién de la demanda de capacidad, que incluyen:
requerido del sistema se debe hacer a) Eliminar datos obsoletos (espacio en disco); Se adelanto la gestién de documentacion a través del Procedimiento Gestidn de solucionesy
., . seguimiento al uso de los recursos, b) realizar cierre definitivo de aplicaciones, sistemas, bases de datos o ambientes; servicios de tecnologia y MTO, que hace referencia a datos obsoletos, sin embargo no se Identificar de manera ingetral los requisitos que hacen parte de este criterio
T.4.1.3 Responsable de TICs Gestion de capacidad & . A.12.1.3 ID.BE-4 ) L P ) i glay q _, . o, o g 40 g q q P
hacer los ajustes, y hacer c) optimizar cronogramas y procesos de lotes; identifica de manera clara documentacidn relacionada con la negacidn o restriccién de ancho y documentarlos
proyecciones de los requisitos sobre d) optimizar las consultas de bases de datos o légicas de las aplicaciones; de banda
la capacidad futura. i e) realizar una negacion o restriccién de ancho de banda a servicios dvidos de recursos, si estos no son criticos para el negocio
Se debe separar los ambientes de Revisar los procedimientos para la separacidn de ambientes, que incluyen:
Separacion de los ambientes |desarrollo, prueba y operacion, para a) definir y documentar las reglas para la transferencia de software del estatus de desarrollo al de operaciones. Si bien se tienen documentados formatos de pasar a produccidn un sistema de informacion a - . - .
. i . . . . ] o ~, ) . , Identificar de manera ingetral los requisitos que hacen parte de este criterio
T.4.1.4 Responsable de TICs de desarrollo, pruebas y reducir los riesgos de acceso o A12.1.4 PR.DS-7 b) establecer que el software de desarrollo y de operaciones debe funcionar en diferentes sistemas o procesadores de|través del procedimiento Implementacién de soluciones y servicios de Tecnologia, no se 40 documentarlos
operacién cambios no autorizados al ambiente computador y en diferentes dominios o directorios; definen documentalmente los criterios evaluados en este item y
de operacién. c) definir que los cambios en los sistemas operativos v aplicaciones se deben probar en un entorno de pruebas antes de aplicarlos
Asegurarse de que la informacion y
PROTECCION CONTRA las instalaciones de procesamiento
T.42  |Responsable de SI : _ nesdep _ A.12.2 60
CODIGOS MALICIOSOS de informacion estén protegidas
contra cédigos maliciosos.
Revisar las siguientes directrices:
a) establecer una politica formal que prohiba el uso de software no autorizado;
b) implementar controles para evitar o detectar el uso de software no autorizado (listas blancas de aplicaciones); - . o
. . . - . De acuerdo a lo observado en el seguimiento realizado al cumplimiento de Derechos de Autor
b) implementar controles para evitar o detectar el uso de sitios web malicioso o que se sospecha que lo son (listas negras); . . o
L . . . . se identificaron los siguientes documentos:
d) establecer una politica formal para proteger contra riesgos asociados con la obtencidn de archivos y de software ya sea , . ., . . - s L
mediante redes externas o cualquier otro medio, indicando qué medidas externas se deben tomar; * Guia Metodoldgica de gestion de activos de informacion (Codigo GT-GU-01 Version 2). 8.
. . q ! q . . ! ., . POLITICAS PARA EL USO ACEPTABLE DE LOS ACTIVOS: Usos no autorizados: Esta prohibido
e) reducir las vulnerabilidades de las que pueda aprovecharse el software malicioso, (medio de la gestidn de la vulnerabilidad . . . . (o . ‘ .
técnica); realizar cambios a los activos informaticos de la Fundacidon Gilberto Alzate, sin contar con la
. ’ . . . . autorizacion formal del responsable de las dreas o del proceso en el que esté el activo
Se debe implementar controles de f) llevar a cabo revisiones regulares del software y del contenido de datos de los sistemas que apoyan los procesos criticos del|, e u . .
.. _. i o . . ) . i informatico”, “No debe cambiar ni alterar de ninguna forma el hardware o el software de los
deteccion, de prevencidony de negocio; se deberia investigar formalmente la presencia de archivos no aprobados o de enmiendas no autorizadas; . . ., e < oo . . .
o " . PR.DS-6 ; . L ., L . sistemas de informacidn de la Fundacién Gilberto Alzate” y “Los funcionarios deben cumplir . . L o
Controles contra cédigos recuperacion, combinados con la Modelo de madurez g) instalar y actualizar software de deteccidén y reparacién del software malicioso en los computadores y medios como una i . Identificar de manera ingetral los requisitos que hacen parte de este criterio
T-4.2.1  |Responsable de S| maliciosos toma de conciencia apropiada de los Al2.2.1 estionado DE.CM-4 medida de control, en forma rutinaria; el analisis realizado deberia incluir: con los derechos de autor y los contratos de licencia 60 documentarlos
suarios, para prote :r czntra ° RS.MI-2 1) el andlisis de c' alquier archivo re’c'b'do or la red o por cualquier .forma de medio de almacenamiento, para detectar el * Politicas de Seguridad de la Informacién (GTI-POL-01) Version 1 del 13/02/2017. 8. MANEIO '
usuarios, isi ualqui iv ibi ualqui i [ , p . L
. P . .p & . q P P q P DE ACCESO A INTERNET — “Queda prohibida la descarga que no cumpla con la normatividad
codigos maliciosos. software malicioso, antes de uso; . . N
s . . o . vigente de copyright y similar”.
2) el analisis de los adjuntos y descargas de los correos electrénicos, para determinacidon del software malicioso antes de uso;
este analisis se deberia llevar a cabo en diferentes lugares, (los servidores de los correos electrénicos, en los computadores de| . . o - .
L . N . L. ) . Si bien de manera general se cumplen los criterios con la experticia del personal vinculado al
escritorio) y cuando se ingresa a la red de la organizacidn; el andlisis de paginas web, para determinar el software malicioso;
. o o ) s, L . proceso, no se encuentran documentados.
h) definir procedimientos y responsabilidades relacionadas con la proteccidon contra el software malicioso en los sistemas,
formacién acerca del uso de dichos procedimientos, reporte y recuperacion de ataques de software malicioso; . L
. L P . ; P ¥ P ., g . . . Ver informe cumplimiento Derechos de Autor 2019
i) preparar planes de continuidad del negocio apropiados, para la recuperacién de ataques de software malicioso, incluidos todos
los datos necesarios, copias de respaldo del software y disposiciones para recuperacion;
j) implementar procedimientos para recolectar informacion en forma regular, (la suscripcion a listas de correos o la verificacidon
- Modelo de madurez
T.4.3 Responsable de TICs COPIAS DE RESPALDO Proteger contra la pérdida de datos. A.12.3 gestionado 60
- RevIsar 1as SIgUIentes aIectiices:
Se debe hacer copias de respaldo de . & . . . .,
la informacion. del software e a) producir registros exactos y completos de las copias de respaldo, y procedimientos de restauracion documentados;
. ‘T b) establecer la cobertura (copias de respaldo completas o diferenciales) y la frecuencia con que se hagan las copias de respaldo|Se gestiona a través del procedimiento Respaldos de la Informacion (GT-PD-05) Version 1, no - . - o
. ., imdagenes de los sistemas, y ponerlas PR.DS-4 ] . . L, . . ] o . . o L Identificar de manera ingetral los requisitos que hacen parte de este criterio
T.4.3.1 Responsable de TICs Respaldo de la informacién A.12.3.1 debe reflejar los requisitos del negocio de la organizacién, los requisitos de la seguridad de la informacién involucrada, y lafobstante no se identifica de manera clara como da cumplimiento a los criterios cy f 60
a prueba regularmente de acuerdo PR.IP-4 . . L, ., X L, y documentarlos
o . criticidad de la informacion para la operacion continua de la organizacion;
con una politica de copias de . . . . - .
c) definir las copias de respaldo se debe almacenar en un lugar remoto, a una distancia suficiente que permita escapar de
respaldo aceptada. . N . , L
cualoniior dafn nie niieda aciirrir on ol citin nrincinal:
Registrar eventos y generar Modelo de madurez
T.44  |Responsable de S REGISTRO Y SEGUIMIENTO | f’;enc_a Ve A.12.4  |gestionado 55
Vi ia. -
cuantitativamente
REVISar 105 registros ae eventos que mciuydn:
a) identificar los usuarios;
Se debe elaborar, conservar y revisar b) establecer las actividades del sistema; . ., . e .
) o . De acuerdo a lo informado en la aplicacion de la lista de verificacion, se da cumplimiento de
regularmente los registros acerca de Modelo de madurez |PR.PT-1 c) definir las fechas, horas y detalles de los eventos clave, ( entrada y salida); L L ., . L .
. . ) . . ) " ) . L, . . . . maneral con el reporte incidentes y el seguimiento que se hace a la gestidon estos, Documentar de manera integral en los reportes de incidentes los requisitos
T.4.4.1 Responsable de Sl Registro de eventos actividades del usuario, excepciones, A12.4.1 gestionado DE.CM-3 d) identificar el dispositivo o ubicacion, si es posible, e identificador del sistema; ., . .. , 60 . o
. L . . i ) documentados de manera general Gestién de soluciones y servicios de tecnologia -mesa de establecidos en el criterio
fallas y eventos de seguridad de la cuantitativamente |RS.AN-1 e) tener registros de intentos de acceso al sistema exitosos y rechazados; L . .
. ., . i . . ayuda. Adicionalmente se revisan lo log y es un recursos que ayuda a revisar las fallas
informacion. e) definir registros de datos exitosos y rechazados y otros intentos de acceso a recursos;
g) establecer los cambios a la configuracién del sistema;
h) dafinir al 1icn dAa nrivilaagine:
Revisar los procedimientos y controles dirigidos a proteger contra cambios no autorizados de la informacién del registro y contra , ) . . . . .
P . .,y . & . P & 8 y Los registros se valoran a través de ORFEO (Confidencialidad, integralidad, disponibilidad),
. . . ., problemas con la instalacién de registro, que incluya: . i . . .,
. . ., Las instalaciones y la informacién de o . : . . tambien a través del control de las cuentas (perfiles de los usuarios), esa es la proteccion de . .
Proteccion de la informacidn . a) verificar todas las alteraciones a los tipos de mensaje que se registran; ) o Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.4.4.2 Responsable de Sl . registro se deben proteger contra A12.4.2 PR.PT-1 . . . los registros que se hacen de manera general basados en un controlador de dominio 60 .. . .
de registro ., . b) establecer los archivos log que son editados o eliminados; cumplimiento de Iso requisitos definidos.
alteracidn y acceso no autorizado. o . . . .
c) verificar cuando se excede la capacidad de almacenamiento del medio de archivo log, lo que da como resultado falla en el . . . . .
. . . En el control de riesgos se validad los log y se pasan al dispositivo del backup que se realiza
registro de eventos, o sobre escritura de eventos pasados registrados.
- - Los registros se valoran a través de ORFEO (Confidencialidad, integralidad, disponibilidad),
Las actividades del administradory ) ) ) . .,
. - . . . .. - . . . tambien a través del control de las cuentas (perfiles de los usuarios), esa es la proteccion de . .
Registros del administradory |del operador del sistema se debe PR.PT-1 Revisar los registros de las actividades del administrador y del operador del sistema, los registros se deben proteger y revisar con ) . Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.4.4.3 Responsable de Sl . . A.12.4.3 . los registros que se hacen de manera general basados en un controlador de dominio 60 . . .
del operador registrar, y los registros se deben RS.AN-1 regularidad. cumplimiento de Iso requisitos definidos.
roteger y revisar con regularidad.
P gery 8 En el control de riesgos se validad los log y se pasan al dispositivo del backup que se realiza
LOS refojes ae T0aos 10S SIstemas ae
procesamiento de informacién . L . i . . . . .
ertinentes dentro de una Revisar se deberian sincronizar con una Unica fuente de referencia de tiempo Los relojes de todos los sistemas de procesamiento De acuerdo a lo expuesto por el broceso en la matriz de autodiagnostico: La entidad es
T.4.4.4 Responsable de Sl Sincronizacidn de relojes P L, .. . A12.4.4 PR.PT-1 de informacidn pertinentes dentro de una organizacién o dmbito de seguridad se deberian sincronizar con una unica fuente de . p. p‘ P . . g ) 40 Gestionar y documentar el cumplimiento del criterio
organizacién o ambito de seguridad . . conciente de la necesidad de implementar el servicio de ntp para su infraestructura.
. . . referencia de tiempo.
se deben sincronizar con una Unica
fiionta Ao rafaroncia da tiomna
CONTROL DE SOFTWARE Asegurar la integridad de los Modelo de madurez
T.4.5 Responsable de TICs ) g g A.12.5 L 60
OPERACIONAL sistemas operacionales. definido
Revisar las siguientes directrices para control de software operacional:
a) actualizar el software operacional, aplicaciones y bibliotecas de programas solo la debe llevar a cabo administradores
entrenados, con autorizacidn apropiada de la direccién; . . .
. . P p‘ X L . L En gran medida se gestiona sobre los ambientes de prueba (ORFEQ), antes de pasar a
b) definir que los sistemas operacionales sélo debe contener cddigos ejecutables aprobados, no el cédigo de desarrollo o ., o . . . .
compiladores; produccidn o capacitaciones de hace en ambientes de prueba. El Unico gran sistema propio
. - PR.DS-6 ’ . , ) , , de la entidad es ORFEO y sobre la cual se cumplen los criterios evaluados.
., Se debe implementar procedimientos c) establecer que las aplicaciones y el software del sistema operativo solo se debe implementar después de pruebas extensas y . .
Instalacién de software en . ., PR.IP-1 . . ) i o Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.4.5.1 Responsable de TICs ) ] para controlar la instalacién de A.125.1 exitosas; los ensayos deben abarcar la usabilidad, la seguridad, los efectos sobre otros sistemas y la facilidad de uso, y se debe . ., . 60 . . .
sistemas operativos . . PR.IP-3 . L . Los ambientes de produccidon no se afectan cuando se estan haciendo pruebas o desarrollos. cumplimiento de Iso requisitos definidos.
software en sistemas operativos. DE.CM-5 llevar a cabo en sistemas separados; se debe asegurar que todas las bibliotecas de fuentes de programas correspondientes hayan
' sido actualizadas; . . . . L
) . ., . . Sin embargo se gestiona con la experticia de los funcionarios vinculados al proceso pero no
d) usar un sistema de control de la configuracion para mantener el control de todo el software implementado, al igual que la
. . se encuentra documentado
documentacioén del sistema;
e) establecer una estrategia de retroceso (rollback) antes de implementar los cambios;
f) mantener un log de auditoria de todas las actualizaciones de las bibliotecas de programas operacionales;
GESTION DE LA Prevenir el aprovechamiento de las Modelo de madurez
T.4.6 Responsable de SI P e P .. A.12.6 . 80
VULNERABILIDAD TECNICA |vulnerabilidades técnicas. gestionado
Se debe obtener oportunamente ID.RA-1 Revisar las siguientes directrices para vulnerabilidades técnicas:
informacién acerca de las ID.RA 5 a) definir y establecer los roles y responsabilidades asociados con la gestion de la vulnerabilidad técnica, incluido el seguimiento
T461 Responsable de S| Gestidn de las vulnerabilidades técnicas de los A12.6.1 PR. 1P-12 de la vulnerabilidad, la valoracidn de riesgos de vulnerabilidad, la colocacién de parches, el seguimiento de activos y cualquier|De manera general se evidencia a través de la Politica de Seguridad de la Informacién, no 60 Documentar los lineamientos a travpes de los cuales se lleva a cabo el
e vulnerabilidades técnicas sistemas de informacidn que se usen; R DE-CM 3 responsabilidad de coordinacién requerida; obstante no se encuentran documentados todos los criterios evaluados en este item cumplimiento de Iso requisitos definidos.
evaluar la exposicion de la RS.MI 3 b) definir los recursos de informacion que se usaran para identificar las vulnerabilidades técnicas pertinentes y para mantener la
organizacidén a estas vulnerabilidades, ' toma de conciencia acerca de ellos se debe identificar para el software v otra tecnologia:
De acuerdo a lo observado en el seguimiento realizado al cumplimiento de Derechos de Autor
se identificaron los siguientes documentos:
¢ Guia Metodoldgica de gestion de activos de informacién (Cédigo GT-GU-01 Versidn 2). 8.
POLITICAS PARA EL USO ACEPTABLE DE LOS ACTIVOS: Usos no autorizados: Esta prohibido
realizar cambios a los activos informaticos de la Fundacién Gilberto Alzate, sin contar con la
. autorizacion formal del responsable de las dreas o del proceso en el que esté el activo
. Se debe establecer e implementar las . e L .
Restricciones sobre la . ., PR.IP-1 . Lo . ., . informatico”, “No debe cambiar ni alterar de ninguna forma el hardware o el software de los
T.4.6.2 Responsable de TICs . ., reglas para la instalacion de software A.12.6.2 Revisar las restricciones y las reglas para la instalacion de software por parte de los usuarios. . . . . < o . . . 100
instalacion de software ) PR.IP-3 sistemas de informacidn de la Fundacién Gilberto Alzate” y “Los funcionarios deben cumplir
por parte de los usuarios. . .
con los derechos de autor y los contratos de licencia
* Politicas de Seguridad de la Informacién (GTI-POL-01) Versidn 1 del 13/02/2017. 8. MANEJO
DE ACCESO A INTERNET — “Queda prohibida la descarga que no cumpla con la normatividad
vigente de copyright y similar”.
Ver informe cumplimiento Derechos de Autor 2019
CONSIDERACIONES SOBRE Minimizar el impacto de las Modelo de madurez
T.4.7 Responsable de TICs AUDITORIAS DE SISTEMAS  |actividades de auditoria sobre los A.12.7 gestionado n/a
DE INFORMACION sistemas operacionales. cuantitativamente
Revisar las siguientes directrices para las auditorias de sistemas de informacidn:
. . a) establecer los requisitos de auditoria para acceso a sistemas y a datos se debe acordar con la direccién apropiada;
Los requisitos y actividades de . . s
L . b) definir el alcance de las pruebas técnicas de auditoria se debe acordar y controlar;
auditoria que involucran la e, . ..
., ) c) establecer las pruebas de auditoria se debe limitar a acceso a software y datos unicamente para lectura;
S verificacién de los sistemas . . . . . .
Controles sobre auditorias de . " d) definir el acceso diferente al de solo lectura solamente se debe prever para copias aisladas de los archivos del sistema, que se .
T.4.7.1 Responsable de TICs . . . operativos se debe planificary A12.7.1 o L . . . . . . No aplica n/a
sistemas de informacién . deben borrar una vez que la auditoria haya finalizado, o se debe proporcionar informacién apropiada si hay obligacion de
acordar cuidadosamente para . . . L o
L . . mantener estos archivos bajo los requisitos de documentacidn de auditoria;
minimizar las interrupciones en los . . . . . o
del . e) definir los requisitos para procesos especiales y adicionales se debe identificar y acordar;
rocesos del negocio. o . . . .
P g f) establecer las pruebas de auditoria que puedan afectar la disponibilidad del sistema se deben realizar fuera de horas laborales;
g) hacer seguimiento de todos los accesos y logged para producir un rastro de referencia.
SEGURIDAD DE LAS COMUNICACIONES
5 Responsable de SEGURIDAD DE LAS s e
’ TICs/Responsable de SI [COMUNICACIONES :
Asegurar la proteccion de la
GESTION DE LA SEGURIDAD |informacién en las redes, y sus Modelo de madurez
T.5.1  |Responsable de TICs : _ y A.13.1 ae 53
DE LAS REDES instalaciones de procesamiento de definido
informacion de soporte.
Revisar las siguientes directrices para la gestion de seguridad de redes:
a) establecer las responsabilidades y procedimientos para la gestién de equipos de redes;
b) definir la responsabilidad operacional por las redes se deberia separar de las operaciones informaticas, en donde sea|Se evidencian los documentos:
Las redes se deben gestionary PR.AC-3 apropiado; * Politicas de Seguridad de la Informacién
controlar para proteger la PR.AC-5 c) establecer controles especiales para salvaguardar la confidencialidad e integridad de los datos que pasan sobre redes publicas|* Politicas internas de Seguridad y tratamiento de datos. Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.5.1.1 Responsable de TICs Controles de redes ) p P . & A.13.1.1 ) o . P P & ) . & que p P o . & ¥ 60 o . L P
informacién en sistemasy PR.DS-2 o sobre redes inaldmbricas, y para proteger los sistemas y aplicaciones conectados; * Procedimiento Seguridad de Redes cumplimiento de Iso requisitos definidos.
aplicaciones. PR.PT-4 d) De acuerdo a NIST, Gestionar el acceso remoto
d) aplicar logging y seguimiento adecuados para posibilitar el registro y deteccién de acciones que pueden afectar, o son|No se evidencia de manera clara como se da cumplimiento a los criterios aqui evaluados.
pertinentes a la seguridad de la informacidn;
e) definir las actividades de gestidn a coardinar estrechamente tanto nara antimizar el servicia de |a arganizacidn. como para
Se debe identificar los mecanismos . L . ) . .
. . .. Revisar las siguientes directrices para la seguridad de los servicios de red: , .
de seguridad, los niveles de servicio y i . . o L, . ., Se evidencian los documentos:
.. ., a) establecer la tecnologia aplicada a la seguridad de servicios de red, tales como autenticacién, encriptacion y controles de|, _ . . . .,
los requisitos de gestion de todos los conexién de red: Politicas de Seguridad de la Informacion
Seguridad de los servicios de |servicios de red, e incluirlos en los . - . . ., L * Politicas internas de Seguridad y tratamiento de datos. Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.5.1.2 Responsable de Sl .. A.13.1.2 b) definir los parametros técnicos requeridos para la conexién segura con los servicios de red de acuerdo con las reglas de|, o . 60 o . .
red acuerdos de servicios de red, ya sea L . Procedimiento Seguridad de Redes cumplimiento de Iso requisitos definidos.
.. conexién de seguridad y de red;
que los servicios se presten e - . - L
. c) establecer los procedimientos para el uso de servicios de red para restringir el acceso a los servicios o aplicaciones de red, . . - o ,
internamente o se contraten . No se evidencia de manera clara como se da cumplimiento a los criterios aqui evaluados.
cuando sea necesario.
externamente.
Los grupos de servicios de
., informacidn, usuarios y sistemas de PR.AC-5 . . . .. . La segmentacion en la IPV4 pero hay ina directirz de migracién a IPV6 por tanto se debe Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.5.1.3 Responsable de TICs Separacion en las redes . ., y A.13.1.3 De acuerdo a NIST se debe proteger la integridad de las redes incorporando segregacién donde se requiera. . & P . y. , & P 40 o . L P
informacién se deben separar en las PR.DS-5 gestionar recursos para hacer la migracién cumplimiento de Iso requisitos definidos.
redes.
Mantener la seguridad de la
TRANSFERENCIA DE informacién transferida dentro de Modelo de madurez
T.5.2 Responsable de TICs p L, ] A.13.2 L 40
INFORMACION una organizacion y con cualquier definido
entidad externa.
Se debe contar con politicas, ID.AM-3 De acuerdo a la NIST: Se deben mapear los flujos de comunicaciones y datos para poder cumplir con este item.
procedimientos y controles de PR.AC-5 Revisar las siguientes directrices: . . o
. - . . o s . ., . . ., . e, Se identican controles documentados de criterios, de acuerdo a lo expuesto por el proceso . .
Politicas y procedimientos de |transferencia formales para proteger PR.AC-3 a) definir los procedimientos disefiados para proteger la informacién transferida contra interceptacion, copiado, modificacion, enrutado . . . . . Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.5.2.1 Responsable de TICs . . ., . i ., A13.2.1 L, en la matriz de autodiagnostico: La entidad conoce el riesgo y procedera a la 40 . . .
transferencia de informacién |la transferencia de informacién PR.DS-2 y destruccidn; ) ., . ., o cumplimiento de Iso requisitos definidos.
] . . o C - - . . . implementacion. Se realiza implementacién servicio firewall.
mediante el uso de todo tipo de PR.DS-5 b) definir los procedimientos para la deteccidén de software malicioso y proteccion contra éste, que puede ser transmitido mediante el
instalaciones de comunicacidn PR PT-4 uso de comunicaciones electronicas;
Revisar las siguientes directrices para transferencia segura de Ta informacion:
a) establecer las responsabilidades de la direccidn para controlar y notificar la transmisidn, despacho y recibo;
b) definir los procedimientos para asegurar trazabilidad y no repudio; - . . . . .
Los acuerdos deben tener en cuenta ) . P ) i .p ) .g ¥ P L El proceso indica en la matriz de autodiagnostico: La entidad conoce el riesgo y procedera a
. . c) definir los estandares técnicos minimos para empaquetado y transmision; . ., . .
Acuerdos sobre transferencia |la transferencia segura de - , . , , la implementacion. Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.5.2.2 Responsable de TICs . ., . ., . A.13.2.2 d) tener certificados de depdsito de titulos en garantia; 20 . . .
de informacién informacién del negocio entre la ) . e, o, cumplimiento de Iso requisitos definidos.
o e) establecer los estandares de identificacion de mensajeria; N ,
organizaciény las partes externas. o o L o . . ., . NO se encuentran documentados de manera clara todos los criterios evaluados en este item
f) definir las responsabilidades y obligaciones en el caso de incidentes de seguridad de la informacidn, tales como pérdidas de
datos;
g) establecer el uso de un sistema de etiauetado acordado para informacidn sensible o critica. aue asesure aue el significada de |a
Revisar las siguientes directrices para mensajeria electronica:
a) definir la proteccion de mensajes contra acceso no autorizado, modificacidn o denegacidn del servicio proporcionales al
esquema de clasificacion adoptado por la organizacion; Se evidencia que se hace referencia a la mensajeria electrénica en los documentos:
Se debe proteger adecuadamente la b) asegurar el direccionamiento y transporte correctos del mensaje; Politicas de Seguridad de la Informacién - 6. SEGURIDAD DE LAS CUENTAS DE CORREO . . ,
. . . L o PR.DS-2 . . . . . Documentar los lineamientos a través de los cuales se lleva a cabo el
T.5.2.3 Responsable de TICs Mensajeria electrdnica informacién incluida en la mensajeria A.13.2.3 c) establecer la confiabilidad y disponibilidad del servicio; ELECTRONICO 40 . . .
L PR.DS-5 . . . . . L. cumplimiento de Iso requisitos definidos.
electroénica. d) definir las consideraciones legales, (los requisitos para firmas electrdnicas;
e) establecer la obtencién de aprobacidn antes de usar servicios publicos externos como mensajeria instantanea, redes sociales o|No obstante no se identifica de manera clara como se da cumplimiento a los requisitos b a e
intercambio de informacidn);
f) definir niveles mas fuertes de autenticacion para control del acceso desde redes accesibles publicamente.
Revisar las siguientes directrices para acuerdos de confidencialidad:
a) definir la informacién que se va a proteger (informacién confidencial);
b) determinar la duracidon esperada de un acuerdo, incluidos los casos en los que podria ser necesario mantener la
Se debe identificar, revisar confidencialidad indefinidamente;
regularmente y documentar los c) establecer las acciones requeridas cuando termina el acuerdo; . . - , .,
g L ¥ ) . . q . . . . ., . . ., Si hay acuerdos de confidencialidad a través de los clausulados de los contratosy Gestidn de
) . requisitos para los acuerdos de d) definir las responsabilidades y acciones de los firmantes para evitar la divulgacion no autorizada de informacion; ., o . .
Acuerdos de confidencialidad ) o ) -, o . ; .. . ) . i . Talento Humano, no obstante la documentacién de los criterios tal como se encuentran Documentar los lineamientos a travpes de los cuales se lleva a cabo el
T.5.2.4 Responsable de Sl . ., confidencialidad o no divulgacion que A.13.2.4 PR.DS-5 e) definir la propiedad de la informacion, los secretos comerciales y la propiedad intelectual, y cdmo esto se relaciona con la . , . - 60 . . .
o de no divulgacion . . ., . L, ) . definidos en este item no se encuentran establecidos de manera clara ni articulados entre los cumplimiento de Iso requisitos definidos.
reflejen las necesidades de la proteccidn de informacidn confidencial; . . .
o ., . . . -, . . ) . ., procesos vinculados (OAJ, GTH y Seguridad de la Informacidn)
organizacioén para la proteccién de la f) definir el uso permitido de informacidon confidencial y los derechos del firmante para usar la informacién;
informacién. g) establecer el derecho a actividades de auditoria y de seguimiento que involucran informacidon confidencial;
h) definir el proceso de notificacidn y reporte de divulgacién no autorizada o fuga de informacién confidencial;
i) definir los plazos para que la informacidn sea devuelta o destruida al cesar el acuerdo;
j) establecer las acciones que se espera tomar en caso de violacién del acuerdo.
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Responsable de ADQUISICION, DESARROLLO
T.6 SI/:es onsable de TICs Y MANTENIMIENTO DE A.14 34
s SISTEMAS
Asegurar que la seguridad de la
informacidn sea una parte integral
REQUISITOS DE SEGURIDAD (de los sistemas de informacion
. . Modelo de madurez
T.6.1 Responsable de SI DE LOS SISTEMAS DE durante todo el ciclo de vida. Esto A.14.1 . 40
< . iy . definido
INFORMACION incluye también los requisitos para
sistemas de informacién que
prestan servicios en redes publicas.
Revisar [as siguientes directrices para analisis y especificaciones de requisitos de seguridad de Ia informacion:
Los requisitos relacionados con a) establecer el nivel de confianza requerido con relacion a la identificacién declarada de los usuarios, para obtener los requisitos
e e, seguridad de la informacién se debe de autenticacion de usuario.
Andlisis y especificacionde | " - - - o . . . . . . . . . . . .
. . incluir en los requisitos para nuevos b) definir los procesos de suministro de acceso y de autorizaciéon para usuarios del negocio, al igual que para usuarios|De acuerdo a lo indicado por el proceso en la matriz de autodiganostico: La entidad es Documentar los lineamientos a través de los cuales se lleva a cabo el
T.6.1.1 Responsable de SI requisitos de seguridad de la . . , A14.1.1 PR.IP-2 . .. . . . . ) 40 . .. .
informacion sistemas de informacién o para privilegiados o técnicos; conciente de la necesidad de implementar el servicio de ntp para su infraestructura. cumplimiento de Iso requisitos definidos.
mejoras a los sistemas de c) informar a los usuarios y operadores sobre sus deberes y responsabilidades;
informacidn existentes. d) definir las necesidades de proteccidon de activos involucrados, en particular acerca de disponibilidad, confidencialidad,
intepridad-
. Lo wesgngas siguientes directrices para Ia seguridad de servicios de Ias aplicaciones en redes publicas:
La informacién involucrada en los - . . . . . . .
servicios de aplicaciones que pasan a) definir el nivel de confianza que cada parte requiere con relacién a la identidad declarada por la otra parte, (por medio de
. - L PR.DS-2 autenticacion); Si bien de manera general se vinculan algunos de los criterios establecidos en los documentos . . .
Seguridad de servicios de las |sobre redes publicas se debe proteger L, . . . . . o o ] Documentar los lineamientos a través de los cuales se lleva a cabo el
T.6.1.2 Responsable de SI . . L . A.14.1.2 PR.DS-5 b) establecer los procesos de autorizacién asociados con quien puede aprobar el contenido o expedir o firmar documentos|SIG del proceso (politica, procedimientos, entre otros), los mismo no se encuentran 40 o . .
aplicaciones en redes publicas |de actividades fraudulentas, disputas . . cumplimiento de Iso requisitos definidos.
. . PR.DS-6 transaccionales clave; documentados conforme lo establecido
contractuales y divulgaciény . L, , . o .
I . c) asegurar que los socios de comunicacion estén completamente informados de sus autorizaciones para suministro o uso del
modificacién no autorizadas. cervicin:
La informacién involucrada en las Revisar las siguientes directrices proteccion de transacciones de los servicios de las aplicaciones:
transacciones de los servicios de las a) definir el uso de firmas electrénicas por cada una de las partes involucradas en la transaccion;
aplicaciones se debe proteger para b) establecer todos los aspectos de la transaccion, es decir, asegurar que: _— . . . . L .
iy . p‘ L, .p gerp PR.DS-2 ) L o P L, ! g q . " Si bien la entidad hace uso de firmas electrénicas con la vinculacion a sistemas de
Proteccién de transacciones |evitar la transmision incompleta, el 1) definir la informacion de autenticacion secreta de usuario, de todas las partes, se valide y verifique; . ., . . . . ., . . .
. . o . s, . ) informacién de la Contraloria de Bogota (Sivicof) y Bancos, las directrices de proteccidn se Documentar los lineamientos a través de los cuales se lleva a cabo el
T.6.1.3 Responsable de SI de los servicios de las enrutamiento errado, la alteracién no A.14.1.3 2) definir a transaccién permanezca confidencial; . . . . . 80 o .. .
L . . PR.DS-5 . . . definen directamente con los propietarios de estos sistema cumplimiento del requisito del item d)
aplicaciones autorizada de mensajes, la PR.DS-6 3) mantener la privacidad asociada con todas las partes involucradas;
divulgacién no autorizada, y la ' c) definir la trayectoria de las comunicaciones entre todas las partes involucradas esté encriptada;
duplicacion o reproduccién de d) definir los protocolos usados para comunicarse entre todas las partes involucradas estén asegurados;
mensajes no autorizada. e) asegurar que el almacenamiento de los detalles de la transaccidn esté afuera de cualguier entorno accesible publicamente, (en
SEGURIDAD EN LOS
Modelo de madurez
T.6.2 Responsable de SI PROCESOS DE DESARROLLO Y A.14.2 definido 43
DE SOPORTE
NEVISAT TdS STEUTTTTLES UITTTULNTLES PUTILIL UT UTSdTiTUTTIU STEEUTU.
Se debe establecer y aplicar reglas a) definir la seguridad del ambiente de desarrollo; . . o L .
: . ) . Hay listas de chequeo y se vinculan con el procedimiento Implementacién de soluciones y . . )
. para el desarrollo de software y de b) orientar la seguridad en el ciclo de vida de desarrollo del software: - , o Documentar los lineamientos a través de los cuales se lleva a cabo el
T.6.2.1 Responsable de Sl Politica de desarrollo seguro . A.14.2.1 PR.IP-2 . . B servicios de Tecnologia, no obstante no se documentan de manera clara los criterios 40 L. . .
sistemas, a los desarrollos que se dan 1) definir la seguridad en la metodologia de desarrollo de software; evaluados en este ftem cumplimiento de Iso requisitos definidos.
dentro de la organizacidn. 2) establecer las directrices de codificacién seguras para cada lenguaje de programacién usado;
N dafiniel Yoot | ciweinla Al ala £ = H =2
Revisar las siguientes directrices procedimientos control de cambio en sistemas:
Los cambios a los sistemas dentro del a) llevar un registro de los niveles de autorizacién acordados;
o ciclo de vida de desarrollo se debe b) asegurar que los cambios se presenten a los usuarios autorizados; Hay listas de chequeo y se vinculan con el procedimiento Implementacidn de soluciones y . . ,
Procedimientos de control de ) PR.IP-1 ) o ) ) i . . ; o Documentar los lineamientos a través de los cuales se lleva a cabo el
T.6.2.2 Responsable de TICs . . controlar mediante el uso de A.14.2.2 c) revisar los controles y procedimientos de integridad para asegurar que no se vean comprometidos por los cambios; servicios de Tecnologia, no obstante no se documentan de manera clara los criterios 40 . . .
cambios en sistemas . PR.IP-3 . . . .. : . ., ) cumplimiento de Iso requisitos definidos.
procedimientos formales de control d) identificar todo el software, informacion, entidades de bases de datos y hardware que requieren correccién; evaluados en este item
de cambios. e) identificar y verificar el cddigo critico de seguridad para minimizar la posibilidad de debilidades de seguridad conocidas;
f) obtener aprobacién formal para propuestas detalladas antes de que el trabajo comience;
Cuando se cambian las plataformas . - . . . L . . .,
.. . Revisar las siguientes directrices revision técnica de las aplicaciones después de cambios en la plataforma de operacion:
L de operacidn, se deben revisar las . - . . . , . .
Revisidn técnica de las aplicaciones criticas del negocio, y a) revisar los procedimientos de integridad y control de aplicaciones para asegurar que no estén comprometidos debido a los
aplicaciones después de ’ cambios en las plataformas de operaciones; . . . . .
T.6.2.3 Responsable de TICs P . P ponerlas a prueba para asegurar que A.14.2.3 PR.IP-1 P e, P . . ) " . El cumplimiento de estos criterios de vinculan con el desarrollo del item anterior n/a
cambios en la plataforma de . b) asegurar que la notificacidn de los cambios en la plataforma operativa se hace a tiempo para permitir las pruebas y revisiones
, no haya impacto adverso en las . . L
operacion . . apropiadas antes de la implementacién;
operaciones o seguridad de la ) . L .
L c) asegurar que se hacen cambios apropiados en los planes de continuidad del negocio.
organizacion.
Se deben desalentar las Revisar las siguientes directrices restricciones en los cambios a los paquetes de software:
modificaciones a los paquetes de a) definir el riesgo de que los procesos de integridad y los controles incluidos se vean comprometidos; Se vincula contractualmente, indicando en el clausulado de manera general el cumplimiento
- . . b) obtener el consentimiento del vendedor; de estos criterios (Contratos de firewall, antivirus y el creativecloud) . . .
Restricciones en los cambios a [software, que se deben limitar a los . . . . i Documentar los lineamientos a través de los cuales se lleva a cabo el
T.6.2.4 Responsable de TICs A14.2.4 PR.IP-1 c) obtener del vendedor los cambios requeridos, a medida que se actualiza el programa estandar; 40

los paquetes de software

cambios necesarios, y todos los
cambios se deben controlar
estrictamente.

d) evaluar el impacto, si la organizacidn llega a ser responsable del mantenimiento futuro del software como resultado de los
cambios;
e) definir la compatibilidad con otro software en uso.

NO obstante no se evidencia documentacién que haga referencia a los criterios tal como se
establecen en el item

cumplimiento de Iso requisitos definidos.




Principios de construccién de

Se deben establecer, documentary
mantener principios para la
construccion de sistemas seguros, y

Revisar la documentacion y los principios para la construccién de sistemas seguros, y aplicarlos a cualquier actividad de

Se vincula contractualmente, indicando en el clausulado de manera general el cumplimiento
de estos criterios (Contratos de firewall, antivirus y el creativecloud)

Documentar los lineamientos a través de los cuales se lleva a cabo el

T.6.2.5 Responsable de TICs . . i . A.14.2.5 PR.IP-2 . o, . ] ., 40 o - -
sistemas seguros aplicarlos a cualquier actividad de implementacion de sistemas de informacidn. . . ., . oo cumplimiento de Iso requisitos definidos.
. ., . NO obstante no se evidencia documentacion que haga referencia a los criterios tal como se
implementacion de sistemas de y
. .. establecen en el item
informacién.
Revisar las siguientes directrices para ambiente de desarrollo seguro:
a) caracter sensible de los datos que el sistema va a procesar, almacenar y transmitir;
Las organizaciones deben establecer b) definir los requisitos externos e internos aplicables, (reglamentaciones o politicas);
y proteger adecuadamente los c) definir los controles de seguridad ya implementados por la organizacion, que brindan soportar al desarrollo del sistema; Se vincula contractualmente, indicando en el clausulado de manera general el cumplimiento
. ambientes de desarrollo seguros para d) establecer la confiabilidad del personal que trabaja en el ambiente; de estos criterios (Contratos de firewall, antivirus y el creativecloud) . . )
Ambiente de desarrollo . . . ., . . Documentar los lineamientos a través de los cuales se lleva a cabo el
T.6.2.6 Responsable de TICs las tareas de desarrollo e integracion A.14.2.6 e) definir el grado de contratacion externa asociado con el desarrollo del sistema; 40 e . L
seguro . . . L . . . . -, . oo cumplimiento de Iso requisitos definidos.
de sistemas que comprendan todo el f) definir la necesidad de separacidn entre diferentes ambientes de desarrollo; NO obstante no se evidencia documentacién que haga referencia a los criterios tal como se
ciclo de vida de desarrollo de g) definir el control de acceso al ambiente de desarrollo; establecen en el item
sistemas. h) establecer el seguimiento de los cambios en el ambiente y en los cddigos almacenados ahi;
i) definir las copias de respaldo se almacenan en lugares seguros fuera del sitio;
j) definir el control sobre el movimiento de datos desde y hacia el ambiente.
REVISAT TdS STEUTETIIES TITETIITCES UESdIToONo COTIrdiddo EXIeTTIartierite:
a) definir los acuerdos de licenciamiento, propiedad de los cddigos y derechos de propiedad intelectual relacionados con el
contenido contratado externamente; . . .
o . .. L .. —— e La entidad no compra software a la medida propiamente por costos, lo que se hace es
La organizacion debe supervisary b) establecer los requisitos contractuales para practicas seguras de disefio, codificacion y pruebas; . . . .
o . . . adaptar lo que esta en la red al funcionamiento de la entidad (ORFEO - Software libre). . . L — .
Desarrollo contratado hacer seguimiento de la actividad de c) definir el suministro del modelo de amenaza aprobado, al desarrollador externo; Evaluar la pertinencia de la aplicabilidad de los criterios establecidos de
T.6.2.7 Responsable de TICs . A.14.2.7 DE.CM-6 ) ., . . . 60 . . S
externamente desarrollo de sistemas contratados d) realizar los ensayos de aceptacion para determinar la calidad y exactitud de los entregables; L . conformidad con la realidad institucional y documentar
. . . . ) - . Los criterios se establecen en los clausulados de los contratos, de acuerdo a las necesidades
externamente. e) definir la evidencia de que se usaron umbrales de seguridad para establecer niveles minimos aceptables de calidad de la , . . .
. . de las dreas funcionales que requieren los sistemas.
seguridad y de la privacidad;
f) definir la evidencia de que se han hecho pruebas suficientes para proteger contra contenido malicioso intencional y no
intancianal anm Al maamannta da la Aanteaca
Pruebas de seguridad de Durante el desarrollo se debe llevar a Modelo de madurez Verifique en una muestra que para pasar a produccion los desarrollos se realizan pruebas de seguridad. También verifique que los
T.6.2.8 Responsable de Sl . g cabo pruebas de funcionalidad de la A.14.2.8 gestionado DE.DP-3 d - q . para p P . P & ' queq Esta en proceso la gestién de desarrollo en ORFEO n/a
sistemas . o procesos de deteccién de incidentes son probados peridédicamente.
seguridad. cuantitativamente
Para los sistemas de informacién
nuevos, actualizaciones y nuevas
Prueba de aceptacién de versiones, se debe establecer Revisar las pruebas de aceptacion de sistemas, para los sistemas de informacidn nuevos, actualizaciones y nuevas versiones, se .,
T.6.2.9 Responsable de TICs . A.14.2.9 i o, L .. . Esta en proceso la gestién de desarrollo en ORFEO n/a
sistemas programas de prueba para deberian establecer programas de prueba para aceptacion y criterios de aceptacion relacionados.
aceptacién y criterios de aceptacién
relacionados.
Asegurar la proteccion de los datos Modelo de madurez
7.6.3  |Responsable de S| DATOS DE PRUEBA & P A.14.3 o 20
usados para pruebas. definido
Revisar las siguientes directrices para proteccién de datos de prueba:
a) establecer los procedimientos de control de acceso, que se aplican a los sistemas de aplicacidn operacionales, se debe aplicar
., Los datos de ensayo se deben también a los sistemas de aplicacion de pruebas; o L, . e . . . . ,
Protecciéon de datos de . o L ., . . De acuerdo a lo indicado en la aplicacién de la lista de verifiacién se conoce la necesidad y Documentar los lineamientos a través de los cuales se lleva a cabo el
T.6.3.1 Responsable de Sl seleccionar, proteger y controlar A.14.3.1 b) tener una autorizacién separada cada vez que se copia informacién operacional a un ambiente de pruebas; L, 20 o . .
prueba . . . L . . , . , o esta en proceso de documentacion cumplimiento de Iso requisitos definidos.
cuidadosamente. c) definir que la informacidn operacional se debe borrar del ambiente de pruebas inmediatamente después de finalizar las
pruebas;
d) establecer que el copiado y uso de la informacidén operacional se debe logged para suministrar un rastro de auditoria.
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
GESTION DE INCIDENTES DE
Responsable de
T.7. SEGURIDAD DE LA A.16 56
SI/Responsable de TICs .
INFORMACION
Asegurar un enfoque coherente y
GESTION DE INCIDENTES Y  |eficaz para la gestion de incidentes
T.7.1 Responsable de SI MEJORAS EN LA SEGURIDAD |de seguridad de la informacion, A.16.1 56
DE LA INFORMACION incluida la comunicacion sobre
eventos de seguridad y debilidades.
Revisar las siguientes directrices responsabilidades y procedimientos:
a) establecer las responsabilidades de gestidn, para asegurar que los siguientes procedimientos se desarrollan y comunican
adecuadamente dentro de la organizacion: . . L o .
Se debe establecer las L g L ., L Evaluar la pertinencia de la aplicabilidad de los criterios establecidos de
. - 1) los procedimientos para la planificacidn y preparacion de respuesta a incidentes; . . S
responsabilidades y procedimientos - - - . L ) ) g . . , . L . . conformidad con la realidad institucional y documentar
. , PR.IP-9 2) los procedimientos para seguimiento, deteccidn, analisis y reporte de eventos e incidentes de seguridad de la informacion; Se evidencia a través del procedimiento Gestién de Incidentes, Amenazas y Debilidades de
Responsabilidades y de gestidn para asegurar una - . . L . ; : ; :
T.7.11 Responsable de SI . L i A16.1.1 DE.AE-2 3) los procedimientos para logging las actividades de gestidn de incidentes; Seguridad, sin embargo en el mismo no se define de manera clara como se cumplen los 60 , , .
procedimientos respuesta rapida, eficaz y ordenada a o ) ) . o De considerarse pertinente se recomienda tener en cuenta las bases
o . RS.CO-1 4) los procedimientos para el manejo de evidencia forense; criterios evaluados . ) .. ..
los incidentes de seguridad de la o ., ] . . ., ., indicadas por MINTIC en la Guia No 21 Para la Gestion y Clasificacion de
. ., 5) los procedimientos para la valoracion y toma de decisiones sobre eventos de seguridad de la informacion y la valoracién de , , g
informacion. o . . ., Incidentes de Seguridad de la Informacion
debilidades de seguridad de la informacion;
6) los procedimientos para respuesta, incluyendo aquellos para llevar el asunto a una instancia superior, recuperacion controlada
de un incidente y comunicacidn a personas U organizaciones internas y externas;
Revisar las siguientes directrices reporte de eventos de seguridad de la informacion:
a) establecer un control de seguridad ineficaz;
b) definir la violacidn de la integridad, confidencialidad o expectativas de disponibilidad de la informacion;
c) definir los errores humanos;
. d) definir las no conformidades con politicas o directrices; Se evidencia a través del procedimiento Gestién de Incidentes, Amenazas y Debilidades de Evaluar la pertinencia de la aplicabilidad de los criterios establecidos de
Los eventos de seguridad de la . . . i L. . . . . . . e
informacion se debe informar a e) definir las violaciones de acuerdos de seguridad fisica; Seguridad, sin embargo en el mismo no se define de manera clara como se cumplen los conformidad con la realidad institucional y documentar
Reporte de eventos de , ., Modelo de madurez f) establecer los cambios no controlados en el sistema; criterios evaluados
T.7.1.2 Responsable de SI ) ) ., través de los canales de gestion A.16.1.2 L DE.DP-4 o ] i 40 . . .
seguridad de la informacion . definido g) definir mal funcionamiento en el software o hardware; De considerarse pertinente se recomienda tener en cuenta las bases
apropiados, tan pronto como sea L . - L . e s . - . . . g s
osible h) definir violaciones de acceso. De acuerdo a lo indicado en la aplicacion de la lista de verificacion se elaboran los informes y indicadas por MINTIC en la Guia No 21 Para la Gestion y Clasificacion de
P ' Tenga en cuenta para la calificacion: se documenta y presentan en el Comite de Desempefio. Incidentes de Seguridad de la Informacion
1) Si se elaboran informes de TODOS los incidentes de seguridad y privacidad de la informacién, TODOS estdan documentados e
incluidos en el plan de mejoramiento continuo. Se definen los controles y medidas necesarias para disminuir los incidentes y
prevenir su ocurrencia en el futuro, estan en 40.
2) Si los controles y medidas identificados para disminuir los incidentes fueron implementados, estan en 60.
S€ gepe exiIgir a T0aos 10S empieaaos
. y contratistas que usan los servicios y
Reporte de debilidades de Modelo de madurez . . . N . , - .
T.7.1.3 Responsable de Sl e puridad de | informacién sistemas de informacion de la A.16.1.3 definido RS.CO-2 Observe si los eventos son reportados de forma consistente en toda la entidad de acuerdo a los criterios establecidos. Se hace a través de la mesa de ayuda. El reporte no presenta incidentes de seguridad 100
8 organizacion, que observen e
infarman ciinlaniine dahilid~d dAn
Los eventos de seguridad de la
Evaluacion de eventos de informacién se debe evaluary se DE.AE-2 Revise si los eventos de Sl detectados son analizados para determinar si constituyen un incidentes de seguridad de la informacion
T.7.1.4 Responsable de Sl seguridad de la informaciony |debe decidir si se van a clasificar Al6.1.4 Madurez Inicial RS.AN-4 y entender los objetivos del ataque y sus métodos. NO se presentaron incidentes de seguridad en el periodo auditado. n/a
decisiones sobre ellos como incidentes de seguridad de la ' Evidencia si los incidentes son categorizados y se cuenta con planes de respuesta para cada categoria.
informacion.
RS.RP-1 Revisar las siguientes directrices para respuesta a incidentes de seguridad de la informacién:
Se debe dar respuesta a los ' Los inci i I ili | ir miti . . . . - ., . s
o o P i Modelo de madurez |RS.AN-1 a) Los incidentes son contenidos y la probaI.o’| Idad.de.que vuelvan a ocurrir ml’tlgada ' Se evidencia a través del procedimiento Gestidon de Incidentes, Amenazas y Debilidades de . . )
Respuesta a incidentes de incidentes de seguridad de la . b) Se debe contar con un plan de recuperacion de incidentes durante o después del mismo. . . . . Documentar los lineamientos a través de los cuales se lleva a cabo el
T.7.1.5 Responsable de Sl ] . L . -, A.16.1.5 gestionado RS.MI-2 . . . ] . . Seguridad, sin embargo en el mismo no se define de manera clara como se cumplen los 40 o o o
seguridad de la informacidon  |informacidn de acuerdo con . b) recolectar evidencia lo mds pronto posible después de que ocurra el incidente; el cumplimiento de Iso requisitos definidos.
. cuantitativamente [RC.RP-1 e . . - . . criterios evaluados
procedimientos documentados. RC.RP-1 c) llevar a cabo analisis forense de seguridad de la informacién, segun se requiera
T d) llevar el asunto a una instancia superior, segun se requiera;
De acuerdo a la NIST se debe entender cual fue el impacto del incidente. Las lecciones aprendidas deben ser usadas para
El conocimiento adquirido al analizar actualizar los planes de respuesta a los incidentes de SI.
Aprendizaje obtenido de los |y resolver incidentes de seguridad de Modelo de madurez |DE.DP-5 Se evidencia a través del procedimiento Gestién de Incidentes, Amenazas y Debilidades de . . ,
L . . .. . L . . . . Documentar los lineamientos a través de los cuales se lleva a cabo el
T.7.1.6 Responsable de TICs incidentes de seguridad de la |la informacién se debe usar para A.16.1.6 gestionado RS.AN-2 Tenga en cuenta para la calificacion: Seguridad, sin embargo en el mismo no se define de manera clara como se cumplen los 40 . . .
. . . . . L . . o cumplimiento de Iso requisitos definidos.
informacién reducir la posibilidad o el impacto de cuantitativamente |RS.IM-1 La Entidad aprende continuamente sobre criterios evaluados
incidentes futuros. los incidentes de seguridad presentados.
Revisar las siguientes directrices para recoleccidon de evidencia:
L - . a) definir la cadena de custodia;
La organizacién debe definir y aplicar . . .
. . e s Modelo de madurez b) establecer la seguridad de la evidencia; . . ., . . .,
procedimientos para la identificacion, estionado ) definir la seguridad del personal NO aplica para la entidad por cuanto la gestién del levantamiento de informacién en un
L . . L e i C ini uri ; - . .
T.7.1.7 Responsable de TICs Recoleccién de evidencia recoleccion, adquisiciény A.16.1.7 g RS.AN-3 g P evento critico se desarrolla a través del Colcert (Organismo encargado de los temas de n/a

preservacion de informacion que
pueda servir como evidencia.

Modelo de madurez
definido

d) definir los roles y responsabilidades del personal involucrado;
e) establecer la competencia del personal;

f) realizar la documentacion;

g) definir las sesiones informativas.

seguridad a nivel de Colombia)
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COMPONENTE ID

P.1

CARGO

Responsable SI

ITEM

Alcande MSPI (Modelo de Seguridad y
Privacidad de la Informacién)

DESCRIPCION

Se debe determinar los limites y la aplicabilidad del
SGSI para establecer su alcance.

PRUEBA

Solicite el documento del alcance que debe estar apobado, socializado al interior de la
Entidad, por la alta direccion.

Determine si en la definicidn del alcance se considerard:

1) Aspectos internos y externos referidos en el 4.1.:

La Entidad debe determinar los aspectos externos e internos que son necesarios para
cumplir su propdsito y que afectan su capacidad para lograr los resultados previstos en
el SGSI. Nota. La terminacién de estos aspectos hace referencia a establecer el
contexto interno y externo de la empresa, referencia a la norma I1SO 31000:20009 en el
apartado 5.3.

2) Los requisitos referidos en 4.2.:

a. Se debe determinar las partes interesadas que son pertinentes al SGSI.

b. Se debe determinar los requisitos de las partes interesadas.

Nota. Los requisitos pueden incluir los requisitos legales y de reglamentacién y las
obligaciones contractuales.

3) Las interfaces y dependencias entre las actividades realizadas y las que realizan otras
entidades del gobierno nacional o entidades exteriores

CIBERSEGURIDAD

MSPI

componente planificacién

EVIDENCIA

En el documento Politicas de Seguridad de la
Informacién no se identifican los criterios aqui
establecidos. No se evidencia que se identifica de
manera clara el alcance del SGSI conforme lo
establece la norma tcnica 27001 numeral 4,1

BRECHA

NIVEL DE
CUMPLIMIENTO PHVA

60

RECOMENDACION

Documentar como se da cumplimiento a los
requisitos establecidos para este criterio e
identificarlos dentro de la politica establecida.

P.2

Politicas de seguridad y privacidad de la
informacién

Se debe definir un conjunto de politicas para la
seguridad de la informacién aprobada por la direccion,
publicada y comunicada a los empleados y a la partes
externas pertinentes

Solicite la politica de seguridad de la informacién de la entidad y evalue:
a) Si se definen los objetivos, alcance de la politica
b) Si esta se encuentra alineada con la estrategia y objetivos de la entidad
c) Si fue debidamente aprobada y socializada al interior de la entidad por la alta
direccién
Revise si la politica:
a)Define que es seguridad de la informacion
b) La asignacion de las responsabilidades generales y especificas para la gestion de la
seguridad de la informacidn, a roles definidos;
c) Los procesos para manejar las desviaciones y las excepciones.
Indague sobre los responsables designados formalmente por la direccion para
desarrollar, actualizar y revisar las politicas.

Verifique cada cuanto o bajo que circunstancias se revisan y actualizan, verifique la
ultima fecha de emisién de la politica frente a la fecha actual y que cambios a sufrido,
por lo menos debe haber una revisién anual.

Para la calificacidn tenga en cuenta que:

1) Si se empiezan a definir las politicas de seguridad y privacidad de la informacion
basada en el Modelo de Seguridad y Privacidad de la Informacién, estan en 20.

2) Si se revisan y se aprueban las politicas de seguridad y privacidad de la informacion, ,
estan en 40.

3) Si se divulgan las politicas de seguridad y privacidad de la informacion, estan en 60.

componente planificacion

60

Conforme lo observado se recomienda revisar y
de considerarse pertinente ajustar el
documento teniendo en cuenta las bases
indicadas por MINTIC en la Guia No.2.
Elaboracion de la politica general de seguridad y
privacidad de la informacion, asegurando la
incorporacion de los requistios sefialados en el
campo EVIDENCIA

40

Calidad

Procedimientos de control documental del MSPI

La informacidn documentada se debe controlar para
asegurar que:

a. Esté disponible y adecuado para su uso, cuando y
donde se requiere

b. Esté protegida adecuadamente.

Solicite Formatos de procesos y procedimienos debidamente definidos, establecidos y
aprobados por el comité que integre los sistemas de gestion institucional, por ejemplo
el sistema de calidad SGC.

Verifique:

1) Cémo se controla su distribucidn, acceso, recuperacién y uso

2) Cémo se almacena y se asegura su preservacion

3) Como se controlan los cambios

componente planificacion

Se evidencia a través de los documentos SIG
vinculados al proceso los cuales se encuentran en la
intranet de la entidad en Ila siguiente ruta.
http://intranet.fuga.gov.co/proceso-gestion-de-
tecnologia.

100

Responsable Sl

Roles y responsabilidades para la seguridad de la
informacién

Se deben definir y asignar todas las responsabilidades
de la seguridad de la informacion

Solicite el acto administrativo a través del cual se crea o se modifica las funciones del
comité gestidn institucional (6 e que haga sus veces), en donde se incluyan los temas
de seguridad de la informacién en la entidad, revisado y aprobado por la alta Direccion.
Revise la estructura del SGSI:

1) Tiene el SGSI suficiente apoyo de la alta direccion?, esto se ve reflejado en comités
donde se discutan temas como la politica de SI, los riesgos o incidentes.

2) Estan claramente definidos los roles y responsabilidades y asignados a personal con
las competencias requeridas?,

3) Estdn identificadas los responsables y responsabilidades para la proteccién de los
activos? (Una practica comun es nombrar un propietario para cada activo, quien
entonces se convierte en el responsable de su proteccion)

4)Estan definidas las responsabilidades para la gestidn del riesgo de Sl y la aceptacion
de los riesgos residuales?

5) Estan definidos y documentados los niveles de autorizacidon?

6) Se cuenta con un presupuesto formalmente asignado a las actividades del SGSI (por
ejemplo campaiias de sensibilizacion en seguridad de la informacidn)

componente planificacion

20

De acuerdo a lo observado en el campo
EVIDENCIAS y teniendo en cuenta que la
implementacion del Modelo corresponde a una
gestién institucional que involucra de manera
transversal a varios procesos de la entidad; se
recomienda desde la Alta Direccién definir los
roles y responsabilidades conforme los temas
gue deben considerarse en el MSPI (Referencia
Hoja Areas Involucradas del presente
instrumento)

De considerarse pertinente se recomienda
tener en cuenta las bases indicadas por MINTIC
en la Guia No.4. Roles y Responsablidades




PLANIFICACION

PROMEDIO

Responsable SI

Inventario de activos

Se deben identificar los activos asociados con la
informacién y las instalaciones de procesamiento de
informacion, y se debe elaborar y mantener un
inventario de estos activos.

Solicite el inventario de activos de informacién, revisado y aprobado por la alta
Direccién y revise:

1) Ultima vez que se actualizd

2) Que sefiale bajo algun criterio la importancia del activo

3) Que sefiale el propietario del activo

Indague quien(es) el(los) encargado(s) de actualizar y revisar el inventario de activos y
cada cuanto se realiza esta revision.

De acuerdo a NIST se deben considerar como activos el personal, dispositivos, sistemas
e instalaciones fisicas que permiten a la entidad cumplir con su misidn y objetivos, dada
su importancia y riesgos estratégicos.

Tenga en cuenta para la calificacion:

1) Si Se identifican en forma general los activos de informacion de la Entidad, estan en
40.

2) Si se cuenta con un inventario de activos de informacidn fisica y légica de toda la
entidad, documentado y firmado por la alta direccidn, estan en 60.

3) Si se revisa y monitorean periédicamente los activos de informacion de la entidad,
estan en 80.

componente planificacion

60

Fortalecer los controles de tal manera que la
informacién relacionada con el inventario de
activos Software, hardware y servicios de
encuentre actualizada.

De considerarse pertinente se recomienda
tener en cuenta las bases indicadas por MINTIC:
Guia No.2. Elaboracién de la politica general de
seguridad y privacidad de la informacién

Guia No 5 Gestion Clasificacion de Activos

Responsable Sl

Identificacion y valoracion de riesgos

Metodologia de analisis y valoracion de riesgos e
informe de analisis de riesgos

1) Solicite a la entidad la metodologia y criterios de riesgo de seguridad, aprobado por
la alta Direccidn que incluya:

1. Criterios de Aceptacion de Riesgos o tolerancia al riesgo que han sido informados por
la alta Direccion.

2. Criterios para realizar evaluaciones de riesgos.

2) Solicite los resultados de las evaluaciones de riesgos y establezca:

a. Cuantas evaluaciones repetidas de riesgos se han realizado y que sus resultados
consistentes, validos y comparables.

b. Que se hayan identificado los riesgos asociados con la pérdida de la confidencialidad,
de integridad y de disponibilidad de la informacion dentro del alcance.

¢. Que se hayan identificado los duefios de los riesgos.

d. Que se hayan analizado los riesgos es decir:

- Evaluado las consecuencias (impacto) potenciales si se materializan los riesgos
identificados

- Evaluado la probabilidad realista de que ocurran los riesgos identificados

- Determinado los niveles de riesgo.

e. Que se hayan evaluado los riesgos es decir:

- Comparado los resultados del analisis de riesgos con los criterios definidos

- Priorizado los riesgos analizados para el tratamiento de riesgos.

ID.RA-5
ID.RM-1
ID.RM-2
ID.RM-3

componente planificacion

La Metodologia de analisis y valoracién de riesgos e
informe de analisis de riesgos definida en la entidad
se evidencia a través del documento Politica de
administracion del riesgo (CEM-PO-01) Version 2,
documento que hace referncia a los riesgos de
seguridad digital, no obstante no se evidencia en el
documento que se identique de manera especifica
los criterios que aplican de manera particular a los
riegos de  seguridad digital (amenazas,
vulnerabilidades, activos de informacién vinculados,
criterios de impacto)

60

A través de la Oficina Asesora de Planeacion
revisar, ajustar e implementar las particulares a
los riesgos de seguridad digital en la politica de
administracion de riesgo y la metodologia de
tal forma que se atienda lo dispuesto tanto por
el Departamento de la Funcidn Publica como
por MINTIC en relacién con este tema

Responsable SI

Tratamiento de riesgos de seguridad de la
informacién

Los riesgos deben ser tratados para mitigarlos y
llevarlos a niveles tolerables por la Entidad

1) Solicite el plan de tratamiento de riesgos y la declaracién de aplicabilidad verifique
que:

a. Se seleccionaron opciones apropiadas para tratar los riesgos, teniendo en cuenta los
resultados de la evaluacidn de riesgos.

b. Se determinaron todos los controles necesarios para implementar las opciones
escogidas para el tratamiento de riesgos.

c. Compare los controles determinados en el plan de tratamiento con los del Anexo Ay
verifiqgue que no se han omitidos controles, si estos han sido omitidos se debe reflejar
en la declaraciéon de aplicabilidad.

d. Revise la Declaracion de Aplicabilidad que tenga los controles necesarios y la
justificacion de las exclusiones, ya sea que se implementen o no y la justificacion para
las exclusiones de los controles del Anexo A, y que haya sido revisado y aprobado por la
alta Direccion.

e. Revise que el plan de tratamiento de riesgos haya sido revisado y aprobado por la
alta Direccion.

f. Revise que exista una aceptacion de los riesgos residuales por parte de los duefios de
los riesgos.

ID.RA-6
ID.RM-1
ID.RM-2
ID.RM-3

Modelo de Seguridad y
Privacidad de la Informacion,
componente planificacion

La Metodologia de analisis y valoracidn de riesgos e
informe de analisis de riesgos definida en la entidad
se evidencia a través del documento Politica de
administracion del riesgo (CEM-PO-01) Version 2,
documento que hace referncia a los riesgos de
seguridad digital, no obstante no se evidencia la
Declaraciéon de Aplicabilidad ni los criterios
resaltados

60

Implementar y documentar la Declaracidon de
Aplicabilidad

De considerarse pertinente se recomienda
tener en cuenta las bases indicadas por MINTIC
en la Guia No. 8 Controles de seguridad y
Privacidad de la Informacion

Responsable Sl

Toma de conciencia, educacién y formacién en
la seguridad de la informacion

Todos los empleados de la Entidad, y en donde sea

pertinente, los contratistas, deben recibir la educacion

y la formacion en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y
procedimientos pertinentes para su cargo.

ENTreviste a 1os Naeres de 105 Procesos y pregunteles que saben Sobre 1a segurigad de
la informacion, cuales son sus responsabilidades y como aplican la seguridad de la
informacién en su diario trabajo.

Pregunte como se asegura que los funcionarios, Directores, Gerentes y contratistas
tomen conciencia en seguridad de la informacién, alineado con las responsabilidades,
politicas y procedimientos existentes en la Entidad.

Solicite el documento con el plan de comunicacidn, sensibilizacién y capacitacién, con
los respectivos soportes, revisado y aprobado por la alta Direccion. Verifique que se
han tenido en cuenta buenas practicas como:

a) Desarrollar campaiias, elaborar folletos y boletines.

b) Los planes de toma de conciencia y comunicacion, de las politicas de seguridad y
privacidad de la informacién, estan aprobados y documentados, por la alta Direccién
c) Verifique que nuevos empleados y contratistas son objeto de sensibilizacidn en Sl.
d) Indague cada cuanto o con que criterios se actualizan los programas de toma de
conciencia.

e) Verifique que en las evidencias se puede establecer los asistentes al programay el
tema impartido.

f) Incluir en los temas de toma de conciencia los procedimientos basicos de seguridad
de la informacion (tales como el reporte de incidentes de seguridad de la informacién)
y los controles de linea base (tales como la seguridad de las contrasefias, los controles
del software malicioso, y los escritorios limpios).

g) De acuerdo a NIST verifique que los funcionarios con roles privilegiados entienden
sus responsabilidades y roles.

Para la calificacidn tenga en cuenta que:

Si Los funcionarios de la Entidad no tienen conciencia de la seguridad y privacidad de la
informacion.

.~
Dicon nrag aa a

componente planificacion

Se identifica la debilidad y se proyecta Ia
elaboracion de un plan de comunicaciones que
abarque estos criterios

20

53

Identificar de manera ingetral los requisitos que
hacen parte de este criterio y documentarlos

De considerarse pertinente se recomienda
tener en cuenta las bases indicadas por MINTIC
en la Guia No 14 Plan de Capacitacion,
sensibilizacion y comunicacion de Seguridad
de la Informacion

21,33333333
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PROMEDIO

EVALUACION DE
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PROMEDIO
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PROMEDIO

Estrategia que se debe ejecutar con las actividades

Solicite y evalue el documento con la estrategia de planificacién y control operacional,

S€ evidencia a traves J€ Ta evaluacion en el
autodiagnostico del instrumento MSPI realizado
por el proceso, no obstante en el ejercicio no se

Documentar las estrategias adoptadas y que

1.1 Responsable SI Planificacidn y control operacional para lograr la implementacién y puesta en marcha del . . ., componente implementacion . . . 40 estas cumplan con los requisitos establecidos en
. revisado y aprobado por la alta Direccion. evidencias las estrategias adoptadas para o
MSPI de la entidad. ) A este criterio
implementar de manera integral el modelo en la
ontidad
., Grado de implementacion de controles del Anexo A de . .,
1.2 n/a Implementacion de controles P N/A componente implementacion N/A 58 N/A
la 1SO 27001
., . . . .. e . . . Se evidencia plan de tratamiento para la vigencia
Implementacidn del plan de tratamiento de Porcentaje de avance en la ejecucion de los planes de |Verifique los compromisos de avance en el plan de tratamiento de riesgos y el grado de . ., . .
1.3 Responsable SI . . . . . componente implementaciéon [2019, no obstante esta en proceso de ajuste 20 Documentar y gestionar
riesgos tratamiento cumplimiento de los mismos y genere un dato con el porcentaje de avance.
conforme lo normado
Si bien se evidencia los indicadores para la vigencia
§ . ., . Solicite los Indicadores de gestion del MSPI definidos, revisados y aprobados por la alta . ., 12019, no se evidencia la aprobacion de los mismos .
1.4 Responsable Sl Indicadores de gestion del MSPI Indicadores de gestién del MSPI definidos & yap P componente implementacion P 20 Documentar y gestionar

Responsable SI

Plan de seguimiento, evaluacidon y analisis del

Plan para evaluar el desempefio y eficacia del MSPI a
través de instrumentos que permita determinar la

Direccion.

Solicite y evalue el documento con el plan de seguimiento, evaluacidn, analisis y

componente evaluacién del

por parte de la alta direccién. Los indicadores de la
vigencia 2020 se encuentran en proceso de

El seguimiento se realizo a través del
autodiganostico presentado por el proceso en el

34,41071429

80

6,882142857

Incorporar el resultado del ejercicio realizado
por la OCl e implementar plan de

MSPI . . ., resultadosdel MSPI, revisado y aprobado por la alta Direccion. desempefio comité Directivo en su sesion del mes de Diciembre . .
efectividad de la implantacién del MSPI. mejoramiento
de 2019
No se incluyo para la vigencia 2019 pero de acuerdo
L, o Documento con el plan de auditorias internas y resultados, de acuerdo a lo establecido componente evaluacién del [a la necesidad se incorporo en las actividades del .
Control Interno Auditoria Interna Plan de auditoria interna L, . . ., N . . . 20 Documentar y gestionar
en el plan de auditorias, revisado y aprobado por la alta Direccion. desempefio PAAI de la vigencia 2020. La auditoria esta en
ejecucion
. - . No se incluyo para la vigencia 2019 pero de acuerdo
Evaluaciéon y seguimiento a los compromisos . ., s . . ., . . L
., . . . . . Resultado del seguimiento, evaluacién y analisis del plan de tratamiento de riesgos, componente evaluacién del [a la necesidad se incorporo en las actividades del .
Responsable SI Evaluacién del plan de tratamiento de riesgos establecidos para ejecutar el plan de tratamiento de 20 Documentar y gestionar

Responsable SI

Plan de seguimiento, evaluacion y analisis del
MSPI

riesgos.

Resultados consolidados del componente evaluacién
de desempefio

revisado y aprobado por la alta Direccion.

Solicite y evalue el documento con el plan de seguimiento, evaluacidn y analisis para el
MSPI, revisado y aprobado por la alta Direccién.

desempefio

componente mejora continua

PAAI de la vigencia 2020. La auditoria esta en
ejecucion

Esta en ejecucién

40

20

M.2

Control Interno

Auditoria Interna

Comunicacion delos resultados y plan para subsanar los
hallazgos y oportunidades de mejora.

Solicite el documento con el consolidado de las auditorias realizadas de acuerdo con el
plan de auditorias, revisado y aprobado por la alta direccion y verifique como se
asegura que los hallazgos, brechas, debilidades y oportunidaes de mejora se subsanen,
para asegurar la mejora continua.

Tenga en cuenta para la calificacién que:

1) Elaboracién de planes de mejora es 60

2) Se implementan las acciones correctivas y planes de mejora es 80

componente mejora continua

Esta en ejecucion

20

20
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ID REQUISITO

R1

n/a

REQUISITO

1) Si Se identifican en forma general los activos de informacién de la Entidad,
estan en 40.

2) Si se cuenta con un inventario de activos de informacioén fisica y ldgica de toda
la entidad, documentado y firmado por la alta direcciéon, estan en 60.

3) Si se revisa y monitorean periédicamente los activos de informacion de la
entidad, estan en 80.

Administrativas

ELEMENTO

AD.4.1.1

CALIFICACION OBTENIDA

60

R2

n/a

Se clasifican los activos de informacidn légicos y fisicos de la Entidad.

Administrativas

AD4.2.1

60

R3

n/a

1. Si Los funcionarios de la Entidad no tienen conciencia de la seguridad y
privacidad de la informacién y se han disefiado programas para los funcionarios
de conciencia y comunicacién, de las politicas de seguridad y privacidad de la
informacion, estan en 20.

2. Si se observa en los funcionarios una conciencia de seguridad y privacidad de la
informacidn y los planes de toma de conciencia y comunicacién, de las politicas de
seguridad y privacidad de la informacién, estan aprobados y documentados, por
la alta Direccion, estan en 40.

3. Si se han ejecutado los planes de toma de conciencia, comunicacién y
divulgacién, de las politicas de seguridad y privacidad de la informacion,
aprobados por la alta Direccién, , estan en 60.

Administrativas

AD.3.2.2

60

R4

n/a

Existe la necesidad de implementar el Modelo de Seguridad y Privacidad de la
Informacidn, para definir politicas, procesos y procedimientos claros para dar una
respuesta proactiva a las amenazas que se presenten en la Entidad.

PHVA

P.1

60

Administrativas

AD.1.1

60

PHVA

P.4

20

R6

n/a

1. Si se empiezan a definir las politicas de seguridad y privacidad de la informacién
basada en el Modelo de Seguridad y Privacidad de la Informacidn, estan en 20.

2. Sise revisan y se aprueban las politicas de seguridad y privacidad de la
informacion, , estan en 40.

3. Si se divulgan las politicas de seguridad y privacidad de la informacidn, estan
en 60.

Administrativas

AD.1.1

60

NIVEL 1
INICIAL

CUMPLIMIENTO
NIVEL INICIAL

NIVEL 2
GESTIONADO

CUMPLIMIENTO
NIVEL GESTIONADO

CUMPLE

NIVEL 5
OPTIMIZADO

CUMPLIMIENTO
NIVEL 5
OPTIMIZADO




R7

n/a

Establecer y documentar el alcance, limites, politica, procedimientos, roles y
responsabilidades y del Modelo de Seguridad y Privacidad de la Informacidn.

PHVA

P.1

60

CUMPLE

R8

IITE DE MADUREZ INIC

n/a

Determinar el impacto que generan los eventos que atenten contra la integridad,
disponibilidad y confidencialidad de la informacidn de la Entidad.

Tecnicas

T.7.1.4

n/a

R11

n/a

Identificar los riesgos asociados con la informacion, fisicos, légicos, identificando
sus vulnerabilidades y amenazas.




R12

n/a

1) Si se elaboran informes de TODOS los incidentes de seguridad y privacidad de
la informacién, TODOS estan documentados e incluidos en el plan de
mejoramiento continuo.Se definen los controles y medidas necesarias para
disminuir los incidentes y prevenir su ocurrencia en el futuro, estan en 40.

2) Si los controles y medidas identificados para disminuir los incidentes fueron
implementados, estan en 60.

Tecnicas

T.7.1.2

40

R13

n/a

1. Si se cuentan con procedimientos que indican a los funcionarios como manejar
la informacidn y los activos de informacién en forma segura. Se tienen
documentados los controles fisicos y l6gicos que se han definido en la Entidad,
con los cuales se busca preservar la seguridad y privacidad de la informacion,
aprobado por la alta Direccidn, estan en 40.

2. Si se han divulgado e implementado los controles fisicos y légicos que wse han
definido en la entidad, con los cuales se busca preservar la seguridad y privacidad
de la informacién, estan en 60.

Administrativas

AD.4.1

90

R14

n/a

Si existen planes de continuidad del negocio que contemplen los procesos criticos
de la Entidad que garanticen la continuidad de los mismos. Se documentantany
protegen adecuadamente los planes de continuidad del negocio de la Entidad,
este de estar documentado y firmado, por la alta Direccidn, estan en 40.

Si se reconoce la importancia de ampliar los planes de continuidade del negocio a
otros procesos, pero aun no se pueden incluir ni trabajar con ellos, estan en 60.

Administrativas

AD.5.1.1

20

R15

n/a

Los roles de seguridad y privacidad de la informacidn estan bien definidos y se
lleva un registro de las actividades de cada uno.

Administrativas

AD.2.1

84

R16

n/a

Dispositivos para movilidad y teletrabajo

Administrativas

AD.2.2

70

R17

n/a

Proteccion contra codigo malicioso

Tecnicas

T.4.2

60

R18

n/a

Copias de seguridad

Tecnicas

T.4.3

60

R19

i DE MADUREZ GESTIONADO

R20

n/a

n/a

Gestion de la vulnerabilidad técnica

Seguridad ligada a los recursos humanos, antes de la contratacion

Tecnicas

Administrativas

T.4.6

AD.3.1

80

724

80

R21

n/a

Seguridad ligada a los recursos humanos, durante la contratacién

Administrativas

AD.3.2

33

R22

n/a

Seguridad ligada a los recursos humanos, al cese o cambio de puesto de trabajo

Administrativas

AD.3.3

40

R23

n/a

Requisitos de negocio para el control de accesos.

Tecnicas

T.1.1

50

CUMPLE




R24 n/a Responsabilidades del usuario frente al control de accesos Tecnicas T.1.2.6 80
R25 n/a Seguridad fisica y ambiental en areas seguras Tecnicas T.1.3.1 80
R26 n/a Seguridad fisica y ambiental de los equipos Tecnicas T.3.2 69
R27 n/a Responsabilidades y procedimientos de operaciéon Tecnicas T.4.1 30
R28 n/a Seguridad en la operativa, control del software en explotacién Tecnicas T.4.5 60
R29 n/a Gestion de la seguridad en las redes. Tecnicas T5.1 53
R30 n/a Intercambio de informacidn con partes externas Tecnicas T.5.2 40
Adquisicidn, desarrollo y mantenimiento de los sistemas de informacidn, .
R31 n/a o . . ) ., Tecnicas T.6.1 40
requisitos de seguridad de los sistemas de informacién.
R32 n/a Adqui.sicién, desarrollo y mantenimiento de los sistemas de informacion, Tecnicas 162 43
seguridad en los procesos de desarrollo y soporte.
Adquisicion, desarrollo y mantenimiento de los sistemas de informacién, datos de .
R33 n/a 9 y Tecnicas T.6.3 20

prueba.




R34 n/a Gestion de incide'ntes enla .seguridac'j,de la informacidn, notificacion de los Tecnicas 1719 40
eventos de seguridad de la informacion.

R35 n/a G(,es'.cic'm de inciden.tes en la seguridad de la informacion, notificacién de puntos Tecnicas 7713 100
débiles de la seguridad.

R36 n/a Ge.stién.de incidentes en la seguridad de la informacién, recopilacién de Tecnicas 1717 n/a
evidencias.

R37 n/a Implantacién de la continuidad de la seguridad de la informacion. Administrativas AD.5.1.2 20

Responsable de
R38 comprasy Seguridad de la informacion en las relaciones con suministradores. Administrativas AD.7.1 80
adquisiciones
Responsable de
R39 comprasy Gestion de la prestacion del servicio por suministradores. Administrativas AD.7.2 100
adquisiciones

Se implementa el plan de tratamiento de riesgos y las medidas necesarias para

RA40 n/a Imp > plan ¢ goSY ! 'asp PHVA P.8 60
mitigar la materializacidn de las amenazas.

TE DE MADUREZ DEFINIDO

Se utilizan indicadores de cumplimiento para establecer si las politicas de PHVA 1.5 #N/A
seguridad y privacidad de la informacién y las clausulas establecidas por la PHVA E.1 80

R41 n/a organizacion en los contratos de trabajo, son acatadas PHVA E.2 20
correctamente. Se deben generar informes del desempefio de la operacién del PHVA E.3 20
MSPI, con la medicidn de los indicadores de gestidn definidos. PHVA M.1 20

CUMPLE

CUMPLE




R42

n/a

Se realizan pruebas de manera sistematica a los controles, para determinar si
estan funcionando de manera adecuada. Se deben generar informes del
desempefio de la operacidn del MSPI, con la revisidn y verificacion continua de los
controles implementados. Tambien se generan informes de auditorias de acuerdo
a lo establecido en el plan de auditorias de la entidad.

Se realizan pruebas de efectividad en la Entidad, para detectar vulnerabilidades
(fisicas, logicas y humanas) y accesos no autorizados a activos de informacién
criticos.

Administrativas

AD.6.2

87

R43

n/a

1) Se realizan pruebas y ventanas de mantenimiento (simulacro), para determinar
la efectividad de los planes de respuesta de incidentes, es 60.

2) Si La Entidad aprende continuamente sobre los incidentes de seguridad
presentados, es 80.

Tecnicas

T.7.1.6

40

R44

n/a

Se realizan pruebas a las aplicaciones o software desarrollado “in house” para
determinar que umplen con los requisitos de seguridad y privacidad de la
informacidn

Tecnicas

T.6.2.8

n/a

R45

n/a

Registro de actividades en seguridad (bitacora operativa).

Tecnicas

T.44.1

60

R46

n/a

1) Elaboracion de planes de mejora es 60
2) Se implementan las acciones correctivas y planes de mejora es 80

PHVA

M.2

20




1) Si los planes de respuesta a incidentes incluyen algunas areas de la entidad y si
se evalua la efectividad los controles y medidas necesarias para disminuir los

R47 n/a incidentes y prevenir su ocurrencia en el futuro es 60 Tecnicas T.7.15
2) Se incluyen todas las areas de la Entidad, en los planes de respuesta de
incidentes es 80

R48 n/a Gestion de acceso de usuario. Tecnicas T.1.2
R49 n/a Control de acceso a sistemas y aplicaciones Tecnicas T.1.4
R50 n/a Controles Criptograficos Tecnicas T.2.1
R51 n/a Consideraciones de las auditorias de los sistemas de informacion. Tecnicas T4.4
R52 n/a Seguridad en la operativa, registro de actividad y supervision. Tecnicas T.4.7
R53 n/a Cumplimiento de los requisitos legales y contractuales. Administrativas AD.6.1

REZ GESTIONADO CUANTITATIVAMENTE

Verificacion, revisidn y evaluacion de la continuidad de la seguridad de la informac

LIMITE DE MADUREZ OPTIMIZADO

Administrativas AD.5.1.3
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ANEXO A ISO
27001

REQUISITO

CALIFICACION

FUNCION CSF

DE.AE-1, DE.AE-3,

La deteccion de actividades andmalas se realiza
oportunamente y se entiende el impacto potencial de los
eventos:

1) Se establece y gestiona una linea base de las operaciones
de red, los flujos de datos esperados para usuarios y

DETECTAR DEAE-4, DE.AE-S n/a Responsable de SI sistemas. n/a 40 DETECTAR
2) Se agregan y correlacionan datos de eventso de multiples
fuentes y sensores.
3) Se determina el impacto de los eventos
4) Se han establecido los umbrales de alerta de los incidentes.
DETECTAR DEAE-1 n/a Responsable de S| La efectividad de las tecnologfas de proteccién se comparte n/a 20 DETECTAR
con las partes autorizadas y apropiadas.
La entidad conoce su papel dentro del estado Colombiano,
IDENTIFICAR ID.BE-2 n/a Responsable de SI identifica y comunica a las partes interesadas la n/a 80 IDENTIFICAR
infraestructura critica.
IDENTIFICAR ID.GV-4 n/a Responsable de S| La gestion de riesgos tiene en cuenta los riesgos de n/a 0 IDENTIFICAR
ciberseguridad
Las actividades de respuesta son coordinadas con las partes
interesadas tanto internas como externas, segun sea
apropiado, para incluir soporte externo de entidades o
agencias estatales o legales.:
RESPONDER RS.CO-4, RS.CO-5 n/a Responsable de SI 1) Los planes de respuesta a incidentes estan coordinados n/a 80 RESPONDER
con las partes interesadas de manera consistente.
2) De manera voluntaria se comparte informacién con partes
interesadas externas para alcanzar una conciencia mas amplia
de la situacion de ciberseguridad.
Las actividades de restauracién son coordinadas con las
partes internas y externas, como los centros de coordinaciodn,
provedores de servicios de Internet, los duefios de los
sistemas atacados, las victimas, otros CSIRT, y proveedores.:
RECUPERAR RC.CO-1, RC.CO-2, n/a Responsable de S| 1) Se gestionan las corr'\unicaciones ha'cia el publico. 5 n/a 80 RECUPERAR
RC.CO-3 2) Se procura la no afectacidn de la reputacion o la reparacién
de la misma.
3) Las actividasdes de recuperacién son comunicadas a las
partes interesadas internas y a los grupos de gerentes y
directores.
Las amenazas internas y externas son identificadas y
IDENTIFICAR ID.RA-3 n/a Responsable de S| n/a 80 IDENTIFICAR
documentadas.
RESPONDER RS.IM-2 n/a Responsable de S| Las estrategias de respuesta se actualizan n/a 40 RESPONDER
IDENTIFICAR ID.BE-3 n/a Responsable de S| Las prioridades relaciondadas con la mision, objetivosy n/a 100 IDENTIFICAR
actividades de la Entidad son establecidas y comunicadas.
IDENTIFICAR ID.RA-4 n/a Responsable de 5| | 08 IMmPactos potenciales en la entidad y su probabilidad son n/a 60 IDENTIFICAR
identificados
Los planes de recuperacion y los procesos son mejorados
incorporando las lecciones aprendidas para actividades
RECUPERAR | RC.IM-1, RC.IM-2 n/a Responsable de S| futuras: , n/a 60 RECUPERAR
1) Los planes de recuperacién incorporan las lecciones
aprendidas.
2) Las estrategias de recuperacion son actualizadas.
PROTEGER PR.IP-7 n/a Responsable de Sl Los procesos de proteccidén son continuamente mejorados n/a 60 PROTEGER
Los sistemas de informacidn y los activos son monitoreados a
intervalos discretos para identificar los eventos de
ciberseguridad y verificar la efectividad de las medidas de
proteccién:
1) Lared es monitoreada para detectar eventos potenciales
DE.CM-1, DE.CM-2, , ,
DETECTAR T n/a Responsable de SI de ciberseguridad. n/a 60 DETECTAR
2) El ambiente fisico es monitoreados para detectar eventos
potenciales de ciberseguridad.
3) Se monitorea en busqueda de eventos como personal no
autorizado, u otros eventos relacionados con conecciones,
dispositivos y software.
IDENTIFICAR ID.GV-1 A5.1.1 n/a n/a Administrativas 60 IDENTIFICAR
IDENTIFICAR ID.AM-6 A6.1.1 n/a n/a Administrativas 20 IDENTIFICAR
IDENTIFICAR ID.GV-2 A6.1.1 n/a n/a Administrativas 20 IDENTIFICAR
PROTEGER PR.AT-2 A6.1.1 n/a n/a Administrativas 20 PROTEGER
PROTEGER PR.AT-3 A6.1.1 n/a n/a Administrativas 20 PROTEGER
PROTEGER PR.AT-4 A6.1.1 n/a n/a Administrativas 20 PROTEGER
PROTEGER PR.AT-5 A6.1.1 n/a n/a Administrativas 20 PROTEGER
DETECTAR DE.DP-1 A6.1.1 n/a n/a Administrativas 20 DETECTAR
RESPONDER RS.CO-1 A6.1.1 n/a n/a Administrativas 20 RESPONDER
PROTEGER PR.AC-4 A.6.1.2 n/a n/a Administrativas 100 PROTEGER
PROTEGER PR.DS-5 A.6.1.2 n/a n/a Administrativas 100 PROTEGER
RESPONDER RS.CO-3 A.6.1.2 n/a n/a Administrativas 100 RESPONDER
RESPONDER RS.CO-2 A.6.1.3 n/a n/a Administrativas 100 RESPONDER
IDENTIFICAR ID.RA-2 A6.1.4 n/a n/a Administrativas 100 IDENTIFICAR
PROTEGER PR.IP-2 A.6.1.5 n/a n/a Administrativas 100 PROTEGER
PROTEGER PR.AC-3 A.6.2.2 n/a n/a Administrativas 40 PROTEGER
PROTEGER PR.DS-5 A7.1.1 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.IP-11 A7.1.1 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.DS-5 A.7.1.2 n/a n/a Administrativas 80 PROTEGER
IDENTIFICAR ID.GV-2 A.7.2.1 n/a n/a Administrativas 40 IDENTIFICAR
PROTEGER PR.AT-1 A.7.2.2 n/a n/a Administrativas 60 PROTEGER
PROTEGER PR.AT-2 A.7.2.2 n/a n/a Administrativas 60 PROTEGER
PROTEGER PR.AT-3 A.7.2.2 n/a n/a Administrativas 60 PROTEGER




PROTEGER PR.AT-4 A.7.2.2 n/a n/a Administrativas 60 PROTEGER
PROTEGER PR.AT-5 A.7.2.2 n/a n/a Administrativas 60 PROTEGER
PROTEGER PR.DS-5 A.7.3.1 n/a n/a Administrativas 40 PROTEGER
PROTEGER PR.IP-11 A.7.3.1 n/a n/a Administrativas 40 PROTEGER
IDENTIFICAR ID AM-1 A.8.1.1 n/a n/a Administrativas 60 IDENTIFICAR
IDENTIFICAR ID AM-2 A8.1.1 n/a n/a Administrativas 60 IDENTIFICAR
IDENTIFICAR ID.AM-5 A8.1.1 n/a n/a Administrativas 60 IDENTIFICAR
IDENTIFICAR ID AM-1 A.8.1.2 n/a n/a Administrativas 100 IDENTIFICAR
IDENTIFICAR ID AM-2 A.8.1.2 n/a n/a Administrativas 100 IDENTIFICAR
PROTEGER PR.IP-11 A8.1.4 n/a n/a Administrativas 100 PROTEGER
PROTEGER PR.DS-5 A.8.2.2 n/a n/a Administrativas 60 PROTEGER
PROTEGER PR.PT-2 A.8.2.2 n/a n/a Administrativas 60 PROTEGER
PROTEGER PR.DS-1 A.8.2.3 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.DS-2 A.8.2.3 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.DS-3 A.8.2.3 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.DS-5 A.8.2.3 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.IP-6 A.8.2.3 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.PT-2 A.8.2.3 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.DS-3 A.8.3.1 n/a n/a Administrativas 40 PROTEGER
PROTEGER PR.IP-6 A.8.3.1 n/a n/a Administrativas 40 PROTEGER
PROTEGER PR.PT-2 A.8.3.1 n/a n/a Administrativas 40 PROTEGER
PROTEGER PR.DS-3 A.8.3.2 n/a n/a Administrativas 60 PROTEGER
PROTEGER PR.IP-6 A.8.3.2 n/a n/a Administrativas 60 PROTEGER
PROTEGER PR.DS-3 A.8.3.3 n/a n/a Administrativas n/a PROTEGER
PROTEGER PR.PT-2 A.8.3.3 n/a n/a Administrativas n/a PROTEGER
PROTEGER PR.DS-5 A9.1.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.AC-4 A9.1.2 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.DS-5 A9.1.2 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.PT-3 A9.1.2 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.AC-1 A9.2.1 n/a n/a Técnicas 100 PROTEGER
PROTEGER PR.AC-1 A9.2.2 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.AC-4 A.9.2.3 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.DS-5 A.9.2.3 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.AC-1 A9.2.4 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.AC-1 A9.3.1 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.AC-4 A9.4.1 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.DS-5 A9.4.1 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.AC-1 A.9.4.2 n/a n/a Técnicas n/a PROTEGER
PROTEGER PR.AC-1 A.9.4.3 n/a n/a Técnicas 100 PROTEGER
PROTEGER PR.AC-4 A9.4.4 n/a n/a Técnicas n/a PROTEGER
PROTEGER PR.DS-5 A9.4.4 n/a n/a Técnicas n/a PROTEGER
PROTEGER PR.DS-5 A.9.45 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.AC-2 Al11.1.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.AC-2 A.11.1.2 n/a n/a Técnicas 100 PROTEGER
PROTEGER PR.MA-1 A.11.1.2 n/a n/a Técnicas 100 PROTEGER
IDENTIFICAR ID.BE-5 A11.1.4 n/a n/a Técnicas 40 IDENTIFICAR
PROTEGER PR.AC-2 A11.1.4 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.IP-5 A.11.1.4 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.AC-2 A.11.1.6 n/a n/a Técnicas n/a PROTEGER
PROTEGER PR.IP-5 A.11.2.1 n/a n/a Técnicas 80 PROTEGER
IDENTIFICAR ID.BE-4 A.11.2.2 n/a n/a Técnicas 80 IDENTIFICAR
PROTEGER PR.IP-5 A.11.2.2 n/a n/a Técnicas 80 PROTEGER
IDENTIFICAR ID.BE-4 A.11.2.3 n/a n/a Técnicas 80 IDENTIFICAR
PROTEGER PR.AC-2 A.11.2.3 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.IP-5 A.11.2.3 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.MA-1 A.11.2.4 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.MA-2 A.11.2.4 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.MA-1 A.11.2.5 n/a n/a Técnicas 80 PROTEGER
IDENTIFICAR ID.AM-4 A.11.2.6 n/a n/a Técnicas 40 IDENTIFICAR
PROTEGER PR.DS-3 A.11.2.7 n/a n/a Técnicas 20 PROTEGER
PROTEGER PR.IP-6 A.11.2.7 n/a n/a Técnicas 20 PROTEGER
PROTEGER PR.PT-2 A.11.2.9 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.IP-1 A12.1.2 n/a n/a Técnicas 0 PROTEGER
PROTEGER PR.IP-3 A12.1.2 n/a n/a Técnicas 0 PROTEGER
IDENTIFICAR ID.BE-4 A12.1.3 n/a n/a Técnicas 40 IDENTIFICAR
PROTEGER PR.DS-7 A12.1.4 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-6 Al12.2.1 n/a n/a Técnicas 60 PROTEGER
DETECTAR DE.CM-4 A12.2.1 n/a n/a Técnicas 60 DETECTAR
RESPONDER RS.MI-2 A12.2.1 n/a n/a Técnicas 60 RESPONDER
PROTEGER PR.DS-4 A.12.3.1 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.IP-4 A.12.3.1 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.PT-1 Al124.1 n/a n/a Técnicas 60 PROTEGER
DETECTAR DE.CM-3 A124.1 n/a n/a Técnicas 60 DETECTAR
RESPONDER RS.AN-1 Al124.1 n/a n/a Técnicas 60 RESPONDER
PROTEGER PR.PT-1 A.12.4.2 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.PT-1 A.12.4.3 n/a n/a Técnicas 60 PROTEGER
RESPONDER RS.AN-1 A.12.4.3 n/a n/a Técnicas 60 RESPONDER
PROTEGER PR.PT-1 A12.4.4 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-6 A.125.1 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.IP-1 A.125.1 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.IP-3 A.125.1 n/a n/a Técnicas 60 PROTEGER
DETECTAR DE.CM-5 A.125.1 n/a n/a Técnicas 60 DETECTAR
IDENTIFICAR ID.RA-1 A.12.6.1 n/a n/a Técnicas 60 IDENTIFICAR
IDENTIFICAR ID.RA-5 A.12.6.1 n/a n/a Técnicas 60 IDENTIFICAR
PROTEGER PR.IP-12 A.12.6.1 n/a n/a Técnicas 60 PROTEGER
DETECTAR DE.CM-8 A.12.6.1 n/a n/a Técnicas 60 DETECTAR
RESPONDER RS.MI-3 A.12.6.1 n/a n/a Técnicas 60 RESPONDER
PROTEGER PR.IP-1 A.12.6.2 n/a n/a Técnicas 100 PROTEGER
PROTEGER PR.IP-3 A.12.6.2 n/a n/a Técnicas 100 PROTEGER
PROTEGER PR.AC-3 A13.1.1 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.AC-5 A13.1.1 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.DS-2 A13.1.1 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.PT-4 A13.1.1 n/a n/a Técnicas 60 PROTEGER
PROTEGER PR.AC-5 A.13.1.3 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-5 A.13.1.3 n/a n/a Técnicas 40 PROTEGER
IDENTIFICAR ID.AM-3 A.13.2.1 n/a n/a Técnicas 40 IDENTIFICAR
PROTEGER PR.AC-5 A.13.2.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.AC-3 A.13.2.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-2 A.13.2.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-5 A.13.2.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.PT-4 A.13.2.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-2 A.13.2.3 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-5 A.13.2.3 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-5 A.13.2.4 n/a n/a Técnicas 60 PROTEGER




PROTEGER PR.IP-2 A14.1.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-2 A.14.1.2 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-5 A.14.1.2 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-6 A.14.1.2 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.DS-2 A.14.1.3 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.DS-5 A.14.1.3 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.DS-6 A.14.1.3 n/a n/a Técnicas 80 PROTEGER
PROTEGER PR.IP-2 A.14.2.1 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.IP-1 A.14.2.2 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.IP-3 A.14.2.2 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.IP-1 A.14.2.3 n/a n/a Técnicas n/a PROTEGER
PROTEGER PR.IP-1 A.14.2.4 n/a n/a Técnicas 40 PROTEGER
PROTEGER PR.IP-2 A.14.2.5 n/a n/a Técnicas 40 PROTEGER
DETECTAR DE.CM-6 A.14.2.7 n/a n/a Técnicas 60 DETECTAR
DETECTAR DE.DP-3 A.14.2.8 n/a n/a Técnicas n/a DETECTAR
PROTEGER PR.IP-9 A.16.1.1 n/a n/a Técnicas 60 PROTEGER
DETECTAR DE.AE-2 A.16.1.1 n/a n/a Técnicas 60 DETECTAR
RESPONDER RS.CO-1 A.16.1.1 n/a n/a Técnicas 60 RESPONDER
DETECTAR DE.DP-4 A.16.1.2 n/a n/a Técnicas 40 DETECTAR
RESPONDER RS.CO-2 A.16.1.3 n/a n/a Técnicas 100 RESPONDER
DETECTAR DE.AE-2 A.16.1.4 n/a n/a Técnicas n/a DETECTAR
RESPONDER RS.AN-4 A.16.1.4 n/a n/a Técnicas n/a RESPONDER
RESPONDER RS.RP-1 A.16.1.5 n/a n/a Técnicas 40 RESPONDER
RESPONDER RS.AN-1 A.16.1.5 n/a n/a Técnicas 40 RESPONDER
RESPONDER RS.MlI-2 A.16.1.5 n/a n/a Técnicas 40 RESPONDER
RECUPERAR RC.RP-1 A.16.1.5 n/a n/a Técnicas 40 RECUPERAR
DETECTAR DE.DP-5 A.16.1.6 n/a n/a Técnicas 40 DETECTAR
RESPONDER RS.AN-2 A.16.1.6 n/a n/a Técnicas 40 RESPONDER
RESPONDER RS.IM-1 A.16.1.6 n/a n/a Técnicas 40 RESPONDER
RESPONDER RS.AN-3 A.16.1.7 n/a n/a Técnicas n/a RESPONDER
IDENTIFICAR ID.BE-5 A.17.1.1 n/a n/a Administrativas 20 IDENTIFICAR
PROTEGER PR.IP-9 A.17.1.1 n/a n/a Administrativas 20 PROTEGER
IDENTIFICAR ID.BE-5 A.17.1.2 n/a n/a Administrativas 20 IDENTIFICAR
PROTEGER PR.IP-4 A.17.1.2 n/a n/a Administrativas 20 PROTEGER
PROTEGER PR.IP-9 A.17.1.2 n/a n/a Administrativas 20 PROTEGER
PROTEGER PR.IP-9 A.17.1.2 n/a n/a Administrativas 20 PROTEGER
PROTEGER PR.IP-4 A.17.1.3 n/a n/a Administrativas 0 PROTEGER
PROTEGER PR.IP-10 A.17.1.3 n/a n/a Administrativas 0 PROTEGER
IDENTIFICAR ID.BE-5 A.17.2.1 n/a n/a Administrativas 40 IDENTIFICAR
IDENTIFICAR ID.GV-3 A.18.1 n/a n/a Administrativas 90 IDENTIFICAR
PROTEGER PR.IP-4 A.18.1.3 n/a n/a Administrativas 80 PROTEGER
DETECTAR DE.DP-2 A.18.1.4 n/a n/a Administrativas 100 DETECTAR
PROTEGER PR.IP-12 A.18.2.2 n/a n/a Administrativas 100 PROTEGER
IDENTIFICAR ID.RA-1 A.18.2.3 n/a n/a Administrativas 100 IDENTIFICAR
IDENTIFICAR ID.BE-1 A.15.1 n/a n/a Administrativas 80 IDENTIFICAR
IDENTIFICAR ID.BE-1 A.15.2 n/a n/a Administrativas 100 IDENTIFICAR
PROTEGER PR.MA-2 A.15.1 n/a n/a Administrativas 80 PROTEGER
PROTEGER PR.MA-2 A.15.2 n/a n/a Administrativas 100 PROTEGER
DETECTAR DE.CM-6 A.15.2 n/a n/a Administrativas 100 DETECTAR




